EDITAL - PREGAO ELETRONICO N°. 002/CABOPREV/2025

PROCESSO LICITATORIO Ne. 002/CABOPREV/2025
PROCESSO ADMINISTRATIVO N°. 004/2025

INFORMAGOES PRELIMINARES

O INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DO MUNICIPIO DO CABO DE SANTO AGOSTINHO
— CABOPREV, pessoa juridica de direito publico interno municipal, inscrito no CNPJ/MF sob o n° 07.738.191/0001-
32, por meio da Pregoeira Julyanne Rayane da Silva Andrade, designada pela Portaria n° 005, de 01 de maio de 2025,
torna publico, para conhecimento dos interessados que, em atendimento a solicitagdo feita pela gerencia
administrativa financeira, com a autorizagdo do Ordenador de Despesas do CABOPREV, realizarg licitagéo, na
modalidade PREGAO, na forma ELETRONICA, com critério de julgamento do tipo MENOR PREGO GLOBAL, para
execucdo indireta, sob regime de empreitada por preco global, nos termos Lei Federal n® 14.133, de 01 de abril de
2021, Lei Complementar n° 123, de 14 de dezembro de 2006, aplicando-se, subsidiariamente, em conformidade com
0 Decreto Municipal n° 2.449 de 09 de janeiro de 2024, e demais normas reguladoras aplicaveis a espécie.

Em face das caracteristicas do objeto da licitagao, nao serao aplicados quaisquer dos beneficios previstos no
art. 48, da Lei Complementar n.° 123/2006.

OBJETO: CONTRATAGAO DE EMPRESA PARA PRESTAGAO DE SERVIGOS CONTINUADO E ESPECIALIZADO EM
TECNOLOGIA DA INFORMAGAO E COMUNICAGAO (TIC), CFTV E MANUTENGAO DE CABEAMENTO
ESTRUTURADO E ADEQUAGAO, TREINAMENTO E MONITORAMENTO AS POLITICAS DE SEGURANGA DA
INFORMAGAO E LGPD, CONFORME EXIGENCIAS, QUANTIDADES E ESPECIFICACOES CONTIDAS NO TERMO DE
REFERENCIA, PARTE INTEGRANTE DESTE EDITAL.

MODALIDADE: CRITERIO DE JULGAMENTO:
PREGAQ ELETRONICO MENOR PREGO GLOBAL
LEGISLAGAO APLICAVEL:

Lei Federal n° 14.133, de 01 de abril de 2021, Lei Complementar n° 123, de 14 de dezembro de 2006, aplicando-se,
subsidiariamente, em conformidade com o Decreto Municipal n® 2.449 de 09 de janeiro de 2024, e as exigéncias
estabelecidas neste Edital e Termo de Referéncia.

Recebimento de Propostas: A partir de 02/09/2025, as 08:00 horas.
Abertura das Propostas: 12/09/2025, as 08:00 horas.
Inicio da Disputa: 12/09/2025, as 10:00 horas.

SISTEMA ELETRONICO:

BNC - Bolsa Nacional de Compras
ENDEREGO ELETRONICO:
https://bnccompras.com

COORDENAGAO DO PROCESSO:
Julyanne Rayane da Silva Andrade
Pregoeira

E-mail: licitacao@caboprev.pe.qov.br
Fone: (81) 3521-2324
Enderego: Rua José Plech Fernandes, n° 14, Centro - Cabo de Santo Agostinho — PE - CEP: 54.510-390

REFERENCIA DE TEMPO: horério de Brasilia (DF).

INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DO MUNICIPIO DO CABO DE SANTO AGOSTINHO -
CABOPREYV, cujo Presidente é a autoridade solicitante e o ordenador de despesas, utilizando recursos orgamentarios do
referido 6rgdo para fazer face a contratagao.
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CAB

Instituto de Previdéncia Social dos Servidores

i0 do Cabo de Santo Agostinho

1. DO OBJETO

1.1. O objeto desta licitagdo consiste na CONTRATAGAO DE EMPRESA PARA PRESTAGAO DE SERVICOS
CONTINUADO E ESPECIALIZADO EM TECNOLOGIA DA INFORMAGAO E COMUNICAGAO (TIC), CFTV E
MANUTENGAO DE CABEAMENTO ESTRUTURADO E ADEQUAGAO, TREINAMENTO E MONITORAMENTO AS
POLITICAS DE SEGURANGA DA INFORMAGAO E LGPD.

2. DOS PRAZOS

2.1. Prazo de validade da proposta: Minimo de 60 (sessenta) dias corridos, contados a partir da data da sua
apresentagao.

2.2. Prazo de vigéncia do contrato: O prazo de vigéncia da contratacdo é de 12 (doze) meses, a contar da data de
assinatura do contrato, na forma do artigo 105 da Lei n® 14.133, de 2021, podendo ser prorrogado em conformidade
a previsdo constante nos artigos 106 e 107 da Lei n° 14.133, de 2021 condicionada ao ateste, pela autoridade
competente, de que as condigbes e 0s pre¢os permanecem vantajosos para a Administragdo, permitida a negociagéo
com o contratado.

3. DA ESTIMATIVA E DO CRITERIO DE ACEITABILIDADE DE PREGOS

3.1. O valor Global estimado da contratacéo é de R$ 139.326,70 (cento e trinta e nove mil, trezentos e vinte e seis
reais e setenta centavos).

3.2. O critério de aceitabilidade de pregos adotado € o de MENOR PRECO GLOBAL.
4. DOS RECURSOS ORGAMENTARIOS:

4.1. Os recursos que fardo face as despesas decorrentes desta licitagdo sdo oriundos da seguinte Dotagéo
Orcamentéria:

Unidade gestora: 7 - CABOPREV — FUNDO PREVIDENCIARIO
Orgéo orcamentario: 60000 — Secretaria Municipal de Gest&o Publica
Un. Orgamentaria: 60100 - Instituto de Previdéncia Social dos Servidores do Municipio do Cabo de Santo Agostinho
— Caboprev
Funcéo: 9 - Previdéncia Social
Subfungado: 122 — Administracéo Geral
Programa: 901 — Gestao Administrativa do RPPS
Acdo: 2.411 — Gestao administrativa do RPPS (Realizar as atividades administrativas e gerenciais destinadas a

manutencao)

Despesa: 564 — 3.3.90.00.00 — Aplicagdes Diretas

Fonte recurso: 105 — 1.802.0000 Recursos vinculados ao RPPS - Taxa de administragao

5. CREDENCIAMENTO

5.1. O Pregéo Eletronico sera realizado em sessao publica, por meio da internet, mediante condigdes de seguranga
(criptografia e autenticagao) em todas as suas fases.

5.2. Para acesso ao sistema eletrénico, os interessados na participagao do Pregéo Eletrénico deverdo dispor de chave
de identificacdo e senha pessoal (intransferiveis), obtidas através do sitio da Plataforma de Licitagdes da Licitar Digital
(http://bnccompras.com).

5.3. E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso em qualquer transagao efetuada
diretamente ou por seu representante, ndo cabendo ao BNC — Banco Nacional de Compras e/ou a CABOPREV a
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.
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5.4. O credenciamento do licitante e de seu representante legal junto ao sistema eletrénico implica a responsabilidade
legal pelos atos praticados e a presunc¢ao de capacidade técnica para a realizagao das transagdes inerentes ao pregao
eletrénico.

5.5. A participacdo no Pregéo Eletrénico se dara por meio da digitagdo da senha pessoal do credenciado e
subsequente encaminhamento da proposta de pregos e documentos de habilitagdo, exclusivamente por meio do
sistema eletronico, observando data e horario limite estabelecido.

5.6. O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as exigéncias de habilitagéo
previstas neste Edital.

5.7. A declaragéo falsa relativa ao cumprimento de qualquer condigéo sujeitara o licitante as sangdes previstas em lei
e neste Edital.

6. DAS CONDIGOES DE PARTICIPAGAO

6.1. Poderao participar deste Pregao interessados cujo ramo de atividade seja compativel com o objeto desta licitacéo,
e que estejam com Credenciamento regular no Sistema de processamento do pregéo.

6.2. Para participagéo no pregao o interessado devera previamente se credenciar junto a plataforma, até 1 (uma) hora
antes do horario fixado para o recebimento das propostas, de forma direta ou através de empresa associada.

6.3. As pessoas juridicas ou firmas individuais interessadas deverdo nomear através do instrumento de mandato, com
firma reconhecida, operador devidamente cadastrado em qualquer empresa associada @ BNC — Banco Nacional de
Compras, atribuindo poderes para formular lances de precos e praticar todos os demais atos e operagdes no site:
http://bnccompras.com.

6.4. O acesso do operador ao pregdo, para efeito de encaminhamento de proposta de preco e lances sucessivos de
precos, em nome do licitante, somente se dara mediante prévia definicdo de senha privativa.

6.5. A chave de identificacéo e a senha dos operadores poderdo ser utilizadas em qualquer pregéo eletronico, salvo
quando canceladas por solicitagdo do cadastro ou por iniciativa da http://bnccompras.com.

6.6. E de exclusiva responsabilidade do usurio o sigilo da senha, bem como seu uso em qualquer transagao efetuada
diretamente ou por seu representante, ndo cabendo ao BNC — Banco Nacional de Compras e/ou a CABOPREV a
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

6.7. O custo de operacionalizacdo e uso do sistema, ficara a cargo do Licitante participante do certame, que pagara
ao BNC - Banco Nacional de Compras, provedora do sistema eletronico, o equivalente ao plano definido pela
plataforma e contratado pelo licitante, a titulo de taxa pela utilizagdo dos recursos de tecnologia da informagao, em
conformidade com o regulamento operacional.

6.8. Cabera ao fornecedor acompanhar as operagdes no sistema eletrénico durante a sesséo publica do pregéo,
ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens
emitidas pelo sistema ou da desconex&o do seu representante.

6.9. O CABOPREV né&o se responsabilizara por qualquer tipo de problema que venha a ocorrer no processo de
cadastramento e que impeca o licitante de participar do certame.

6.10. Nao poderao participar desta licitagéo os interessados:
6.10.1. Aquele que n&o atenda as condigdes deste Edital e seu(s) anexo(s);

6.10.2. Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em
decorréncia de sangao que Ihe foi imposta;
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6.10.3. Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com
dirigente do érgao ou entidade contratante ou com agente publico que desempenhe fungéo na licitagdo ou atue na
fiscalizagdo ou na gestao do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou
por afinidade, até o terceiro grau;

6.10.4. Empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

6.10.5. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagéo do edital, tenha sido condenada
judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a
condigdes analogas as de escravo ou por contratagéo de adolescentes nos casos vedados pela legislagdo trabalhista;

6.10.6. Agente publico do érgao ou entidade licitante;
6.10.7. Pessoas juridicas reunidas em consorcio;

6.10.8. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicdo (Acorddo n°
746/2014-TCU-Plenario);

6.10.9. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugéo do contrato agente publico do
6rgéo ou entidade contratante, devendo ser observadas as situagdes que possam configurar conflito de interesses no
exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagao que disciplina a matéria, conforme § 1°
do art. 9° da Lei n° 14.133, de 2021.

6.11. O impedimento de que trata o item 6.10.4 serd também aplicado ao licitante que atue em substitui¢do a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangao a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade
juridica do licitante.

6.12. A vedacdo de que trata o item 6.10.6 estende-se a terceiro que auxilie a condugéo da contratagdo na qualidade
de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste
assessoria técnica.

7. DA REFERENCIA DE TEMPO

7.1. Todas as referéncias de tempo no Edital, no Aviso e durante a Sess&o Publica observardo obrigatoriamente o
horario de Brasilia — DF e, dessa forma, serdo registradas no sistema eletronico e na documentagao relativa ao
certame.

7.2. As sessbes serdo processadas em dias Uteis, no periodo das 8 (oito) as 16 (dezesseis) horas.

7.2.1. Seréo considerados como dias néo Uteis os sabados, domingos, feriados nacionais, estaduais e demais feriados
e pontos facultativos publicados em Diério Oficial que influam no horario de funcionamento do CABOPREV.

7.2.2. Sessdes ja iniciadas poderéo ser suspensas, cabendo a Pregoeira informar, através do http:/bnccompras.com,
a data e horario para retomada do pregdo com antecedéncia minima de 24 (vinte e quatro) horas.

7.2.3. Os prazos para encaminhamento da proposta e dos documentos de habilitagdo digitalizados seréo computados
em horas corridas.

7.2.4. Em caso de suspensdo, quando da retomada da sesséo, os prazos concedidos seréo restituidos por tempo
igual ao que faltava para sua complementagao.

7.3. Havendo calamidade publica, fato relevante devidamente justificado ou necessidade de adequag&o de horario
por motivos de administragdo interna, os horarios previstos no item 7.2 poderdo ser alterados, cabendo a Pregoeira
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informar previamente aos licitantes a alteragéo e a nova data e horério para retomada do pregéo, através do Sistema
http://bnccompras.com.

8. DOS ESCLARECIMENTOS E DA IMPUGNAGAO AO EDITAL

8.1. Qualquer pessoa é parte legitima para apresentar pedido de esclarecimento ou impugnar este Edital, devendo
protocolar o pedido, por meio eletronico, via http://bnccompras.com, em até 03 (irés) dias Uteis antes da data fixada
para a abertura da sessdo publica.

8.2. As respostas aos pedidos de esclarecimento ou as impugnagdes vinculardo os participantes e a Administragéo e
serdo divulgadas no http://bnccompras.com pela Pregoeira no prazo de até 03 (trés) dias Uteis, limitado ao ultimo dia
util anterior & data de abertura do certame.

8.3. A impugnagdo nao possui efeito suspensivo, exceto em situagdes excepcionais devidamente motivadas pela
Pregoeira.

8.4. Acolhida a impugnagao, sera republicado o Edital com as mesmas formalidades de sua publicagdo original e,
conforme 0 caso, sera definida nova data para realizagéo do certame.

8.5. Nao serdo conhecidas impugnacdes apresentadas intempestivamente ou em desacordo com as regras
estabelecidas neste Edital.

9. DA APRESENTAGAO DA PROPOSTA INICIAL
9.1. O licitante devera encaminhar, exclusivamente por meio do sistema eletrénico http://bnccompras.com, proposta

nao identificada, com o preco expresso em moeda nacional até a data e horario marcados no predmbulo do Edital,
quando entdo se encerrara automaticamente a fase de recebimento das propostas iniciais.

9.2. O licitante devera especificar o PRECO UNITARIO.

9.3. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do http:/bnccompras.com, que:

9.3.1. Esta ciente e concorda com as condigdes contidas no Edital e seus anexos, que cumpre plenamente o0s
requisitos de habilitagéo e que sua proposta esta em conformidade com as exigéncias previstas;

9.3.2. A proposta apresentada compreende a integralidade dos custos diretos e indiretos decorrentes da execugéo
do objeto, incluindo tributos, encargos trabalhistas e comerciais, seguros, despesas de administragao, lucro,
transporte, frete e demais despesas correlatas.

9.4. O licitante enquadrado como Microempresa (ME), Empresa de Pequeno Porte (EPP) Microempreendedor
Individual (MEI), ou, ainda, sociedade cooperativa com tratamento equiparado, nos termos do art. 34 da Lei n.°
11.488/2007, devera declarar sua condicdo em campo proprio do sistema eletronico http:/bnccompras.com,
informando que cumpre os requisitos estabelecidos na Lei Complementar n.° 123/2006 e os requisitos de habilitagéo
deste Edital, mesmo que tenha restricdo na documentag@o comprobatéria da regularidade fiscal e trabalhista.

9.4.1. Ao declarar o enquadramento previsto no item 9.4, o licitante também declara que atende aos limites de
compromissos contratuais fixados no art. 4°, §§ 2° e 3° da Lei 14.133/2021, estando apta a usufruir o tratamento
favorecido estabelecido na Lei Complementar n.° 123, de 2006 e neste Edital, cujo tratamento favorecido que se
aplica uniformemente as microempresas, as empresas de pequeno porte e as sociedades cooperativas previstas
no art. 34 da lei 11.488/2007.

9.4.2. Ao declarar o enquadramento como sociedade cooperativa, o licitante também declara que atende aos
requisitos estabelecidos no art. 16 da Lei n.° 14.133, de 2021.
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9.5. Na hipotese da existéncia de itens/lotes com participagédo exclusiva para licitantes enquadrados ou equiparados
a Microempresas (ME), Empresas de Pequeno Porte (EPP) ou Microempreendedores Individuais (MEI), a declaragéo
prevista no item 9.4 é requisito para o exercicio do beneficio ao referido item/lote e sua auséncia impede o
prosseguimento da participagdo do licitante naquele item/lote.

9.6. Nos itens/lotes de ampla concorréncia, a auséncia da declaragéo prevista no item 9.4 ndo impedira a participacao,
no processo licitatorio, dos licitantes enquadrados ou equiparados a Microempresa (ME), Empresa de Pequeno Porte
(EPP), Microempreendedor Individual (MEI) no processo licitatério, porém indicara que houve abdicagéo do direito ao
tratamento favorecido previsto na Lei Complementar n.° 123, de 2006.

9.7. A falsidade das declaragdes previstas nos itens 9.3 e 9.4 sujeitara o licitante as sangdes previstas na Lei 14.133,
de 2021, e neste Edital.

9.8. As propostas terdo validade de, no minimo, 60 (sessenta) dias, contados da data de abertura da sesséo publica
estabelecida no predmbulo deste Edital, independente de declaragao do licitante.

9.8.1. Decorrido o prazo de validade das propostas, sem convocagdo para contratagdo, ficam as licitantes
liberadas dos compromissos assumidos.

9.9. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposicbes nelas contidas, em
conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar o objeto
licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios,
em quantidades e qualidades adequadas & perfeita execucdo contratual, promovendo, quando requerido, sua
substituicao.

9.10. As propostas ficardo disponiveis no sistema http:/bnccompras.com, sendo facultado a licitante retirar ou
substituir a proposta anteriormente encaminhada até a abertura da sesséo publica.

9.11. Da Garantia da Proposta
9.11.1. Para esta licitagdo ndo sera exigida garantia de proposta.
10. DA ABERTURA E DO PROCESSAMENTO DA LICITAGAO

10.1. A licitagdo sera realizada em sessdo publica, por meio da Internet, com o uso da Plataforma
http://bnccompras.com, mediante condigbes de seguranga, criptografia e autenticagéo, em todas as suas fases.

10.2. Durante a sessao publica, a comunicagéo entre a Pregoeira e as licitantes ocorrera exclusivamente mediante
troca de mensagens, em campo proprio do http://bnccompras.com.

10.3. Cabe ao licitante acompanhar as operagdes no http://bnccompras.com durante a sessao publica da licitagao,
ficando responséavel por eventuais 6nus decorrentes da perda de negécios causada pela inobservancia de qualquer
mensagem emitida pelo http://bnccompras.com ou por motivo de desconexao.

10.4. A abertura da sesso publica ocorrera na data e horéario indicados no predmbulo deste Edital, com a divulgacdo
das propostas de pregos recebidas, na forma prevista neste instrumento convocatorio.

10.5. A Pregoeira verificara as propostas apresentadas e desclassificara, motivadamente, aquelas que nédo estejam
em conformidade com os requisitos estabelecidos neste Edital.

10.5.1. A Pregoeira podera suspender a sessdo publica para a analise dos documentos relativos as garantias de
proposta apresentadas pelas licitantes, quando houver.

10.6. Sera desclassificada a proposta que contenha elementos que permitam a sua identificagao.
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10.7. A desclassificacdo sera sempre fundamentada e registrada no http:/bnccompras.com, com acompanhamento
em tempo real por todos os participantes.

10.8. Somente os licitantes com propostas classificadas participardo da fase de lances.
11. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

11.1. A abertura da presente licitagdo dar-se-a automaticamente em sesséo publica, por meio de sistema eletronico,
na data, horario e local indicados neste Edital.

11.2. Os licitantes poder&o retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso,
anteriormente inseridos no sistema, até a abertura da sessao publica.

11.3. Sera desclassificada a proposta que identifique o licitante.

11.4. A desclassificacdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real
por todos os participantes.

11.5. A ndo desclassificacdo da proposta nao impede o seu julgamento definitivo em sentido contrario, levado a efeito
na fase de aceitagao.

11.6. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participarao da fase
de lances.

11.7. O sistema disponibilizarad campo préprio para troca de mensagens entre a Pregoeira e os licitantes.
11.8. Aberta a etapa competitiva, os representantes dos licitantes classificados deverdo estar conectados ao

http://bnccompras.com e poderdo encaminhar lances sucessivos, exclusivamente por meio do sistema
http://bnccompras.com.

11.9. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

11.10. O http://bnccompras.com nao identificara o autor dos lances aos demais participantes.

11.11. O licitante somente podera oferecer lance de valor inferior ao Ultimo por ela ofertado e registrado no
http://bnccompras.com.

11.12. Durante o transcurso da sessao, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado.

11.13. N&o serdo aceitos, durante a fase da disputa aberta, dois ou mais lances iguais provenientes de licitantes
distintos, prevalecendo aquele que for recebido e registrado primeiro.

11.14. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos ap6s o
registro no sistema, na hipétese de lance inconsistente ou inexequivel.

11.15. Salvo se houver evidente erro material, ndo podera haver desisténcia dos lances ofertados, sujeitando-se o
licitante desistente as penalidades estabelecidas neste Edital.

11.16. Durante a fase de lances, a Pregoeira poderd, justificadamente e mediante comunicagdo via
http://bnccompras.com, excluir lance oriundo de evidente erro material alegado pelo respectivo licitante ou lance que
possa comprometer, restringir ou frustrar o carater competitivo do certame, implicando, nesta Gltima hipétese, exclusao
do licitante da disputa.
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11.17. Se ocorrer a desconexao da Pregoeira no decorrer da etapa de lances, e o http://bnccompras.com permanecer
acessivel aos licitantes, os lances continuarao sendo recebidos, sem prejuizo dos atos realizados.

11.18. No caso de a desconexdo da Pregoeira persistir por tempo superior a 15 (quinze) minutos, a sessdo do Pregédo
sera suspensa e terd reinicio somente apds comunicacdo expressa aos participantes no endereco
http://bnccompras.com.

11.18.1. Na situag&o acima, o reinicio deve acontecer no turno seguinte ao da sesséo suspensa, salvo em caso
de impossibilidade, hipétese na qual a comunicagdo aos participantes deve ocorrer com antecedéncia minima de
24 (vinte e quatro) horas.

11.19. O procedimento da etapa de lances seguira de acordo com o modo de disputa aberto.

11.20. A etapa de lances publicos e sucessivos tera duragédo de 15 (quinze) minutos e, apds esse prazo, sera
prorrogada automaticamente pelo http://bnccompras.com se houver oferta de lance nos ultimos 02 (dois) minutos do
periodo de duragéo.

11.20.1. A prorrogagao automatica de que trata o item 11.20 sera de 02 (dois) minutos e ocorrera sucessivamente
sempre que houver lances enviados neste periodo de prorrogacdo, inclusive quando se tratar de lances
intermediarios.

11.21. Na hipétese de néo haver novos lances na forma prevista nos itens 11.20.1, a sessao publica sera encerrada
automaticamente e o http:/bnccompras.com ordenara e divulgara os lances em ordem crescente de classificagao.

11.22. Definido 0 melhor lance, se a diferen¢a em relagao ao lance classificado em segundo lugar for de pelo menos
5%, a Pregoeira podera admitir, por uma Unica vez, o reinicio da disputa aberta, para a definicdo das demais
colocacgoes.

11.23. Ap0s o reinicio previsto no item acima, os licitantes serdo convocados para apresentar lances intermediarios,
podendo optar por manter o seu Ultimo lance, ou por ofertar lance de valor inferior ou percentual de desconto superior.

11.24. Encerrada a etapa de que trata o item 11.21, o http://bnccompras.com ordenara e divulgara os lances em ordem
crescente de vantajosidade, que se dara conforme o critério de julgamento de MENOR PREGO GLOBAL.

12. DOS CRITERIOS DE DESEMPATE

12.1. Encerrada a fase de disputa, havendo eventual empate entre propostas ou lances, deverdo ser aplicados os
critérios estabelecidos no art. 60 da Lei Federal n.° 14.133/2021.

12.1.1. Na utilizacao do critério de disputa final, os licitantes empatados poderao apresentar um novo lance fechado
no prazo improrrogavel de 05 (cinco) minutos.

12.1.2. Persistindo 0 empate, a Pregoeira questionara aos licitantes empatados sobre o atendimento dos critérios
previstos no inciso IV e no §1° do art. 60 da Lei Federal n.° 14.133/2021, assinalando prazo para que o licitante
que julgue ser beneficiario do critério de preferéncia apresente os documentos necessarios a comprovagao do
requisito.

12.1.3. Na hipétese de nenhum dos licitantes manifestarem-se na forma prevista no item 12.1.2, ou se nao for
devidamente comprovado o seu direito, a Pregoeira realizara sorteio para definir a licitante classificada
provisoriamente em primeiro lugar.

12.2. Ndo havendo empate ou desempatadas as propostas/lances nos termos do item 12.1, o http://bnccompras.com
procedera a verificagdo automatica da existéncia de empate ficto, considerando o porte das entidades empresariais
participantes.
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12.2.1. Se o licitante classificado em primeiro lugar for empresa de maior porte e houver lance de Microempresa (ME),
Empresa de Pequeno Porte (EPP), Microempreendedor Individual (MEI) ou equiparada que seja igual ou até 5% (cinco
por cento) superior & proposta mais bem classificada, considera-se a ocorréncia de empate ficto, devendo ser
adotadas as seguintes providéncias:

a) A Microempresa (ME), a Empresa de Pequeno Porte (EPP), o Microempreendedor Individual (MEI) ou
equiparada mais bem classificada podera, no prazo de 05 (cinco) minutos, contados do envio da mensagem
automatica pelo http://bnccompras.com, apresentar uma Ultima oferta para desempate, obrigatoriamente inferior &
proposta do primeiro colocado, situagdo em que sera classificada provisoriamente em primeiro lugar;

b) O convocado que néo apresentar proposta dentro do prazo de 05 (cinco) minutos, controlados pelo sistema
http://bnccompras.com, decaira do direito previsto nos artigos 44 e 45 da Lei Complementar n.° 123/2006;

c) Caso a Microempresa (ME), a Empresa de Pequeno Porte (EPP), Microempreendedor Individual (MEI) ou
equiparada desista ou nd3o se manifeste no prazo estabelecido, serdo convocadas os demais licitantes
enquadrados como Microempresa (ME), Empresa de Pequeno Porte (EPP), Microempreendedor Individual (MEI)
ou equiparadas e que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagéo, para o
exercicio do mesmo direito, no prazo estabelecido no subitem anterior;

d) Havendo mais de uma Microempresa (ME), Empresa de Pequeno Porte (EPP), Microempreendedor Individual
(MEI) ou equiparada com proposta de mesmo valor, o sistema realizara sorteio entre elas para que se identifique
aquela que primeiro podera exercer o direito de apresentar melhor oferta.

12.2.2. Na hipdtese de ndo contratagao nos termos previstos no item 12.2.1, a licitagdo prossegue com os demais
licitantes.

13. DA NEGOCIAGAO
13.1. Apés 0 encerramento da fase de disputa, a Pregoeira devera negociar os pregos apresentados pelos licitantes,
podendo encaminhar contraproposta diretamente aquele que tenha apresentado o lance mais vantajoso, observado

o critério de julgamento e o valor maximo fixado para a contratag&o.

13.2. A negociagéo sera realizada por meio do http:/bnccompras.com, podendo ser acompanhada pelos demais
licitantes.

13.2.1. O resultado da negociagéo sera registrado na ata da sesséo publica e divulgado a todos os licitantes.

13.3. Se o licitante classificado provisoriamente em primeiro lugar ndo oferecer proposta abaixo do valor méaximo
fixado na licitagdo, sera desclassificado da licitacdo, sem a aplicagéo de penalidade.

13.4. Os pregos finais, unitérios e totais, propostos pelos licitantes ndo poderao ultrapassar o prego unitario e global
estimado pela Administragéo, sob pena de desclassificagdo da proposta.

13.5. Na hipdtese de ocorréncia de desclassificagéo a que se refere o item 13.3, a Pregoeira buscara negociar com
os licitantes subsequentes, e na ordem de classificagdo, para obter proposta cujo valor ndo ultrapasse o valor previsto
no orcamento estimado.

13.6. O http://bnccompras.com informara a proposta de menor preco ou maior desconto imediatamente apés o
encerramento da etapa de lances ou, quando for o caso, apds negociagéo promovida pela Pregoeira.

14. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

14.1.  Encerrada a etapa de negociagéo, a pregoeira verificara se o licitante provisoriamente classificado em
primeiro lugar atende as condi¢des de participagéo no certame, conforme previsto no art. 14 da Lei n° 14.133/2021,

Rua José Plech Fernandes, 14, Centro, Cabo de Santo Agostinho | CEP 54510-390 PE - Brasil +55 (81) 3521-2324

CNPJ07.738.191/0001-32


http://bnccompras.com/
http://bnccompras.com/
http://bnccompras.com/
http://bnccompras.com/

CAB

Instituto de Previdéncia Social dos Servie

0 Municipio do Cabo de Santo Agosti

legislacdo correlata, especialmente quanto a existéncia de sangéo que impega a participagdo no certame ou a futura
contratacdo, mediante a consulta aos seguintes cadastros:

a) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unié&o
(https://www.portaltransparencia.gov.br/sancoes/ceis); e

b) Cadastro Nacionalde Empresas Punidas - CNEP, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

14.1.2. A consulta aos cadastros sera realizada em nome da sociedade empresaria licitante, e também de seu
s6cio majoritario — ou de seu sécio Unico, na hipétese de sociedade limitada unipessoal (SLU) —nos termos do art.
12 da Lei Federal n.° 8.429, de 1992.

14.1.3. Caso reste configurada a ocorréncia de alguma das vedagdes elencadas no item 6.10 deste Edital, sera
declarado o impedimento de sua participacdo na presente licitagdo, devendo a Pregoeira repetir este
procedimento, convocando os licitantes subsequentes, de acordo com a ordem de classificagao.

14.2. A licitante classificada provisoriamente em primeiro lugar sera convocada para apresentar a PROPOSTA DE
PRECO ADEQUADA AO ULTIMO LANCE, bem como os DOCUMENTOS EXIGIDOS PARA A HABILITACAO
DIGITALIZADOS, para fins de exame de aceitabilidade do preco e de sua habilitagdo.

14.3. Os documentos deverao ser incluidos no http://bnccompras.com no prazo de 02 (duas) horas corridas, contado
a partir da convocacgao da Pregoeira.

14.3.1. Caso as funcionalidades técnicas destinadas a permitir a anexagdo da proposta e da habilitagcdo ndo estejam
disponiveis no http://onccompras.com, os documentos deverdo ser enviados para o e-mail indicado no preadmbulo
deste Edital, no prazo de 02 (duas) horas corridas, contados a partir da solicitagao da Pregoeira.

14.4. O prazo de que trata o item 14.3 podera ser prorrogado por igual periodo, antes do término do prazo
originalmente previsto, mediante solicitagdo do licitante ou de oficio, a critério da Pregoeira.

14.5. Recomenda-se que os licitantes iniciem a sesséo de abertura da licitagdo com todos os documentos necessarios
a classificagao/habilitagdo previamente digitalizados.

14.6. O licitante responsabilizar-se-a pela documentagdo encaminhada, assumindo como verdadeiras suas propostas,
declaragbes e atestados.

14.7. Os arquivos encaminhados deverao estar legiveis.
14.8. Cabera ao licitante confirmar o recebimento pela Pregoeira dos documentos encaminhados pelo

http://bnccompras.com, responsabilizando-se pelo 6nus decorrente da perda de negécios causada pela inobservancia
de quaisquer mensagens emitidas pela Pregoeira no http://bnccompras.com.

14.9. O licitante que abandonar o certame, deixando de encaminhar a proposta e/ou documentos de habilitagdo
DIGITALIZADQOS, no todo ou em parte, no prazo previsto no item 14.3, sera desclassificado ou inabilitado do certame,
conforme 0 caso, e sujeitar-se-a as sangdes previstas neste Edital.

14.10. A sessdo sera suspensa para aguardo da proposta de pregos e dos documentos de habilitagdo, cabendo a
Pregoeira informar, através do http://bnccompras.com, a data e o horério para retomada da licitagdo e divulgagéo da
aceitabilidade da proposta e do resultado da habilitag&o.

15. DA ANALISE DA PROPOSTA

15.1. A Pregoeira examinara a proposta mais bem classificada quanto a compatibilidade do prego ofertado com o
valor estimado e a compatibilidade do objeto com as especificagdes técnicas do Edital.
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15.1.1. A Pregoeira podera solicitar parecer da &rea demandante da contratacdo, da Procuradoria/Assessoria
Juridica e/ou do Controle Interno, conforme o caso, nos termos do §3° do art. 8° da Lei Federal n. 14.133/2021.

15.2. Eventuais falhas formais ou materiais da proposta, como erros no preenchimento da planilha ou outros que néo
impegam a caracterizagao do objeto e a prestagao dos servi¢os nos termos desta licitagdo, ndo constituem motivo
para a desclassificacdo da proposta e deverao ser corrigidas pelo licitante.

15.2.1. Os ajustes da proposta ndo poderéo implicar alteragao de sua substancia nem aumento do seu valor global.

15.2.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a indicacdo de recolhimento de
impostos e contribui¢des na forma do Simples Nacional, quando ndo cabivel esse regime.

15.2.3. A Pregoeira podera fixar prazo para o reenvio do anexo contendo a proposta ajustada quando o preco total
ofertado for aceitavel, mas os pregos unitarios que o compdem caregam de ajustes para adequacdo aos valores
estimados.

15.2.4. No caso de discrepancia entre valores grafados em algarismos e por extenso, prevalecera o valor por
extenso.

15.2.5. No caso de erro de multiplicagdo do prego unitario pela quantidade correspondente, o produto serd
retificado, mantendo-se inalterados o preco unitario e a quantidade.

15.2.6. No caso de erro de somatério, a adi¢éo sera retificada, mantendo-se inalteradas as parcelas.

15.2.7. No caso de erros de transcrigdo das quantidades previstas para os servigos, o produto sera corrigido
devidamente, mantendo-se o0 pre¢o unitario e se corrigindo a quantidade e o preco total.

15.3. Na andlise da proposta n&o se considerara qualquer oferta de vantagem néo prevista neste Edital, inclusive
financiamentos subsidiados ou a fundo perdido.

15.4. Serdo desclassificadas as propostas que:

a) ndo obedegam as especificagdes técnicas previstas neste Edital;

b) permanegam com valores unitérios ou global superiores aos fixados para a contratagdo, apés a negociagdo de
que trata o item 13;

c) contenham pregos manifestamente inexequiveis ou ndo tenham sua exequibilidade demonstrada, quando
exigido pela Administrag&o;

d) apresentem vicio ou desconformidade insanavel com quaisquer outras exigéncias deste Edital;

e) contenham falhas, apontadas pela Pregoeira, ndo corrigidas nem justificadas, mesmo apds a oportunidade de
saneamento de que trata o item 18 deste Edital;

f) apresentem valores simbdlicos, irrisérios ou de valor zero, incompativeis com os pregos de mercado, exceto
quando se referirem a materiais € instalacfes de propriedade da licitante, para os quais ela renuncie a parcela ou
a totalidade de remuneragéo.

15.5. Considerar-se-a indicio de inexequibilidade de proposta valores inferiores a 50% do valor estimado para
contratagéo.

15.5.1. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, a Pregoeira devera, por meio de diligéncia, conferir ao licitante a oportunidade
de demonstrar a exequibilidade da sua proposta.

15.5.2. A inexequibilidade s6 ficara comprovada quando, cumulativamente, o custo da licitante ultrapassar o valor
da proposta e inexistirem custos de oportunidade capazes de justificar o valor proposto.
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15.5.3. A analise de exequibilidade da proposta ndo considerara materiais e instalagdes a serem fornecidos pelo
licitante em relagdo aos quais conste da proposta renlncia expressa a parcela ou a totalidade da remunerago.

15.6. Seré exigida garantia adicional do licitante vencedor cuja proposta seja inferior a 85% do valor estimado pela
Administragdo, equivalente a diferenga entre este ltimo e o valor da proposta, sem prejuizo das demais garantias
exigiveis de acordo com a Lei.

15.7. Nao se admitira proposta que n&o observe a desoneracdo do ICMS quando se tratar de hipdtese enquadrada
na isengéo prevista no Decreto Estadual n.° 44.650/17 (Convénio ICMS 73/04).

15.8. Se a proposta do licitante provisoriamente classificado em primeiro lugar ndo for aceita, a Pregoeira retomara a
sessdo publica para convocar os licitantes subsequentes, obedecida a ordem de classificagéo, a fim de apresentarem
proposta de precos e documentos de habilitacdo, no mesmo prazo e condigbes do item 14.3, e realizarem a
negociagdo de que trata o item 13, até a apuragao de um licitante que atenda as condi¢des editalicias.

15.9. Na hipodtese de todos os licitantes serem desclassificados, a Pregoeira podera fixar o prazo de 8 (oito)
dias uteis para a apresentacao de novas propostas escoimadas das causas de desclassificagao.

15.10. Classificada a proposta, a Pregoeira dara inicio a fase de habilitacdo do licitante classificado em primeiro lugar,
mediante a verificagdo da documentagéo exigida neste Edital.

16. DOS DOCUMENTOS DE HABILITAGAO

16.1. Como condicdo prévia ao exame da documentagéo de habilitagéo do licitante detentor da proposta classificada
em primeiro lugar, o Pregoeiro/agente de contratagdo verificara o eventual descumprimento das condices de
participagdo, especialmente quanto a existéncia de sancdo que impega a participacdo no certame ou a futura
contratacdo, mediante a consulta aos seguintes cadastros:

16.1.1. Sistema de Cadastramento de Fornecedores, se houver;
16.1.2. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido (https://certidoes-
apf.apps.tcu.gov.br/)

16.2. Constatada a existéncia de san¢&o que impeca a participagdo ou contratagdo, a Pregoeira reputara o licitante
inabilitado, por falta de condi¢éo de participacao.

16.3. No caso de inabilitagéo, havera nova verificagao, pelo sistema, da eventual ocorréncia do empate ficto, previsto
nos arts. 44 e 45 da Lei Complementar n°® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagio
da proposta subsequente.

16.4. Os documentos exigidos para habilitagéo serdo enviados por meio do sistema, em formato digital, no prazo de
02 (duas) horas, prorrogavel por igual periodo, contado da solicitagao da Pregoeira.

16.5. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

16.6.  Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for a filial,
todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

16.6.1. Ser@o aceitos registros de CNPJ de licitante matriz e filial com diferengas de numeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas contribuicdes.

16.5. O licitante classificado provisoriamente em primeiro lugar devera apresentar os seguintes documentos, nos
termos e prazo previstos neste Edital:
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16.6. Habilitagao Juridica

16.6.1. Em se tratando de sociedades comerciais ou empresa individual de responsabilidade limitada: ato constitutivo
em vigor, devidamente registrado, e, no caso de sociedades por agdes, acompanhado de documentos de eleigéo de
seus administradores;

16.6.2. No caso de empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

16.6.3. Em se tratando de microempreendedor individual — MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI cuja aceitacdo ficara condicionada a verificagdo da autenticidade no sitio
www.portaldoempreendedor.gov.br;

16.6.4. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato
constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatério de seus administradores;

16.6.5. No caso de sociedade simples: inscri¢do do ato constitutivo no Registro Civil das Pessoas Juridicas do local
de sua sede, acompanhada de prova da indicag¢do dos seus administradores;

16.6.6. Decreto de autorizagao, em se tratando de sociedade empresaria estrangeira em funcionamento no Pais.

16.6.7. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagéo
respectiva.

16.7. Regularidade Fiscal e Trabalhista
16.7.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas;

16.7.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e & Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos & Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02/10/2014, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

16.7.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

16.7.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagéo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagéo das Leis do Trabalho,
aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

16.7.5. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante, relativa a atividade em cujo
exercicio contrata ou concorre;

16.7.6. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa a atividade em
cujo exercicio contrata ou concorre;

16.7.7. Caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto licitatorio, devera
comprovar tal condi¢do mediante a apresentagao de declaragédo da Fazenda Municipal do seu domicilio ou sede, ou
outra equivalente, na forma da lei;

16.7.8. Caso o licitante detentor do menor preco seja microempresa ou empresa de pequeno porte, devera apresentar
toda a documentacg&o exigida para efeito de comprovagéo de regularidade fiscal, mesmo que esta apresente alguma
restricdo, sob pena de inabilitagéo.
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16.8. Habilitagao Técnica

16.8.1. Comprovacdo de aptiddo para desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto da licitagdo, mediante atestado(s) de capacidade técnica, emitido(s) por pessoa(s)
de direito publico ou privado, em nome da empresa, comprovando ter executado ou estar executando, e de forma
satisfatoria, servigos compativeis e pertinentes, em caracteristicas e quantidades com o objeto da presente licitacéo.

16.8.2. Sera admitida a apresentacdo de atestados referentes a periodos sucessivos nao continuos, ndo havendo
obrigatoriedade de que o periodo de experiéncia exigido seja ininterrupto.

16.8.3. Nao serdo aceitos atestados emitidos pelo licitante, em seu proprio nome, nem qualquer outro em desacordo
com as exigéncias do edital.

16.8.4. Apresentacdo de atestado de capacidade técnica comprovando aptidao, fornecido por pessoa juridica de
Direito Publico ou de Direito Privado, na execugdo de servigos de pertinentes e compativeis em caracteristicas,
quantidades e semelhanga com o objeto da licitagao;

16.8.5. A empresa contratada devera apresentar documentagéo de qualificagao técnica, com vistas a comprovar a
boa execucao dos servigos através de certiddes/certificados a seguir:

¢ Diploma de Graduagdo em Redes de Computadores;

e  Microsoft Certified: Azure Fundamentals;

e  Microsoft Certified Professional;

o Microsoft Certified: Azure Virtual Desktop Specialty;

e  Microsoft 365 Certified: Endpoint Administrator Associate;
e Microsoft 365 Certified: Teams Administrator Associate;

e Secure Cloud Services;

e Green IT Citizen;

¢ [TIL®Foundation Certificate in IT Service Management;

e Curso de Tecnologia em Segurancga da Informagao;

e  Curso Privacidade, Prote¢do de Dados e a LGPD na Pratica

16.8.6. A empresa contratada que prestara o servigo técnico em Tecnologia da Informagéo, devera apresentar
obrigatoriamente no minimo 05 (cinco) das qualificagbes técnicas acima, as quais encontram-se devidamente
detalhadas e justificadas no préximo item.

16.8.7. As certificagbes concernentes a qualificagdes técnicas exigidas do subitem 19.2, sdo necessarias para garantir
a qualidade do servico a ser prestado e conservar a boa execu¢do do mesmo, visto que 0 ambiente de Tl do
CABOPREYV abrange o uso de diversos tipos de tecnologias, por esse motivo as certificagdes voltadas para atender
a necessidade do nosso ambiente estdo sendo exigidas nesse instrumento, conforme o detalhamento de cada
certificagdo a seguir:

o Redes de Computadores
O curso em Redes de Computadores proporciona conhecimento em um conjunto diversificado de habilidades
técnicas e conhecimentos tedricos relacionados ao projeto, implementa¢do, manutengéo e seguranga de
redes de computadores. Esses profissionais podem buscar uma variedade de carreiras em areas como
administracdo de rede, seguranga de rede, engenharia de redes, suporte técnico e consultoria em TI.

e Microsoft Certified: Azure Fundamentals
A certificagdo Microsoft Certified: Azure Fundamentals atesta todos os conceitos sobre o mundo da nuvem e
descrever recursos e ferramentas para proteger, controlar e administrar o Azure.

o  Microsoft Certified Professional
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A certificacdo Microsoft Certified Professional (MCP) é uma credencial reconhecida mundialmente para
profissionais de Tl que demonstraram habilidades e conhecimentos técnicos em tecnologias Microsoft.
Microsoft Certified: Azure Virtual Desktop Specialty

A certificacao Microsoft Certified: Azure Virtual Desktop Specialty € uma credencial avangada projetada para
profissionais de TI que desejam demonstrar expertise especifica no planejamento, implantagao,
gerenciamento e seguranca de ambientes de desktop virtual baseados no Microsoft Azure Virtual Desktop,
essa certificagdo avalia habilidades em areas como configuragdo de maquinas virtuais, gerenciamento de
acesso e seguranca, integragdo com servicos Azure e implementagdo de solugdes de desktop virtual
escalaveis e seguras.

Microsoft 365 Certified: Endpoint Administrator Associate

A certificagdo Microsoft 365 Certified: Endpoint Administrator Associate € uma credencial reconhecida para
profissionais de TI que desejam demonstrar habilidades avangadas na administracdo e prote¢do de
endpoints em ambientes Microsoft 365, essa certificacdo avalia habilidades como gerenciamento de
dispositivos, seguranca de identidade, protecdo de informagdes e conformidade de dados. Os profissionais
que obtém essa certificagdo sdo capazes de implementar e gerenciar efetivamente solugdes de seguranca
e conformidade, garantindo a prote¢éo dos endpoints e dados em organizagdes que utilizam as ferramentas
e servigos do Microsoft 365.

Microsoft 365 Certified: Teams Administrator Associate

A certificacdo Microsoft 365 Certified: Teams Administrator Associate € uma credencial que reconhece
profissionais de Tl com habilidades especializadas na administracdo e configuragdo do Microsoft Teams,
uma plataforma de colaboragdo e comunicacéo integrada, essa certificacdo avalia habilidades como
configuragdo de politicas e conformidade, gerenciamento de usuérios e aplicativos, administragdo de
chamadas e reunides, entre outros aspectos essenciais para administrar efetivamente o Microsoft Teams em
ambientes empresariais. Os profissionais certificados nessa area sdo capazes de otimizar o uso do Microsoft
Teams para promover a colaborag¢do, comunicagéo e produtividade dentro de uma organizacéo, além de
garantir a seguranga e conformidade das informagdes compartilhadas na plataforma.

Secure Cloud Services

A certificagdo Secure Cloud Services valida o conhecimento e as habilidades de profissionais em
implementar préaticas de seguranga eficazes em ambientes de computagdo em nuvem. Essas certificagdes
sdo projetadas para profissionais de Tl que desejam se especializar em garantir a seguranga dos dados,
sistemas e aplicativos hospedados na nuvem.

Green IT Citizen

A certificacdo Green IT Citizen é uma credencial voltada para profissionais de Tl e individuos interessados
em promover praticas sustentaveis e ecologicamente responsaveis no setor de tecnologia da informagao.
Esta certificagdo aborda questdes relacionadas a eficiéncia energética, redugdo de emissdes de carbono,
reciclagem de equipamentos eletronicos e outras iniciativas destinadas a minimizar o impacto ambiental da
tecnologia.

ITIL®Foundation Certificate in IT Service Management

A certificacdo ITIL® Foundation Certificate in IT Service Management € uma credencial reconhecida
internacionalmente para profissionais de Tl que desejam entender os conceitos e praticas fundamentais do
ITIL (Information Technology Infrastructure Library) para gerenciamento de servigos de TI. O ITIL é um
conjunto de praticas e diretrizes que ajuda as organizagdes a alinhar seus servicos de Tl com as
necessidades do negdcio, melhorar a eficiéncia operacional e fornecer servigos de alta qualidade aos
clientes.

Curso de Tecnologia em Seguranga da Informagéo

O papel da informagéo e da seguranga da informag&o no mundo digital, Seguranca em Redes, Controle de
Acesso, Computagdo em Nuvem e Engenharia social, Politicas de Seguranga da Informagao.

Curso Privacidade, Protecdo de Dados e a LGPD na Pratica
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Conceitos essenciais que envolvem os dados, da introdugéo as leis e agéncias reguladoras, fundamentos
legais. Direitos dos titulares e seguranga de dados.

16.9. Habilitagdo Econdémico-Financeira
16.9.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;

16.9.2. Nos casos em que a Certiddo de Faléncia apresentada no certame n&o abranger os processos distribuidos
de forma eletrénica, a exemplo do Estado de Pernambuco, a empresa devera apresentar, na forma do art. 64 da Lei
Federal n® 14.133/2021, a Certidao Negativa também referente aos Processos Eletronicos;

16.9.3. Havendo alguma restricdo na comprovacado da regularidade fiscal ou trabalhista da Microempresa (ME), da
Empresa de Pequeno Porte (EPP) ou do Microempreendedor Individual (MEI), ser& assegurado o prazo de 05 (cinco)
dias Uteis, cujo termo inicial correspondera ao momento em que a proponente for declarada vencedora do certame,
prorrogavel por igual periodo, a critério do CABOPREV, para regularizagao da documentagao, para pagamento ou
parcelamento do débito e para emissao de eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

16.9.3.1. Considera-se restricao a ndo apresentacao da documentagao referida no item 16.7, bem como a
verificagao da nao regularidade fiscal e trabalhista, pela Agente de Contratagao, na sessao, por intermédio
de consultas a sites oficiais.

16.9.3.2. A ndo regularizagdo da documentagdo, no prazo previsto no subitem anterior, implicara decadéncia do
direito & contratacéo, sem prejuizo das sanges previstas neste Edital, sendo facultada a convocagéo dos licitantes
remanescentes, na ordem de classificagdo. Se, na ordem de classificagéo, seguir-se outra microempresa, empresa
de pequeno porte ou sociedade cooperativa com alguma restricdo na documentagao fiscal e trabalhista, sera
concedido 0 mesmo prazo para regularizagéo.

16.9.4. Os licitantes que apresentarem o seu registro no Sistema de Cadastramento Unificado de
Fornecedores (SICAF), poderéo ter aferidos por meio deste os documentos relativos a regularidade fiscal,
a regularidade trabalhista e a qualificagdo econdémico-financeira.

16.9.5. Em se tratando de filial, os documentos de habilitagéo juridica e regularidade fiscal deverdo estar em nome
da filial, exceto aqueles que, pela propria natureza, sdo emitidos somente em nome da matriz.

16.9.6. Para fins de habilitacéo, a verificagao pela Pregoeira nos sitios oficiais de 6rgaos e entidades emissores de
certiddes, constitui meio legal de prova.

16.9.7. Se a LICITANTE CLASSIFICADA em primeiro lugar nédo atender as exigéncias habilitatérias, a Pregoeira
examinara a oferta subsequente na ordem de classificagdo, verificando a sua aceitabilidade e procedendo a sua
habilitagéo, repetindo esse procedimento sucessivamente, se for necessario, até a apuragéo de uma proposta que
atenda a este Edital, sendo a respectiva licitante declarada vencedora.

16.9.8. Verificado o atendimento de todas as exigéncias contidas neste Edital e nos seus Anexos, a licitante sera
DECLARADA VENCEDORA do certame.

16.9.9. O Sistema lavrara ata circunstanciada da reuniéo, na qual serdo registrados todos os atos do procedimento
e as ocorréncias relevantes e que, ao final, sera assinada pelo PREGOEIRO/agente de contratagéo.

16.9.10. Apds a fase recursal, o0 PREGOEIRA podera negociar diretamente com a LICITANTE VENCEDORA,
no sentido de se obter o melhor prego para a Administracéo.
16.11. Documentos complementares

16.11.1. Declaracéo de cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal, de acordo com
0 modelo estabelecido no Anexo Ill deste Edital.
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16.11.2. Declaragéo de cumprimento de condi¢bes de habilitagdo, de acordo com o0 modelo estabelecido no Anexo |
deste Edital.

16.11.3. Declaragéo de inexisténcia de fatos supervenientes, de acordo com 0 modelo estabelecido no Anexo IV deste
Edital.

16.11.4. Declaracdo de cumprimento das condigdes de habilitagdo para microempresas e empresas de pequeno porte,
de acordo com o0 modelo estabelecido no Anexo V deste Edital.

16.12. Das regras gerais relativas aos documentos de habilitagéo

16.12.1. A documentagdo podera ser apresentada em original ou por copia simples, por meio do sistema
http://bnccompras.com.

16.12.2. Somente havera a necessidade de comprovagao do preenchimento de requisitos mediante apresentagao dos
documentos originais n&o digitais quando houver duvida em relagéo a integridade do documento digital ou quando a
lei expressamente 0 exigir.

16.12.3. Quando da convocagao do licitante para apresentagdo dos documentos de habilitagéo, a qualquer tempo, os
documentos relativos a habilitagdo juridica, a qualificagao técnica e a qualificagdo econdmico-financeira deveréo
remontar a data da sess&o de abertura do certame, demonstrando-se que, a época da licitagéo, o licitante reunia as
condi¢des de habilitacéo.

16.12.3.1. Se os documentos indicados no item 16.11.3, na data da convocagao, encontrarem-se com prazo de
validade expirado, ou tenham sofrido alteracdes, devem ser também apresentados novos documentos que
comprovem a manuteng&o das condi¢bes de habilitagéo.

16.12.4. Os documentos de regularidade fiscal, social e trabalhista, previstos no item 16.7, devem encontrar-se vélidos
na data da convocacéo.

16.12.5. Inexistindo preceito legal ou prazo de validade fixado no proprio instrumento, os documentos/certiddes serdo
considerados validos por um periodo de 90 (noventa) dias contados da sua emissao, exceto quando se tratar de
Certiddo Negativa de Faléncia, que tera validade de 180 (cento e oitenta) dias da sua expedigéo.

16.12.6. N&o sera aceito qualquer protocolo de entrega ou de solicitagdo de documentos em substituicdo aos
documentos relacionados neste Edital.

16.12.7. A documentagéo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econémico-financeira
podera ser substituida pelo Certificado de Registro de Fornecedor emitido pelo CADFOR-PE, desde que os
documentos contemplados estejam dentro do prazo de validade, ou pelo certificado de registro cadastral unificado
disponivel no Portal Nacional de Contratagbes Publicas (PNCP), nos termos do regulamento proprio.

16.12.8. Em caso de participagéo de licitantes estrangeiros que néo funcionem no pais, as exigéncias de habilitagao
serdo atendidas mediante a apresentagéo de documentos equivalentes, inicialmente apresentados em tradugéo livre.

16.12.8.1. Caso seja vencedor o licitante estrangeiro que ndo funcione no pais, sera exigido, como condi¢éo para
assinatura do contrato, que os documentos apresentados sejam traduzidos por tradutor juramentado e
consularizados pelos respectivos consulados ou embaixadas.

16.12.8.2. A autenticagao consular ou em embaixada sera dispensada quando se tratar de documento publico e o
respectivo pais for signatario da Convengéo de Haia, sendo, neste caso, necessario apenas o apostilamento do
documento em cartdrio, nos termos do disposto no Decreto Federal n.° 8.660/2016.

16.12.9. Sera inabilitado o licitante que apresentar declaragdo ou documentacéo falsa, que deixar de apresentar
quaisquer documentos exigidos ou apresenta-los em desacordo com as exigéncias deste Edital, ressalvadas as
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restricdes relativas a regularidade fiscal e trabalhista das Microempresas (ME), Empresas de Pequeno Porte (EPP),
Microempreendedores Individuais (MEI) ou equiparadas, nos termos da Lei Complementar n® 123/2006, e o disposto
no subitem 16.9.7.

17. DO SANEAMENTO DA PROPOSTA E DA HABILITAGAO

17.1. Durante as fases de julgamento e de habilitagao, a Pregoeira, mediante decisdo fundamentada, podera realizar
diligéncias para sanear erros ou falhas que n&o alterem a substancia das propostas e a validade juridica dos
documentos de habilitagdo, devendo registra-las em ata acessivel aos licitantes.

17.2. Fica vedada a substituicio ou a apresentacdo de novos documentos, salvo em sede de diligéncia, para:

a) complementagéo de informagdes ou esclarecimentos adicionais acerca dos documentos j& apresentados pelos
licitantes;

b) atualizacdo de documentos cuja validade tenha expirado;

c) comprovacao de situagao fatica preexistente a época da abertura do certame.

17.2.1. Para os fins do disposto na alinea “c”, é licita a juntada de certiddo ou atestado ou qualquer outro
documento ou informacgéo exigida ndo anexados a documentagéo originalmente apresentada, desde que se
refiram inequivocamente a condic¢&o adquirida pelo licitante antes da abertura do certame.

17.2.2. Na falta de documentos de habilitagdo que consistam em mera declaragdo do licitante sobre fato
preexistente ou em simples compromisso por ele firmado, podera ser concedido prazo para saneamento da falha.

17.3. A realizagéo de diligéncias néo confere ao licitante novo prazo ou oportunidade de obter condi¢&o ou requisito
que antes ndo detinha, nem autoriza a Pregoeira a fazer exigéncias novas néo previstas no Edital.

17.4. Na hipotese de necessidade de envio de documentos complementares a proposta e & habilitagdo, os
documentos deveréo ser apresentados em formato digital, via http:/onccompras.com, ou para o e-mail indicado no
Predmbulo deste Edital no caso de que funcionalidades técnicas ndo permitam a anexagéo no referido sistema, no
prazo de 01 (um) dia util, se outro prazo n&o for fixado pela Pregoeira, observados em todos os casos 0s principios
da celeridade processual e do interesse publico.

17.5. Sendo necessaria a suspenséo da sesséo publica para a realizagéo de diligéncias, o reinicio se darad mediante
aviso prévio no http://bnccompras.com, com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia
sera registrada em ata.

18. DOS RECURSOS ADMINISTRATIVOS

18.1. Apds a declaragao do(s) vencedor(es), qualquer licitante que descorde do resultado podera 0 mesmo manifestar,
ao final da sessé&o publica, a intengéo de recorrer contra o julgamento das propostas ou a habilitagdo ou inabilitagéo
de licitantes, através de campo proprio do sistema http://bnccompras.com, sendo-lhes entdo concedido o prazo de 03
(trés) dias uteis para anexar, no http://bnccompras.com, memoriais contendo as razdes recursais.

18.1.1. A intengéo de recorrer devera ser registrada no http://bnccompras.com em até 10 (dez) minutos
apos a declaragao do vencedor.

18.1.2. A falta de manifestagéo imediata da inten¢éo recursal importara precluséo e a adjudica¢do do objeto ao
licitante vencedor.

18.2. Os demais interessados ficam, desde logo, intimados a apresentar contrarrazées no prazo de 03 (trés)
dias uteis, que comegarao a correr apds o término do prazo do recorrente, sendo-lhes assegurada vista
imediata dos autos.

18.3. As razbes do recurso e das contrarrazfes deverdo ser anexadas em campo préprio do http://bnccompras.com.
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18.4. O recurso tera efeito suspensivo até a decisao final da autoridade competente e o seu acolhimento importara a
invalidagdo apenas dos atos insuscetiveis de aproveitamento.

18.5. As razdes do recurso serdo dirigidas a Pregoeira, que, no prazo de 03 (trés) dias uteis, podera reconsiderar sua
decisdo ou, nesse mesmo prazo, encaminhar o recurso a autoridade superior, devidamente motivado, para deciséo
final no prazo maximo de 10 (dez) dias Uteis.

18.6. A decisdo dos recursos deveréa ser divulgada no http:/bnccompras.com.

18.7. Nao serédo conhecidos recursos apresentados em desacordo com as regras estabelecidas neste item ou fora do
prazo e horario legal ou, ainda, subscritos por representante néo habilitado legalmente ou no identificado no processo
para responder pelo proponente.

18.8. Decididos os recursos, a autoridade competente fara a adjudicacdo do objeto da licitagao ao licitante vencedor.

18.9. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletronico
http://bnccompras.com.

18.10. Verificada a regularidade dos procedimentos, a Pregoeira encaminhara o processo a autoridade competente
para a homologagé&o.

19. DA ABERTURA DA SESSAO PUBLICA

19.1.A sessao publica podera ser reaberta:
19.1.1. Nas hip6teses de provimento de recurso que leve a anulagao de atos anteriores a realizagéo da sesséo
publica precedente ou em que seja anulada a prépria sessao publica, situagao em que serdo repetidos os atos
anulados e os que dele dependam.
19.1.2. Quando houver erro na aceitagdo do pregco melhor classificado ou quando o licitante declarado
vencedor n&o assinar o contrato, ndo retirar o instrumento equivalente ou néo comprovar a regularizagéo fiscal
e trabalhista, nos termos do art. 43, §1° da LC n° 123, de 14 de dezembro de 2006. Nessas hipéteses, seréo
adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances.

19.2. Todos os licitantes remanescentes deveréo ser convocados para acompanhar a sessdo reaberta.

19.2.1.A convocagdo se dard por meio do sistema eletronico (‘chat”), e-mail, de acordo com a fase do
procedimento licitatério.

19.2.2.A convocacao feita por e-mail dar-se-4 de acordo com os dados contidos no Licitagdes-e, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

20. DA ADJUDICAGAO E HOMOLOGAGAO

20.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do(a) Pregoeiro(a), caso nao haja
interposigao de recurso, ou pela autoridade competente, ap6s a regular decisdo dos recursos apresentados.

20.2. Apbs a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologara o
procedimento licitatdrio.

21. DA GARANTIA DE EXECUGAO

21. As exigéncias de garantia sdo as estabelecidas no Termo de Referéncia, anexo a este edital.

22. DO CONTRATO
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22.1. Homologado o resultado da licitag&o, teré o adjudicatério o prazo de 05 (cinco) dias, contados a partir da data
de sua convocagao, para assinar o Contrato, cujo prazo de validade e vigéncia encontram-se no termo de referéncia,
sob pena de decair do direito a contratagdo, sem prejuizo das sangdes previstas neste Edital.

22.2. Previamente & contratagdo a Administragéo realizara consulta ao SICAF para identificar possivel suspenséo
temporéria de participagdo em licitagéo, no @mbito do érgao ou entidade, proibi¢io de contratar com o Poder Publico,
bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n°® 3, de 26
de abril de 2018, e nos termos do art. 6°, lll, da Lei n° 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

22.3. Na assinatura do contrato, sera exigida a comprovagéo das condigdes de habilitagido consignadas no edital.

23. DO REAJUSTE

23.1. As regras acerca do reajuste do valor contratual sdo as estabelecidas no Termo de Referéncia, anexo a este
edital.

24. DO REEQUILIBRIO ECONOMICO-FINANCEIRO

24.1.0s critérios de aceitagdo do objeto e de fiscalizagao estdo previstos no Termo de Referéncia, anexo a este
edital.

25. DA ACEITAGAO DO OBJETO E DA FISCALIZAGAO

25.1.0s critérios de aceitagao do objeto e de fiscalizagao estdo previstos no Termo de Referéncia, anexo a este
edital.

26. DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

26.1.As obrigagdes da Contratante e da Contratada séo as estabelecidas no Termo de Referéncia, anexo a este
edital.

27. DO PAGAMENTO

27.1.As regras acerca do pagamento sao as estabelecidas no Termo de Referéncia, anexo a este Edital.

28. SANGOES ADMINISTRATIVAS

28.1. Comete infragdo administrativa, nos termos da Lei n° 14.133, de 2021, o licitante/contratado que:

I.  Der causa a inexecugao parcial do contrato;

[l.  Der causa a inexecugao parcial do contrato que cause grave dano a Administragdo ou ao funcionamento
dos servigos publicos ou ao interesse coletivo;

[ll.  Der causa a inexecugao total do contrato;

IV. Deixar de entregar a documentag&o exigida no certame;

V.  N&o manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI.  N&o celebrar o contrato ou ndo entregar a documentag&o exigida para a contratagdo, quando convocado
dentro do prazo de validade de sua proposta;

VII. Ensejar o retardamento da execugéo ou da entrega do objeto da licitagdo sem motivo justificado;

VIII. Apresentar declaragdo ou documentagao falsa exigida ou prestar declaragéo falsa durante a licitagéo ou a
execucéo do contrato;

IX. Fraudar a licitagao ou praticar ato fraudulento na execugéo do contrato;

X. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
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Xl. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagéo;
XII. Praticar atos lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

28.2. Serdo aplicadas ao responsavel pelas infragbes administrativas acima descritas as seguintes
sancoes:

28.2.1. Adverténcia, quando o Contratado der causa a inexecugao parcial do contrato, sempre que nao se justificar
aimposicdo de penalidade mais grave (art. 156, §2°, da Lei);

28.2.2. Impedimento de licitar e contratar, no ambito da Administragdo Publica direta e indireta da Uni&o, pelo prazo
maximo de 3 (trés) anos, quando praticadas as condutas descritas nos incisos Il a VIl acima, sempre que néo se
justificar a imposicédo de penalidade mais grave (art. 156, §4°, da Lei);

28.2.3. Declaracéo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nos incisos VIII
a XlI, bem como nas descritas nos demais incisos que justifiquem a imposicéo de penalidade mais grave, ficando o
responsavel impedido de licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os entes
federativos, pelo prazo minimo de 3 (irés) anos e maximo de 6 (seis) anos (art. 156, §5°, da Lei)

28.2.4. Multa:
28.2.4.1. Compensatoria, para as infragbes descritas nos incisos VIl a Xl acima, de 1% a 5% do valor do contrato.

28.2.4.2. Compensatoria, para a inexecugao total contrato prevista no inciso Ill acima, a multa sera de 1% a 30%
do valor do contrato.

28.2.4.3. Para infragao descrita no inciso Il acima, a multa sera de 1% a 20% do valor do contrato.
28.2.4 4. Para infragdes descritas nos incisos IV a VII, a multa sera de 1% a 10% do valor do contrato.

28.2.4.5. Moratéria de 0,1% (zero virgula um por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 90 (noventa) dias;

28.2.4.6. Moratoria de 0,1% (zero virgula um por cento) por dia de atraso injustificado sobre o valor total do contrato,
até o maximo de 10% (dez por cento) pela inobservancia do prazo fixado para apresentagao, suplementagéo ou
reposicao da garantia.

28.3. O atraso superior a 90 (noventa) dias autoriza o Contratante a promover a rescisdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art. 137 da Lein. 14.133,
de 2021.

28.4. A aplicagao das sangbes previstas no contrato ndo exclui, em hipdtese alguma, a obrigacdo de reparacao
integral do dano causado a Contratante (art. 156, §9°, da Lei n® 14.133/2021).

28.5. Todas as sangdes previstas no Contrato poderédo ser aplicadas cumulativamente com a multa (art. 156, §7°,
da Lei n® 14.133/2021).

28.6. Antes da aplicagao da multa seré facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado
da data de sua intimac&o (art. 157, da Lei n® 14.133/2021).

28.7. Se amulta aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera descontada da garantia prestada ou
sera cobrada judicialmente (art. 156, §8°, da Lei n°® 14.133/2021).

28.8. Previamente ao encaminhamento a cobranca judicial, a multa poderéa ser recolhida administrativamente no
prazo maximo de 15 (quinze) dias, a contar da data do recebimento da comunicagéo enviada pela autoridade
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competente.

28.9. A aplicagéo das sancdes realizar-se-4 em processo administrativo que assegure o contraditrio e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133,
de 2021, para as penalidades de impedimento de licitar e contratar e de declaracéo de inidoneidade para licitar ou
contratar.

28.10. Na aplicacao das san¢des serdo considerados (art. 156, §1°, da Lei n° 14.133/2021):

[. Anatureza e a gravidade da infragdo cometida;
Il. As peculiaridades do caso concreto;
lll.  As circunstancias agravantes ou
atenuantes;
IV.  Os danos que dela provierem para o Contratante;
V. Aimplantagao ou o aperfeicoamento de programa de integridade, conforme normas e orientagbes dos
6rgéos de controle.

28.11. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes
e contratos da Administragéo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013,
serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159 da Lei n° 14.133/2021).

28.12. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos no Contrato ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e sécios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relagéo de coligagéo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos,
o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160 da Lei n°® 14.133/2021).

28.13. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicagéo da sancao,
informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),
instituidos no ambito do Poder Executivo Federal (Art. 161 da Lei n® 14.133/2021).

28.14. As sancdes de impedimento de licitar e contratar e declaragéo de inidoneidade para licitar ou contratar séo
passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

29. DA EXTINGAO CONTRATUAL

29.1. De acordo com o artigo 137 da Nova Lei de Licitagdes, constituirdo motivos para extingdo do contrato, a qual
devera ser formalmente motivada nos autos do processo, assegurados o contraditério e a ampla defesa, as seguintes
situacdes:

N&o cumprimento ou cumprimento irregular de normas editalicias ou de clausulas contratuais, de
especificagdes, de projetos ou de prazos;

Desatendimento das determinagbes regulares emitidas pela autoridade designada para acompanhar e
fiscalizar sua execugéo ou por autoridade superior;

Alteragéo social ou modificagdo da finalidade ou da estrutura da empresa que restrinja sua capacidade de
concluir o contrato;

Decretacéo de faléncia ou de insolvéncia civil, dissolucdo da sociedade ou falecimento do contratado;

Caso fortuito ou forga maior, regularmente comprovados, impeditivos da execugao do contrato;
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VI.  Atraso na obtencdo da licenga ambiental, ou impossibilidade de obté-la, ou alterag&o substancial do
anteprojeto que dela resultar, ainda que obtida no prazo previsto;

VIl.  Atraso na liberagéo das areas sujeitas a desapropria¢o, a desocupagdo ou a serviddo administrativa, ou
impossibilidade de liberagdo dessas éareas;

VIIl.  Razdes de interesse publico, justificadas pela autoridade maxima do érgéo ou da entidade contratante;

IX.  N&o cumprimento das obrigacdes relativas a reserva de cargos prevista em lei, bem como em outras normas
especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz.

29.2. Conforme dispde o Art. 138 da NLL, a extingdo do contrato podera ser:

I.  Determinada por ato unilateral e escrito da Administragéo, exceto no caso de descumprimento decorrente de
sua propria conduta;

ll. ~ Consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de resolugdo de
disputas, desde que haja interesse da Administragao;

lll.  Determinada por decisdo arbitral, em decorréncia de clausula compromissoéria ou compromisso arbitral, ou
por decisao judicial.

29.3. O inadimplemento de clausula estabelecida neste Contrato, por parte da CONTRATADA, assegurara ao
CONTRATANTE o direito de rescindi-lo, mediante notificagao via Diario Oficial, quando fracassados outros meios.

29.4. Havendo rescisdo contratual em transito e julgado na esfera administrativa, a Contratante devera liquidar todas
as dividas com a Contratada, inclusive 0 pagamento de lucros cessante, independente da Contratante decidir impetrar
medida na via judicial.

29.5. Na rescisao contratual devera ser considerada a natureza e a gravidade da infragdo cometida e os danos que
dela provierem para a Administragao Publica.

29.6. O termo de resciséo, sempre que possivel, sera precedido de:
I.  Relagéo dos pagamentos j& efetuados e ainda devidos;

[l Indenizagbes e multas;

lIl.  Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos.
30. DAS DISPOSIGOES FINAIS
30.1. A presente licitagdo ndo importa necessariamente em contratago, podendo a Administragdo revogéa-la, por
razdes de interesse publico, decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para
justificar tal conduta, devendo anulé-la por ilegalidade, de oficio ou por provocacéo de terceiros, mediante ato escrito
e devidamente fundamentado, nos termos do art.71 e da Lei n® 14.133/2021.
30.1.1. A anulagéo do Preg&o induz a do contrato.
30.1.2. As licitantes ndo terdo direito a indenizagdo em decorréncia da anulagdo do procedimento licitatorio,
ressalvado o direito da contratada de boa-fé de ser ressarcido pelos encargos que tiver suportado no cumprimento do

contrato.

30.2. A licitante é responséavel pela fidelidade e legitimidade das informagdes prestadas e dos documentos
apresentados em qualquer fase da licitagdo. A falsidade de qualquer documento apresentado ou a inverdade das
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informagdes nele contidas implicara a imediata desclassificagéo da proponente que o tiver apresentado, ou, caso
tenha sido a vencedora, a rescisao do contrato, sem prejuizo das demais sangdes cabiveis.

30.3. A nparticipacdo da licitante nesta licitagdo implica a aceitagéo de todos os termos deste Edital.
30.4. Em caso de divergéncia entre o Termo de Referéncia e o Edital de Licitacao, prevalece o Edital.
30.5.  Em caso de divergéncia entre o Sistema de Compras Governamentais e o Edital, prevalece o Edital.

30.6. Em caso de comprovagao de que o servigo prestado difere em qualquer aspecto do servi¢o contratado, a
Contratante podera exigir a corre¢éo, sem qualquer 6nus para si, e ainda devera ser ressarcida de quaisquer prejuizos
que a ma prestacao do servigo tem lhe causado.

30.7.  Acontratada fica obrigada a manter durante a execugao deste instrumento, todas as condicdes de habilitagao
e qualificagdo estipuladas para participagéo na licitagao.

30.8. A equipe de planejamento e contratacdo e Pregoeiro/ agente de contratagdo néo se responsabilizara por
informagdes que nao lhe forem entregues ou que forem apresentadas em desacordo com o edital.

26.9.  Os casos omissos neste Edital serdo decididos com base na Lei n® 14.133/2021 e demais normas que regem
a matéria.

30.10. Este Pregao podera ter a data de abertura da sessé&o publica transferida por conveniéncia da Prefeitura.
30.12. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

I.  Modelo da Declaragéo de Cumprimento das Condi¢bes de Habilitagao;
Il. Modelo de Carta Proposta Comercial;
lll.  Declaracdo de Cumprimento do Dispositivo Inc. XXXIII do Art. 7° da C.F
IV.  Declaracéo de Inexisténcia de Fatos Supervenientes;
V. Declaragdo de Cumprimento das Condi¢bes de Habilitagdo para Microempresas e Empresas de Pequeno
Porte;
VI.  Termo de Referéncia;
VII. Minuta do Contrato;
VIIl.  Especificagbes técnicas;

30.13. E competente o Foro da Comarca de Cabo de Santo Agostinho/PE, para discussées de litigios decorrentes
da presente Licitago, com rentincia a qualquer outro, ainda que mais privilegiado.

Cabo de Santo Agostinho/PE, 29 de agosto de 2025.

JOSE ALBERICO SILVA RODRIGUES
Diretor Presidente do CABOPREV
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ANEXO |

MODELO DA DECLARAGAO DE CUMPRIMENTO DAS
CONDIGOES DE HABILITAGAO

PROCESSO LICITATORIO N°. /

PREGAO ELETRONICO N°. /

CNPJIMF  N° ,  sediada
declara, sob as penas a lei, que
CUMPRE todos os requisitos habilitatérios do Pregdo ELETRONICO n°. / .
de de 2025.

(nome completo do representante da empresa, n°. da C.I. e assinatura)
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ANEXO Il

MODELO DE PROPOSTA COMERCIAL

__ (Data) ___

AO
INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DO MUNICIPIO DO CABO DE SANTO AGOSTINHO-
PE.

PREGOEIRO (A): XXXXXXXXXX
PROCESSO LICITATORIO N° 000/CABOPREV/2025
PREGAOQ ELETRONICO N° 000/CABOPREV/2025

A (nome da Licitante) ___, com sede a , tendo recebido a examinado o Edital referente ao Pregdo
ELETRONICO n° _ |/ , pelos seus representantes legais, apresenta a presente proposta para

XXX XXXXXXXXXXXXXXXXXXX, em conformidade com o Edital mencionado, pelo valor total
discriminado na planilha abaixo:

ITEM SERVICO PERIO VALOR MENSAL | VALOR TOTAL

SERVICOS DE TI, ASSISTENCIA TECNICA EM
1 EQUIPAMENTOS DE INFORMATICA,
DATACENTER COM ADMINISTRAGAO DOS 12
SERVIDORES, FIREWALL, INTERNET, COM MESES
MONITORAMENTO E GERENCIAMENTO DO DATA
CENTER

SUPORTE TECNICO ESPECIALIZADO EM CFTV, E 12
MANUTENGCAO DO CABEAMENTO ESTRUTURADO|  MESES

3 SERVICOS E FORNECIMENTO DE BACKUP EM 12
NUVEM (CRIPTOGRAFADO) DE 2 TERABYTE MESES

ADEQUAGAOQ, TREINAMENTO E

4 MONITORAMENTO AS POLITICAS DE 12
SEGURANGCA DA INFORMAGAO E LGPD MESES
VALOR TOTAL

No prego total ofertado ja estéo inclusos todos os custos, lucros e encargos fiscais para entrega no destino final.

Caso a nossa proposta seja aceita, comprometemo-nos a executar o objeto no prazo previsto no Edital, contado a
partir da data da emisséo da respectiva Ordem ou do recebimento de documento equivalente emitido pela
CONTRATANTE.

A presente proposta é valida pelo periodo minimo de 60 (sessenta) dias, contado a partir da data final prevista para
sua entrega.
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Declaramos que tomamos conhecimento de todas as informagbes para o cumprimento das obrigacdes que
constituem objeto da presente licitagéo;

Declaramos ser de nossa responsabilidade todas as despesas diretas ou indiretas, tais como: salarios, transportes,
encargos sociais, fiscais e trabalhistas, previdenciarios e de ordem de classe, indenizagdes e quaisquer outras que
forem devidas aos seus empregados, ficando, ainda a administragdo contratante, isenta de qualquer vinculo
empregaticio, responsabilidade solidaria ou subsidiaria.

Esta proposta constitui-se num compromisso de nossa parte, e observa integralmente as demais condi¢bes
estabelecidas no Edital.

(Assinatura do representante legal da empresa)
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ANEXO Il

DECLARAGAO DE CUMPRIMENTO DO DISPOSITIVO NO INC XXXIIl DO ART. 7° DA C.F

A Empresa , inscrita no CNPJ , por intermédio de seu
representante legal , portador da Carteira de Identidade
ne. e do CPF , declara, sob as penas da lei, em consonancia com

o disposto no art. 7°, inciso XXXIII, da Constituigdo Federal, bem como na legislacdo trabalhista vigente, que ndo
emprego menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, nem menor de 16 (dezesseis) anos
em qualquer trabalho, salvo na condigao de aprendiz, a partir dos 14 (quatorze) anos, conforme permitido em lei.

Ressalva: emprega menor, a partir de 14 (quatorze) anos, na condigao de aprendiz ( )
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ANEXO IV |

DECLARAGAO DE INEXISTENCIA DE FATOS SUPERVENIENTES

Para fins de participacdo na licitagdo (indicar o n° registrado no Edital), a(o) (NOME COMPLETO DO LICITANTE),
CNPJ/CPF, sediada(o) (ENDERECO COMPLETO), declara (amos), sob as penas da lei, que até a presente data
inexiste(m) fato(s) impeditivo(s) para a sua habilitagdo, estando ciente da obrigatoriedade de declarar ocorréncias
posteriores.

Local e data

Nome e identificagdo do declarante

OBS.: a presente declaragéo devera ser assinada por representante legal da empresa.
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ANEXO V

DECLARAGAO DE CUMPRIMENTO DAS CONDIGOES DE HABILITAGAO
PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

Prezados Senhores,

Pelo presente, declaramos, sob as penas da lei e para os fins requeridos no Inciso VII, do Art. 4°, da Lei Federal n°
10.520/2002, que esta empresa é uma microempresa/empresa de pequeno porte, nos termos da legislagdo vigente,
que ndo ha nenhum dos impedimentos previsto nos incisos do § 4°, do Art. 3°, da Lei Complementar n® 123/06, e que
cumprimos plenamente com os requisitos de habilitacio exigidos neste Edital.

Local e data

(Empresa e assinatura do responséavel legal)
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ANEXO VI

TERMO DE REFERENCIA

1. DO OBJETO:

1.1. O presente Termo de Referéncia tem por objeto a CONTRATACAO DE EMPRESA PARA PRESTACAO DE
SERVICOS CONTINUADO E ESPECIALIZADO EM TECNOLOGIA DA INFORMACAO E COMUNICAGAO (TIC),
CFTV E MANUTENCAO DE CABEAMENTO ESTRUTURADO E ADEQUACAO, TREINAMENTO E
MONITORAMENTO AS POLITICAS DE SEGURANCA DA INFORMACAO E LGPD, A FIM DE ATENDER AS
DEMANDAS DO INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DO MUNICIPIO DO CABO DE SANTO
AGOSTINHO - CABOPREV.

2. DA JUSTIFICATIVA:

2.1. Inicialmente é importante citar que o Instituto CABOPREYV integra a administrag&o indireta do municipio do Cabo
de Santo Agostinho-PE, tendo sido criado através da Lei Municipal n° 2.273, de 27 de setembro de 2005, reestruturada
pela Lei 3.342 de 22 de dezembro de 2017. Como 6rgéo publico gestor do Sistema Previdenciario do municipio, sua
principal fungéo é gerir os recursos provenientes das contribui¢des dos servidores vinculados ao sistema, bem como
das contribuicbes dos entes da administragdo municipal para o fim de pagar os beneficios de aposentadoria e penséo
por morte dos seus Usuarios.

2.2. Comisso, o Orgéo tem uma imensa responsabilidade: administrar, controlar e proteger dados pessoais e valiosos
de aposentados e pensionistas, os quais, se forem comprometidos, podem causar diversos danos que repercutiriam
negativamente na vida social e financeira de milhares de cidadéos cabenses. Além de manter seu préprio ambiente
seguro utilizando medidas atuais e avangadas de TIC e seguranga da informac&o, é essencial que 0s usuarios internos
adotem comportamentos adequados que previnam a ocorréncia de crimes cibernéticos, fraudes eletronicas, ameacas
virtuais, vazamentos de dados, etc.

2.3. E necessario que o CABOPREV alinhe e padronize procedimentos internos de seguranca as normas
estabelecidas pela Constitui¢do Federal (art. 5°, inciso X), Codigo Civil (Lei n° 10.406 de 2002, art. 20), Marco Civil
da Internet (Lei n° 12.965, de 23 de abril de 2014), Lei do Cibercrime (Lei n° 12.737 de 2012) e pela Lei Geral de
Protecao de Dados (Lei n° 13.709/2018), tdo essenciais ao fortalecimento da Politica de Seguranga Organica no
ambito das Corporacdes.

2.4. Por ter sua sede transferida recentemente para novo endereco e pelo fato de que o atual Contrato de TIC se
encerra em breve, o qual trata visava principalmente a estrutura do local antigo, ndo constando especificamente o
sistema de CFTV, é primordial que o novo Contrato possibilite a adequagao e reestruturacdo dos Sistemas de TIC e
CFTV nas novas instalagdes.

2.5. Toma-se fundamental que o Instituto esteja constantemente apto a adotar medidas preventivas, reativas e
corretivas que mantenham intacta toda sua estrutura de TIC e Seguranga da Informagéo, bem como suas instalagées,
de forma que os dados internos importantes transitem fisica e digitalmente com seguranga, num ambiente que seus
servidores continuem habilitados a manusear as ferramentas eletrénicas disponiveis, evitando assim situagdes de
risco no Caboprev.

2.6. Por ser um Orgao publico, é frequentemente visitado por dezenas de pessoas que transitam nas dependéncias
do Instituto, oriundas de locais diversos e desconhecidos, com necessidades e demandas muitas vezes urgentes,
tornando-se um ambiente merecedor de uma atengdo continua por parte dos funcionarios lotados no Caboprev,
principalmente no que diz respeito a seguranga interna das informagdes e instalagdes neste ambiente.

2.7. Constantemente é noticiado que de forma paralela aos avangos tecnoldgicos crescem nos ambientes das
Instituigdes os registros de delitos digitais praticados sem inteng&do por funcionrios inaptos ou por malfeitores cada
vez mais especializados em burlar os sistemas digitais, de forma que em ambos os casos as consequéncias negativas
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poderiam gerar a CABOPREV enormes prejuizos administrativos e operacionais, comprometimento da imagem
perante a sociedade ou paralisagdo momentanea dos seus servigos.

2.8. Assim, a seguranga, suporte, conserto, implantaco, reestruturagéo e manuseio do Sistema de TIC e CFTV no
ambito do CABOPREYV, ocorrerdao muito mais rapidos, com qualidade elevada, uma vez que havera uma empresa
especializada realizando os servigos com maior celeridade e eficacia, maior protecdo de dados relevantes contra
vazamento de informagdes e mais capacitagao dos servidores no desempenho de suas fungdes.

2.9. Diante de tudo que foi exposto, este Termo de Referéncia visa a contratagdo, em LOTE UNICO, de uma empresa
especializada em Outsourcing de TI, CFTV/Manutencdo de Cabeamento Estruturado e Adequagédo e continuo
Treinamento e Monitoramento de Funcionarios diante das normas da LGPD, objetivando melhorar a qualidade dos
servicos prestados ao municipio, proporcionar um ambiente de trabalho seguro e satisfatorio, mediante o pronto
atendimento as demandas de infraestrutura de tecnologia da informagéo de forma a apoiar, tempestivamente, os
processos e atividades, inclusive, finalisticas.

3. SERVIGO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO - TIC:
3.1. Justifica-se a referida contratacdo em conformidade com as consideragdes a seguir:

I.  Considerando o encerramento do Contrato atual de prestacéo de servigos de TIC a CABOPREYV, o qual ainda
dizia respeito a antiga sede do Instituto localizada na Rua José Plech Fernandes, 27, Centro, Cabo de Santo
Agostinho, e que as novas instalag6es ja funcionam em novo enderego e instalagdes, torna-se necessario
atualizar e reformular de todo o Sistema de Tl do Orgao.

ll.  Considerando a escassez de profissionais capacitados para atenderem eficazmente as demandas do
CABOPREYV e consequentemente da populacdo que depende do Sistema Previdenciario no Cabo de Santo
Agostinho, técnicos esses com conhecimento nas areas: suporte ao usuario e manutencéo de hardware e
software e infraestrutura légica de rede de dados.

lll.  Considerando que a possivel auséncia ou falta de servigos especializados (analistas), podera ocasionar
diversos entraves ao desempenho das atividades.

IV.  Considerando os processos rotineiros e necessarios ao funcionamento da Instituicdo, os quais s&o
desenvolvidos por servidores administrativos, mas quando da necessidade de intervengéo tecnoldgica tém
que recorrer ao suporte e a assisténcia técnica.

V.  Ressalta-se, ainda, que sera dado inicio a coleta de informagdes completas a respeito dos servigos de
“service desk” e outros prestados, objetivando iniciar um sistema de andlise e avaliagdo. Dessa forma, o
CABOPREYV desenvolvera uma base historica de dados de atendimento (roteiros de atendimento, prazos e
outras informagdes relevantes), para subsidiar futuras contratagdes.

3.2. Esta contratagéo busca alcangar os seguintes resultados:

[.  Reduzir o tempo de restauragéo da operagao normal dos servigos com o minimo de impacto nos processos
de negécios do CABOPREYV, dentro dos SLA’s e prioridades acordados;
Il.  Oferecer atendimento de qualidade aos usuarios de Tl, deixando transparente que ha efetivo gerenciamento
dos chamados;
lll.  Oferecer aos usuarios de Tl a manutengéo dos equipamentos de informética, bem como atendé-los em todas
as outras demandas de T, de acordo com as politicas de Tecnologia da Informac¢do do CABOPREV;
IV.  Criagdo de uma base historica dos reais tratamentos de chamados e solicitagbes a area de Tl do
CABOPREV.
V. Garantir a prote¢do de dados, antecipando ameagas a privacidade, seguranga e integridade, prevenindo
acesso ndo autorizado as informacoes do CABOPREV.
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3.3. Para grande parte das atividades desenvolvidas pelo CABOPREV, a falta desse suporte e assisténcia, bem como
dos demais servigos contemplados pelo Outsourcing de Tl, quando necessarios, implicard na paralisagdo da
prestacdo dos servicos em sua totalidade, como é o caso do Sistema da folha que necessita do ambiente
computacional em pleno funcionamento para inclusdo/exportacdo ou atualizacdo cadastral, consulta as bases de
dados e etc. Além de que um ambiente computacional que apresente problemas sem uma definida previsdo de
solugdo podera trazer prejuizos, A SEGUIR:

I.  Indisponibilidade de Dados - Se 0 acesso aos dados armazenados no servidor for interrompido, as operagdes
didrias seréo afetadas. Isso pode impedir os funcionarios de acessarem informagdes criticas necessarias
para realizar suas tarefas (das mais simples até as mais complexas), resultando em atrasos e interrupgdes
dos trabalhos;

ll.  Perda de Produtividade — Devido a indisponibilidade dos dados, a parada do servidor pode levar a uma perda
significativa de produtividade. As equipes podem ser incapazes de realizar tarefas essenciais, como resposta
de requerimentos, analises de revisbes de aposentadorias, calculos de médias, simulagdes de
aposentadorias, emissdo de extratos de contribuigéo; acesso aos sistemas de folha, acesso aos sistemas de
envio de remessas bancarias da folha de pagamentos e de fornecedores e acesso aos sistemas de envio de
remessas de arrecadagéo previdenciaria e cobranga bancaria;

lll.  Danos a Imagem - Uma interrupgao prolongada do servidor e dos servigcos gerais desta autarquia pode
prejudicar a imagem parente nossos segurados, assim como perante a sociedade em geral, causando
constrangimentos e possiveis complicagdes legais, especialmente se afetar a capacidade de fornecer
servigos basicos aos servidores efou seus dependentes, gerando uma perda de confianga por parte dos
nossos segurados e danos a imagem da marca deste Instituto;

IV.  Fragilidade no Controle de Acessos — O controle ao acesso autorizado e também ao néo autorizado ¢ de
suma importancia para toda e qualquer organizagao, uma vez que na nossa era digital todas as informagdes
pessoais, financeiras e funcionais estdo em meio digital, seu efetivo controle € de suma importancia para
evitar a perda de dados;

V. Perda de Dados - Devido a fragilidade no controle de acessos, além de danos ao proprio servidor, pode
haver o risco de perda de dados. Se néo forem implementados procedimentos adequados de backup e
recuperagdo, os dados armazenados no servidor podem ser permanentemente perdidos, o que pode ter
consequéncias graves;

3.4. Outras atividades administrativas e financeiras da instituicio, tém similar peculiaridade ao que se refere a extrema
e permanente necessidade da pronta solucdo dos problemas de TI. Mediante ao apresentado € que se entende tratar
de um servigo de carater continuado pela sua essencialidade e habitualidade para as atividades do CABOPREV, uma
vez que uma eventual interrup¢do da atividade que se objetiva contratar implicard em prejuizo ao exercicio das
atividades do CABOPREYV.

3.5. Servicos de CFTV e manutencao de cabeamento estruturado:

3.5.1. Justifica-se a referida contratagdo em conformidade com as consideragdes a seguir:

I.  Considerando que o Contrato vigente, o qual se encerra em breve, surgiu a época para contemplar
inicialmente a antiga sede do CABOPREYV e ainda n&o tratava especificamente do Sistema de CFTV, hoje
se apresenta limitado &s novas instalagdes do Instituto, deixando brechas na seguranca de todo o Orgao.

Il.  Deficiéncia e escassez de profissionais capacitados para atenderem eficazmente as demandas do
CABOPREYV e consequentemente da populacéo que depende do Sistema Previdenciario no Cabo de Santo
Agostinho, técnicos esses com conhecimento nas areas: de profissionais com perfis voltados a: CFTV e
manutengao do cabeamento estruturado, infraestrutura légica e fisica de rede de dados.
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lll.  Oferecer aos usuarios de Tl a manutenc&o dos equipamentos de CFTV e solugdes para problemas fisicos
com cabeamento de rede da estrutura, bem como atender o Instituto em todas as outras demandas de TI,
de acordo com as politicas de Tecnologia da Informagao do CABOPREV.

IV.  Evitar perda de dados, mantendo um tempo consideravel de gravagéo da imagem das cdmeras no ambiente,
é de extrema necessidade, pois de outra forma poderia afetar alguma investigagdo ou monitoramento de
algum evento que necessite das imagens. Se ndo forem implementados procedimentos adequados de
backup e recuperacdo, os dados armazenados no servidor podem ser permanentemente perdidos, o que
pode ter consequéncias graves.

3.6. Servigo de adequacao, treinamento e monitoramento as politicas de seguranca da informacgéao e LGPD:

3.6.1. Adequacao.

3.6.2. Necessario se faz adequar os processos internos, bancos de dados e sistemas de informagao da CABOPREV
as Politicas de Seguranca e Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei Federal n. 13.709 de 14 de agosto
de 2018), aspirando ao estabelecimento de principios, objetivos, diretrizes e requisitos gerais que promovam a gestao
da privacidade e prote¢éo de dados, de forma que seja implantado um Plano de Adequagao a LGPD, mostrando todos
0s pontos de riscos existentes na instituicdo de um ponto de vista de protegao de dados e privacidade, abordando
Seguranca da Informacéo, Governanga de Dados e Processos.

3.6.3. Complementando o servico de adequacdo a LGPD, é essencial que haja um acompanhamento continuo das
acdes voltadas para a protegéo de dados, evitando assim vazamentos indevidos de dados pessoais e fraudes digitais
diversas no ambito da CABOPREV.

3.6.4. Justifica-se a referida contratagdo em conformidade com as consideracdes a seguir:

I.  Inicialmente citemos a ISO/IEC 27000, que se trata de uma série de normas que estabelece padrdes e
praticas para a gestdo da seguranga da informagao (SGSI). Ela é aplicavel a todos os tipos de organizagoes,
como empresas, agéncias governamentais e organizagdes sem fins lucrativos.

Il.  Integridade, Confidencialidade e Disponibilidade, sédo os trés pilares da seguranga da informagéo,
preconizada na mencionada ISO. A perda de apenas um desses pilares por a¢des do crime cibernético pode
ocasionar danos técnicos, financeiros, imensuraveis e irrecuperaveis ao Sistema de Informagdes, tdo
essencial ao funcionamento do CABOPREV. A consequéncia da perda de um desses pilares através de
acdes criminosas do mundo cibernético pode culminar na paralisagdo do sistema, impactando no servigo
prestado e, consequentemente, trazendo danos e prejuizos ao erério.

lll.  Protecao de vérios ativos que tenham valor para 0 CABOPREYV, incluindo conhecimento ou dados relevantes;
software (programa de computador); fisicos (Ex. computador); servicos essenciais; pessoas € suas
qualificagdes, competéncias e experiéncias; intangiveis (Ex. reputacéo e imagem).

IV. O suprimento ora pretendido se justifica pela necessidade de que os dados pessoais € valiosos dos
contribuintes permanegam com carater restrito, garantindo maior seguranga quanto ao manuseio e transito
de informagdes no @mbito do Instituto.

V. O presente servigo trara beneficio no que diz respeito a seguranga das informagdes que seréo armazenadas
no sistema, além de agregagao de valor aos servi¢os desenvolvidos, possibilitando que durante a elaboragédo
dos processos de difusdo das informagdes, haja melhoria na troca de informagdes entre a Autarquia e
entidades demandadas ou demandantes.

VI. O CABOPREYV tem 0 compromisso com a prote¢éo das informagdes de sua propriedade ou sob sua custddia,
conforme apropriado, definindo as diretrizes de seguranga da informagao relacionadas a implantagéo,
manutengao, opera¢ao e melhoria continua do Sistema de Gestao da Seguranca da Informag&o (SGSI).

VIl.  Estabelecer diretrizes de seguranga da informag&o que permitam aos gestores, colaboradores, servidores,
visitantes e demais partes interessadas, seguirem padrdes de comportamento desejaveis e aceitaveis de
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VIII.

Xl.

XII.

acordo com a legalidade e boas praticas de mercado a fim de mitigar riscos tecnologicos, comportamentais,
ambientais, de informag&o e privacidade;

Direcionar a definicio de procedimentos especificos de seguranga da informacdo, bem como a
implementagdo de controles e processos, assegurando a conformidade com a legislagéo e requisitos
aplicaveis, promovendo a melhoria, pertinéncia, adequagao e eficacia do sistema de gestdo da seguranca
da informagao.

Minimizar os riscos de comprometimento da informagé&o, privacidade, de perdas financeiras, da confianca de
usuarios e parceiros ou de qualquer outro impacto negativo ao Instituto, resultante de uma falha de seguranga
da informag&o.

Requer implantagéo de medidas que reduzam ou neutralizem ameagas a Seguranga Organica da Autarquia,
através de meios de gerenciamento de risco, incluindo politicas, procedimentos, guias, praticas ou estruturas
organizacionais, que podem ser administrativas, técnicas, de gestdo ou de natureza legal.

Garantir que os usuarios autorizados obtenham acesso a Informacéo e aos ativos correspondentes, para uso
legitimo, sempre que necessario ou sob demanda de autoridade competente do CABOPREV.

Através do sistema de gestéo da seguranga da informacéo (SGSI) a serimplantado pelo CABOPREV, havera
também a garantia de que a informagao podera ser usufruida pelo colaborador ou qualquer pessoa que a
acessa, 1é ou utiliza de forma legitima e autorizada, de modo a permitir a sua devida disponibilidade.

3.6.5. Treinamento e Monitoramento preventivo:

VI.

Além de terem o devido conhecimento sobre a legislagdo que trata sobre Seguranga da Informagéo e
Protecdo de Dados (LGPD), é de suma importancia que os funcionarios do Instituto sejam submetidos a uma
continua capacitagdo e qualificagdo, principalmente aqueles que labutam diretamente nas atividades
voltadas para Tecnologia da Informacdo e Comunicagdo — TIC, especificamente nos setores de
planejamento, administragdo, segurancga, licitacbes, assessoria juridica, todos envolvidos na estrutura
organizacional da CABOPREV.

O frequente treinamento de servidores € pilar central para um bom desempenho e desenvolvimento dos
procedimentos administrativos inerentes aos servigos de TIC realizados internamente pelos técnicos e
colaboradores lotados nos diversos departamentos e segoes que compdem esta administracédo, os quais sao
responsaveis pela elaboragéo, processamento, analise e fiscalizacdo de todo os processos, contratos
administrativos e demais informagdes que transitam na CABOPREV, podendo agir como multiplicadores,
difundindo os conhecimentos adquiridos;

A capacitagdo periddica dos colaboradores, além de fazer parte da Politica Interna de Recursos Humanos,
tem como objetivo estimular o aprimoramento do manuseio das ferramentas de TIC, fortalecer a qualidade
no atendimento ao publico, evitar ocorréncias de delitos virtuais, situagdes que devem nortear as agdes
desenvolvidas nas esferas operacional e administrativa, resultando em melhorias no desenvolvimento das
atividades da CABOPREV.

Capacitar e desenvolver os funcionarios da CABOPREV para uma melhor execucgao de suas atividades e
lhes proporcionar a oportunidade de ampliar seu nivel de conhecimento por meio de cursos e treinamentos
individuais e coletivos, visitas técnicas e demais técnicas de desenvolvimento e capacitagdo profissional.

O presente Termo de Referéncia faz-se necessario visando a contratagdo de empresa especializada em
capacitar e atualizar os funcionarios, para uma melhor execugdo de suas atividades, considerando o que
preceitua o Cadigo de Etica Profissional do CaboPrev (Resolugdo n° 001/2011 de 15 de setembro de 2011).
A promogé&o de treinamentos aos seus funcionarios permitira o alcance do primeiro objetivo da qualidade que
se traduz em “Promover a capacitagdo e a valorizagdo dos colaboradores, estimulando o crescimento
pessoal e profissional, visando habilita-los ao desenvolvimento de suas atividades”.
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VII.  Apds a adequacao e treinamento dos funcionarios, € primordial que os gestores estabele¢cam procedimentos
internos voltados para 0 MONITORAMENTO e ACOMPANHAMENTO preventivo de condutas internas por
parte dos funcionarios, de forma que ndo surjam ameagas a seguranga organica no ambito do CABOPREV.

4. DA PRESTAGAO DE SERVIGOS:

4.1. O objeto sera contratado através de LOTE UNICO pelo menor prego global, considerando-se os quantitativos e
precos maximos aceitaveis de conformidade com a tabela contida no Anexo IX deste Termo de Referéncia.

4.2. Considerando que a prestagdo dos servigos configura um TODO, o objeto ndo poderé ser subdividido sem a
descaracterizacdo do mesmo, comprometendo a qualidade e os resultados esperados. Por isso ndo havera cota
reservada para o presente processo nem a diviséo por lotes.

4.3. A apresentagdo dos itens em lote Unico também se justifica no planejamento de execugdo contratual e
economicidade para Administragdo, reduzindo riscos na gestdo contratual e perda da economia de escala. A unido
em um lote observa a compatibilidade que os itens apresentam entre si, sob a 6tica de que, usualmente, pela natureza
dos itens, o lote é comercializado em sua integralidade pela mesma empresa, reduzindo a possibilidade de algum dos
itens ser deserto ou que ndo seja fornecido no momento da execucgéo contratual.

4.4, Observando a legislagdo contida nos artigos 18 a 27 da Lei n° 14.133/2021, é possivel confirmar que o
agrupamento em lotes potencializa a chamada economia de escala, despertando o interesse econémico dos licitantes,
ensejando uma maior competitividade e economicidade ao Erério Publico, uma vez que os itens foram agrupados de
forma técnica e economicamente viaveis, com vistas ao melhor aproveitamento dos recursos disponiveis e ao
interesse do mercado e do préprio Erario. Nesse sentido, confere ampliagdo de competitividade das diversas
empresas, as quais poderéo ofertar melhores pregos aos itens, tornando eficiente e vantajosa a contratagao.

4.5. Os procedimentos de implantacdo de TIC e CFTV, os mecanismos de prevengéo e prote¢do da informagéo e as
medidas de adequacéo, capacitagdo e monitoramento as Politicas de Seguranga da Informagao deste OBJETO
deverdo observar rigorosamente as caracteristicas e especificagdes técnicas minimas contidas neste Termo de
Referéncia.

4.6. ESPECIFICAGOES DOS OBJETOS
4.6.1. SERVICO DE OUTSOURCING DE TI E CFTV COM MANUTENGAO DO CABEAMENTO ESTRUTURADO

4.6.2. Execucdo das atividades inerentes a todos os processos de instalagéo, integracdo, manutengao, suporte,
backup de dados, monitoramento, CFTV, gerenciamento e solu¢&o de seguranca (antivirus, anti-spyware, firewall,
entre outros), infraestrutura de T (I6gica e fisica), equipamentos de backup quando necessario, suporte € manutengéo
(mé&o de obra) nos equipamentos préprios do CABOPREV), de modo que os servigos deverdo ser realizados para
oferecer o mais alto desempenho, controlados através de Service Level Agreement (SLA's) e baseados nas melhores
praticas ITIL com profissionais especializados nos mais diversos sistemas para a prestagao de servigos continuados
das atividades técnicas, especializadas, auxiliares de informatica nas dependéncias do Instituto de Previdéncia Social
dos Servidores do Municipio do Cabo de Santo Agostinho (CABOPREV).

4.6.3. A empresa contratada devera ser especializada em suporte técnico ao usuario, CFTV, manutengdo de
cabeamento estruturado, servigos de assisténcia técnica para manutengéo preventiva e corretiva em equipamentos
de informatica: microcomputador (DESKTOP), monitor, servidor, notebook, impressora, fax, nobreak, scanner, projetor
multimidia, e demais equipamentos correlatos, acessoérios e/ou componentes, com o fornecimento de pegas de
responsabilidade da CONTRATANTE, conforme este Termo de Referéncia, com atendimento remoto e presencial
(service desk), e servigos especializados.

4.6.4. Os servigos constantes neste Termo de Referéncia, classificados todos como de carater continuado, devem
incluir, no minimo:

I.  Suporte ao usuario;
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[l Desinstalagao e instalagdo de componentes;
.  Acessorios e dispositivos;
IV.  Instalagio e configuracdo de sistema operacional e demais softwares;
V. Manuteng&o do cabeamento estruturado;
VI.  Suporte ao CFTV;
VIl.  Seguranca e, demais equipamentos correlatos;
VIIl.  Tombamento e atualizagao do inventario dos equipamentos de informatica e, demais atividades correlatas;

4.6.5. Os servigos que ora se buscam contratar deverdo, ainda, estar em conformidade com os padrdes técnicos de
desempenho e qualidade estabelecidos pelo CABOPREYV e especificados nas boas praticas, mediante o atendimento
de chamados inseridos em sistema de informacao especifico da CONTRATADA, que ser@o encerrados apds a
confirmagao da resolugdo do problema, na forma de servigos continuados, remotos e presenciais.

4.7. ABRANGENCIA DOS SERVIGOS

4.7.1. A assisténcia técnica para os equipamentos de informatica (e correlatos) do CABOPREYV, instalados ou que
venham a ser instalados, deve cobrir, no minimo, a manutengéo preventiva e corretiva, com o fornecimento de pecas,
acessorios e/ou componentes de responsabilidade da CONTRATANTE, conforme Termo de Referéncia.

4.7.2. O suporte técnico ao usuario, no minimo, também devera ser prestado vista as necessidades do CABOPREV
que é de melhor atender seus assistidos.

4.7.3. Deve-se observar os moldes das boas préticas descritas nas bibliotecas ITIL, abrangendo o esclarecimento de
davidas dos usuarios de servigcos da Tl do CABOPREYV, o gerenciamento de chamados, atividade que inclui: detec¢éo
e registro dos chamados, classificacdo e suporte inicial, investigacdo e diagnéstico, resolugao e recuperagéo,
acompanhamento e monitoramento do atendimento de incidente até seu fechamento.

4.7.4. Ainstalacdo e suporte aos programas/aplicativos em equipamentos de usuarios tais como: sistema operacionais
da Microsoft ou Linux, Aplicativos do Microsoft 365, Microsoft Office e demais softwares de escritorio, Adobe Acrobat
Reader, compactadores de arquivos, drivers de periféricos, antivirus corporativo, Internet Explorer, Firefox, Chrome,
Java Runtime e outros aplicativos corporativos ou de interesse do CABOPREV. Elaboragdo e manutencdo de
programas (scripts) de acesso (logon), politicas de grupo (Group Policies), rotinas de gerenciamento do servidor de:
Arquivos, WSUS, controladora de rede-Wi-Fi, Hyper-V e Hyper-V replica, controladora de antivirus com o objetivo de
automatizar instalagao, liberagéo ou restricao de recursos nas estagdes de trabalho.

4.7.5. A solugdo de rede de dados logica, que prové comunicagdo de dados entre os setores da organizagéo, suporte
aos servidores de aplicagéo, tecnologias de armazenamento de dados em massa, com desempenho de atividades
técnicas que envolvem, também: Geréncia de redes corporativas de dados (administragéo, operagdo, suporte e
integragdo); Orientag&o para elaboragéo de TR voltado para implantagao de projetos logicos, fisicos e de infraestrutura
de redes de comunicagao;

4.7.6. O suporte e manutengdo de cabeamento estruturado no rack e pontos de rede, prové agdes de preventiva,
identificacdo dos pontos, instalagéo fisica de ativos de rede e substituicio de cabeamento de rede quando necessario
para o correto funcionamento da estrutura de rede de dados institui¢éo;

4.7.7. A solugéo de CFTV, que prové a seguranga € 0 monitoramento da organizagéo, suporte as cameras, ajuste de
angulo, substituicio de pegas e cameras quando necessario, substituicdo de pecas e cAmeras quando necessario,
manutengao preventiva das cameras, configuracdo e geréncia das gravagles e substituicdo de cabeamento das
cameras quando necessario;

4.7.8. Elaboracdo, implantacdo, analise e suporte relacionados aos aspectos da seguranga em tecnologia da
informagao; Andlise de performance de hardware, software e aplicativos de rede; Suporte e avaliagdo de software
livre; Gerenciamento de licenciamento; Operagéo, suporte e monitoramento as plataformas de automagao de
processos de backup; Execugéo de rotinas de seguranga (backup e recuperagéo); Integragéo entre plataformas;
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Monitoragdo e documentacdo do ambiente de rede corporativo; Administragéo, Implementacdo, customizagéo,
manutengao e monitoramento de redes de comunicagéo e seus servigos; Configuracéo e instalagdo de ativos de rede
sem fio; Desenvolvimento e implementagao de rotinas para o bom funcionamento da rede; Monitoramento de links de
internet; Monitoramento da infraestrutura de rack para servidores, dispositivos de armazenamento de dados e ativos
de rede; Controle do ambiente de operagéo (temperatura ambiente, estabilidade de energia elétrica e outros
correlatos); Definicdo de rotinas e procedimentos que garantam o desempenho, confiabilidade, seguranga e alta
disponibilidade da rede; Conexao logica de sistema de cabeamento estruturado; Controle de inventario por meio de
cadastro de equipamentos, suas configuragbes de equipamentos e programas, suas localizagbes, suas
movimentagdes e associagdes com o0s usuarios; Documentagéo dos servigos realizados e do ambiente administrado.
Suporte a fornecedores de seguranga (Firewall e Controle de internet), administracdo de disaster recovery,
redundancia e replica de servigos dos servidores; Integragdo com solugdes de antivirus, analisador de URL,
centralizador de logs, antispam e backup (local e em nuvem);

4.8. MANUTENGAO PREVENTIVA E CORRETIVA
4.8.1. MANUTENGAO PREVENTIVA

4.8.2. Entende-se por manutengdo preventiva aquela destinada a prevenir a ocorréncia de defeitos e também
assegurar as condigdes normais de uso dos equipamentos, em acordo com 0s manuais € normas técnicas. As
manutengdes preventivas deverdo ser especificadas no Plano de Manutengdo Preventiva que a CONTRATADA
elaborara e apresentara ao CABOPREV, em até 45 (quarenta e cinco dias) dias corridos a contar do inicio da vigéncia
do Contrato, contendo, no minimo, os seguintes dados:

I. 1D do objeto, descri¢do/especificacéo detalhada do equipamento e a localidade de instalagdo (organizado
por departamento);
ll.  Informar a data/periodo que a manuten¢&o preventiva seré realizada;
lll.  Previséo, de no minimo, uma manutenc¢do semestral por equipamento;
IV.  Organizacdo do cabeamento, limpeza fisica e atualizagdo do espelho de ponto do rack;
V. Organizagdo do cabeamento, limpeza fisica do(s) DVR(s);
VI.  Analise de funcionamento e limpeza fisica das cameras de CFTV;

4.8.3. OBSERVACAO:

I.  Quando da realizagéo: Registrar todo e qualquer atendimento em sistema web (chamado);

ll.  Possibilitar ao Gestor do Contrato 0o acompanhamento em tempo real e constatagdo da execugdo dos
servicos de forma pratica, agil e de facil compreenséo;

. A manutengio preventiva devera envolver, no minimo, os seguintes procedimentos: desmontagem, limpeza
das principais partes e pecas com produtos especificos, remontagem e teste geral do equipamento, devendo
todas as agbes serem registradas detalhadamente no sistema web (chamado);

IV. A manutengdo preventiva no CFTV e rack, devera envolver, no minimo, 0s seguintes procedimentos:
Validagdo de funcionamento das cameras, limpeza das lentes, troca de conectores balun das cameras
quando necessario, organizagédo do(s) cabeamento(s) no rack, limpeza fisica dos ativos de rede do rack,
limpeza fisica do DVR(s) e atualizagdo da identificagéo de pontos no espelho de ponto, teste de homologagédo
no término, devendo todas as agdes serem registradas detalhadamente no sistema web (chamado).

4.8.4. MANUTENGAO CORRETIVA

I.  Entende-se por manutengdo corretiva o diagndstico de problemas e a substituicdo de pegas efou
componentes e/ou acessorios em razdo de defeito, bem como a instalagéo, configuragéo e desinstalagéo de
‘softwares” necesséarios ao desempenho das atividades do CABOPREYV (sistema operacional, aplicativo,
programa etc).
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A manutencdo corretiva devera ser realizada de acordo com os manuais e requisitos técnicos definidos pelos
fabricantes dos equipamentos, deixando-os em perfeitas condi¢des de limpeza, funcionamento e efetuando
ajustes, reparos e substituices de pegas, conservando-os obrigatoriamente com as suas caracteristicas
originais ou superiores.

Quando da manutencao preventiva e/ou da manutengao corretiva e, se necessario, devera ser feito o backup
dos dados do(s) usuario(s) contidos no HD/SSD (.doc, .docx, .xls, .xIsx, .mp3, .pdf, etc) e apés a execugdo
do servico, devolvidos ao HD/SSD, em sua estrutura de localizagéo original, evitando assim a perda dos
dados.

4.8.5. MANUTENGAO CORRETIVA - DETALHAMENTO

A CONTRATADA devera apresentar Laudo Técnico contendo numeragéo de controle/identificagéo Unica,
descrevendo o defeito e os servigos que foram realizados para sana-los informando, no minimo, ID do objeto
e, ainda, n° de série, descri¢do, marca e modelo da pega ou equipamento substituido e a ser substituido,
constado inclusive nos registros (a¢éo) do sistema web (chamado), sendo, portanto, um espelho do sistema
web. N&o sera computada a contagem do prazo para os chamados que estiverem pausados pelo motivo de
“‘aguardando usuario” por falta de contato com o usuéario apos 03 (trés) tentativas, ou “atendimento
reagendado” por solicitacdo do usuario.

A manutencdo em cameras de seguranga (equipamentos préprios do CABOPREV) prevé que a
CONTRATADA no minimo realize um diagnostico com laudo técnico no equipamento, detalhando o problema
apresentado para o CABOPREV, que, disponibilizara a pega necessaria para o conserto do equipamento, a
CONTRATADA tem a responsabilidade de substituindo a(s) pega(s) defeituosas como, conecotres balun,
camera e até cabeamento, sempre que nao for possivel o reparo, no laudo técnico deve constar em detalhes
0 motivo, 0 equipamento sera enviado para descarte e adquirido um novo pelo CABOPREYV, CONTRATADA
os materiais/ferramentas/insumos/suprimentos/etc necessarios para esses fins.

A manutengdo em impressoras (equipamentos préprios do CABOPREV) prevé que a CONTRATADA no
minimo, realize um diagnostico com laudo técnico no equipamento, detalhando o problema apresentado e
remanejando o equipamento para local de recolhimento de equipamento do CABOPREYV, o equipamento
sera enviado para o fornecedor responsavel pelo conserto pelo CABOPREV, que realizara o reparo no
equipamento com a corregdo no circuito de alimentacéo elétrica ou desobstrucdo dos canais de tinta, bem
como a manutengdo preventiva. Sendo de total responsabilidade da CONTRATADA os
materiais/ferramentas/insumos/suprimentos/etc necessarios para esses fins, excetuando-se apenas
conserto do equipamento/pegas/cabos/papéis, cartuchos e toners.

A manutengdo em impressora Scanner (equipamentos proprios do CABOPREV) prevé que a CONTRATADA
no minimo, realize um diagnéstico com laudo técnico no equipamento, detalhando o problema apresentado
e remanejando o equipamento para local de recolhimento de equipamento do CABOPREV, o equipamento
sera enviado para o fornecedor responsavel pelo conserto pelo CABOPREYV, que realizara a manutengéo no
circuito da fonte, troca de circuito l6gico, troca de cabos flat do cabegote, bem como a manutengéo preventiva.
Sendo de total responsabilidade da CONTRATADA os materiais/ferramentas/insumos/suprimentos/etc
necessarios para esses fins, excetuando-se apenas conserto do equipamento/pegas/cabos/papéis,
cartuchos e toners.

A manutencdo de monitor de video (equipamentos proprios do CABOPREV) prevé que a CONTRATADA no
minimo, realize um diagnostico com laudo técnico no equipamento, detalhando o problema apresentado e
remanejando o equipamento para local de recolhimento de equipamento do CABOPREV, o equipamento
sera enviado para o fornecedor responsavel pelo conserto pelo CABOPREV, que realizara o reparo nos
circuitos da fonte de alimentagéo e placa légica dos monitores analdgicos ou digitais (LCD/LED/CRT),
CONTRATADA os materiais/ferramentas/insumos/suprimentos/etc necessarios para esses fins.
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A manutencdo de DESKTOP/Notebook (equipamentos prdprios do CABOPREV) que a CONTRATADA no
minimo, realize um diagnostico com laudo técnico no equipamento, detalhando o problema apresentado para
o CABOPREV, que, disponibilizara a pega necessaria para o conserto do equipamento, a CONTRATADA
tem a responsabilidade de substituindo a(s) pega(s) defeituosas como, a troca de placas-mae,
processadores, discos rigidos, fontes de alimenta¢do, memorias, bateria da CMOS, teclado, mouse, cabo de
alimentac&o e de video, placa de video, placa de rede, chaves de forga (liga/desliga), cabos sata discos
rigidos/unidades de CD/DVD-ROM, sempre que n&o for possivel o reparo, no laudo técnico deve constar em
detalhes o motivo, o equipamento sera enviado para descarte e adquirido um novo pelo CABOPREYV,
CONTRATADA os materiais/ferramentas/insumos/suprimentos/etc necessarios para esses fins.

A manutencdo de mouse, teclado e cabos (equipamentos proprios do CABOPREV) que a CONTRATADA
no minimo, realize um diagnéstico com laudo técnico no equipamento, detalhando o problema apresentado
para 0 CABOPREV, que, disponibilizara o equipamento necessaria para a substituicdo do equipamento
defeituoso, a CONTRATADA tem a responsabilidade de substituir o(s) equipamentos(s) defeituosas como, a
troca de teclado, mouse, cabos de forga, CONTRATADA os materiais/ferramentas/insumos/suprimentos/etc
necessarios para esses fins.

A manutengao de estabilizador, médulo isolador, transformador e/ou nobreak (equipamentos préprios do
CABOPREV) prevé que a CONTRATADA no minimo, realize um diagndstico com laudo técnico no
equipamento, detalhando o problema apresentado e remanejando o equipamento para local de recolhimento
de equipamento do CABOPREV, o equipamento sera enviado para o fornecedor responsavel pelo conserto
pelo CABOPREV, que realizara o reparo nos circuitos da fonte de alimentagéo e placa légica, troca de
bateria(s) quando necessario, CONTRATADA os materiais/ferramentas/insumos/suprimentos/etc
necessarios para esses fins.

4.9. FORMA DE ATENDIMENTO E DESCRIGAO DOS EQUIPAMENTOS

Inicio do atendimento ndo podera ultrapassar a 45 (quarenta e cinco) minutos, contados a partir do registro
do chamado realizado em sistema web ou por telefone, observado o horario normal de funcionamento do
CABOPREV, isto é: 08:00 as 14:00 horas, podendo ser estendido para o horario comercial, ou seja, de 08:00
as 18:00, de segunda a sexta-feira (5 dias na semana), ou outro que venha a ser regulamentado e
previamente informado a CONTRATADA.

A CONTRATADA devera disponibilizar um canal on-line (sistema web) de abertura, acompanhamento e
gerenciamento de chamados acessivel pela internet (7dias x 24horas) com autenticagéo de usuario, para
que os usuarios (servidores do CABOPREV) possam abrir, acompanhar e gerenciar seus chamados, 0s
quais deverdo conter um numero de ordem indicador (ticket) sequencial, onde todo monitoramento e
acompanhamento da execugao das ordens de servicos (chamado) serdo feitos através desta identificacéo
(ticket). O referido sistema devera ainda disponibilizar, no minimo, campos com autopreenchimento para:
nome do usuario autor da solicitagdo, ID do objeto/equipamento (previamente cadastro no sistema web com
todas as suas especificagdes), unidade organizacional, tipo de chamado (solicitagdo ou incidente) em
conformidade com as recomendagbes da ITIL, categoria e subcategoria inerentes ao tipo de atendimento,
nome do técnico responsavel pelo atendimento, status do atendimento; e ainda, no minimo, campos para
preenchimento livre de: nimero do telefone, descrigao da solicitagao/problema (preenchido pelo usuario) e
acao (preenchido pelo técnico, registrando cada etapa da agéo tomada para efetivar e finalizar o atendimento,
de modo que seja registrada no sistema web de forma automatica e sem possibilidade de edi¢do: adatae a
hora de cada imputagdo da ag&o); desta maneira todos os chamados terdo um status de atendimento, bem
como o registro de todas as agdes adotadas pelo técnico.

Devera haver regra automatica e por imputagdo do técnico para o fechamento do chamado, devendo
obedecer as regras definidas neste Termo de Referéncia.
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Devera ser concedida ao Gestor do Contrato condi¢bes de usuario administrador/avangado no referido
sistema, possibilitando-o fazer as insercbes necessarias tais como: consultar efou cruzar dados
possibilitando a consulta e/ou impressao de relatérios — inclusive de estouro do SLA -, cadastrar, editar ou
excluir usuarios e unidades usuarias etc. Tais demandas poderao ser solicitadas e deverdo ser atendidas
pela CONTRATADA no prazo maximo de 04 (quatro) horas Uteis, contados a partir da solicitagéo.

A CONTRATADA devera cadastrar todos os equipamentos no sistema web detalhando inclusive suas
especificagdes técnicas, para a qualquer momento quando se necessario, houver a possibilidade de consulta
elou emissdo de relatorios com ou sem cruzamento de dados e, ainda, disponibilizar ao final do Contrato:
uma copia do banco de dados e, por um periodo de 12 (doze) meses, garantir 0 acesso na modalidade de
consulta ao sistema web para o Gestor do Contrato.

O acordo de nivel de servigo para os chamados técnicos deveré ser iniciado em até 45 minutos pelo Suporte
Nivel, 2 ou 3 e concluidos no prazo maximo determinado na tabela abaixo. Toda agéo de manutencio/gestao
do ambiente e agdes preventivas/proativas realizados pela CONTRATADA precisam ser registrados no
sistema de chamado.

As pecas, acessorios e/ou componentes defeituosos deverdo estar devidamente catalogadas e serem
devolvidos ao CABOPREV com o Laudo Técnico correspondente para confirmag&o das trocas constantes
na solicitacao de servigos (chamado registrado no sistema web), e que servira para comprovagao do servi¢o
executado em caso de auditoria. Poder&o ser entregues/devolvidas a CONTRATADA para que seja feito o
descarte adequado ou o fim que melhor Ihe convier, ndo podendo, entretanto, ser reutilizadas em
equipamentos do CABOPREYV no caso de chamados futuros e nem agredir 0 meio ambiente.
Verificando-se a total impossibilidade de conserto (obsoleto) ou inviabilidade financeira de reparo do
equipamento (analisando que o valor do conserto supera em pelo menos 90% do valor de aquisigdo de um
equipamento novo igual ou similar), a CONTRATADA devera devolver o mesmo da forma como o recebeu,
emitindo um Laudo Técnico para descarte o qual sera analisado pelo CABOPREYV, e em caso de aceite, a
CONTRATADA devera executar o servi¢o de descarte, se solicitado. Toda a informacao contida no Laudo
Técnico devera também estar registrada no sistema web (chamado), destacando se o equipamento tem
pecas ainda em bom estado de reaproveitamento.

A critério exclusivo do CABOPREV, podera ser concedido prazos superiores aos estabelecidos conforme
descrito nos subitens do item 4, desde que razdes de carater técnico ou forga maior sejam apresentadas
pela CONTRATADA e expressamente aceitas pelo CABOPREV - Gestor do Contrato, inclusive com registro
no sistema web (chamado).

Para que o chamado seja fechado e o trabalho nele especificado seja dado como concluido, seré necessario
0 aceite do usuario autor do chamado ou seu superior ou, caso se aplique, do Gestor do Contrato, e somente
com o fechamento do chamado registrado no sistema web é que se caracterizard a conclusdo do
atendimento.

Todo servico executado pela CONTRATADA podera ser posteriormente avaliado pelo CABOPREYV, que, de
posse do chamado registrado no sistema web, impresso ou em consulta on-line e, sendo o caso, do Laudo
Técnico emitido antes e/ou ap6s o reparo, verificara se 0 mesmo foi efetivamente realizado.

O CABOPREYV se reserva o direito de efetuar inspegao técnica, em qualquer tempo, nos servigos realizados
pela CONTRATADA. Essa inspe¢do podera ser realizada pelo Gestor do Contrato ou por empresa
especializada contratada para esse fim, ou por outrem por ele indicado.

O CABOPREV se reserva o direito de vir a fazer diligéncias para aferir a veracidade das informagdes
colocadas na proposta pela CONTRATADA, para que entdo ocorra a assinatura do instrumento contratual
entre as partes. E mesmo ap6s assinado o Contrato, 0 CABOPREV podera fazer diligéncias a qualquer
tempo e, caso constatado alguma divergéncia, a CONTRATADA podera sofrer as sangdes legais, inclusive
podendo ocorrer o destrato contratual sem perdas de qualquer natureza para 0 CABOPREV.

0O servigo que néo tenha sido aceito pela avaliagdo do CABOPREYV, devera ser refeito, sem contestagéo pela
CONTRATADA, apés ciéncia e anlise do Gestor do Contrato.
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O servigo que exigir atendimento presencial “on site” devera ser executado preferencialmente na localidade
onde se encontra o equipamento. Na impossibilidade de ocorrer, a CONTRATADA podera remover para
laboratério préprio, desde que devidamente justificado em Laudo Técnico e registrado no chamado (sistema
web) e ainda, apenas quando o problema identificado, de fato indique a remocao, a qual devera correr sob a
inteira responsabilidade da CONTRATADA, e as suas expensas todo o traslado dos bens patrimoniais que
constarem no Laudo Técnico e no chamado (sistema web).

A CONTRATADA sb podera retirar/remover/remanejar equipamentos com autorizagdo expressa do
CABOPREYV, devidamente registrada no Laudo Técnico e no chamado (sistema web) e obedecendo aos
critérios definidos ou a serem definidos pelo CABOPREV.

Os equipamentos em garantia, ao que se refere a hardware, ou instalados sob o regime de aluguel/locagéo,
ndo serdo objeto de manutengdo, sendo a CONTRATADA responsével pelo acionamento e
acompanhamento  dos chamados que deverdo ser abertos junto as  empresas
LOCADORAS/fabricantes/responsaveis. Quanto aos equipamentos em garantia ora mencionados, eles
passardo automaticamente a fazer parte do acervo dos equipamentos objeto deste Contrato quando expirado
0 prazo de garantia (hardware).

A CONTRATADA devera se preparar para dar manutengo em novos equipamentos que 0 CABOPREYV vier
a adquirir na razéo de todo o incremento no parque computacional, desde que sejam equipamentos novos e
em garantia.

Fica sob a responsabilidade do CABOPREV, o fornecimento dos servigos elétricos da rede predial de
energia, servico de infraestrutura fisica de dados de voz, manutengéo/configuracdo de central telefonica,
manutengdo dos equipamentos /conserto de equipamentos: monitor, servidores, estabilizado, modulo
isolador, nobreak, notebook, impressoras, fornecimento de pecas de computadores como: memoria,
HD/SSD, Fonte de alimentagao, Processador, Placa mae, teclado, mouse, cabo de forga, DVR, cAmeras,
conectores balun, conectores RJ45 e Keystone, cabeamento de rede e etc, bem como os insumos dos
equipamentos, quais sejam: papéis, cartuchos, fitas e toners para efeito de permitir o funcionamento e teste
dos equipamentos.

Fica sob a responsabilidade do CABOPREV, o fornecimento de softwares bem como os sistemas
operacionais que serdo utilizados nos equipamentos do CABOPREYV.

Nas hipoteses de chamado em atendimento por prazo superior a 02 (dois) dias uteis, contados a partir do
registro do chamado no sistema web, referente a equipamento sem o restabelecimento de seu funcionamento
adequado/normal, a CONTRATADA devera colocar a disposi¢cdo da unidade usuaria um equipamento na
modalidade backup, com as mesmas caracteristicas do equipamento original ou superiores, devidamente
configurado de modo que o usuério possa desenvolver suas atividades sem prejuizos. Essa disponibilizagéo
do equipamento na modalidade backup ocorrera sem custos para 0 CABOPREV, e o equipamento backup
sera utilizado até o problema no equipamento original ser totalmente resolvido e este ser devidamente
devolvido e instalado na unidade usuaria, com o seu funcionamento normal/adequado.

Todos os equipamentos backup devera ser de propriedade da CONTRATANTE ou por ela
locados/adquiridos.

A empresa CONTRATADA devera, também, registrar em formulario préprio, as intervengdes realizadas, ID
do objeto, data da execucdo dos servigos, data’hora de solicitacdo e de conclusdo, responsavel pela
execucdo do servigo, identificar se houve estouro de SLA e se houve justificativa acatada ou néo pelo
CABOPREV etc, de modo a possibilitar ao Gestor do Contrato aferir o nimero mensal de intervengoes,
acompanhar e controlar e, também, facilitar a auditoria. O formulario de acompanhamento da CONTRATADA
deve conter campos compativeis com aqueles constantes no chamado registrado no sistema web e ser
encaminhado em conjunto com a nota fiscal/fatura.

A CONTRATADA devera indicar no inicio da vigéncia do Contrato, ou em qualquer outro tempo durante a
execucdo do Contrato conforme solicitado pelo CABOPREYV, os técnicos que, em equipe ou individualmente,
realizaro os servigos e estarédo, eventualmente, por chamado, nas dependéncias do CABOPREYV, durante
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a jornada de trabalho desta, de forma que o atendimento seja efetuado com a celeridade e qualidade
requerida.

Ao realizar o atendimento presencial “on site”, o técnico da CONTRATADA devera registrar no chamado
(sistema web) as a¢Oes adotadas.

O lacre ou selagem de equipamentos pela CONTRATADA serd permitido apenas com a expressa
autorizacdo do Gestor do Contrato, e ap6s apresentada(s) a(s) justificativa(s) e padrdo que sera assumido
pela CONTRATADA para lacre ou selagem de cada tipo de equipamento. Em caso de néo se configurar o
padrao apresentado como o mais adequado, a CONTRATADA devera apresentar para andlise e autorizagdo
um novo padréo.

Nos casos em que o lacre ou selagem estejam soltos ou danificados, mas que ndo se configure a ma fé dos
usuarios, o equipamento deverd receber novo lacre ou selagem. Nos casos que se configure a ma fé do
usuario (pegas suprimidas, por exemplo), sera iniciado um processo administrativo interno, e apds sanado a
falta/vicio pelo CABOPREV, o equipamento receberd novo lacre ou selagem, permanecendo como
equipamento objeto do Contrato.

Os equipamentos deveréo ser configurados seguindo o perfil de instalagdo/configuracdo estabelecido pelo
CABOPREV.

4.9.1. DOS NIVEIS DE SUPORTE:

ddencia Social dos Servid

“ho

ores

Suporte Nivel 1

Inicio do Atendimento (primeiro contato, por telefone, com o 45 minutos Uteis

usuario a fim de identificar e, se for o caso, sanar o problema).

Suporte Nivel 1 e 2

Suporte, Instalagdo e Configuragéo de Softwares de escritério e
demais programas habituais.

Suporte Nivel 1e 2

Gerenciamento de usuarios, grupos, compartilhamento e 6 horas Uteis

mapeamentos de rede.

Suporte Nivel 1e 2

Esclarecimentos e orientagdes.

Suporte Nivel 2

Diagnostico, Instalag@o de Hardware e Sistemas Operacionais.

12 horas uteis

Suporte Nivel 2

Substituicdo de pegas DESKTOP / Notebook.

8 horas uteis

Suporte Nivel 3

Configuragéo de regras de firewall, controle de internet, exportagéo de
relatérios de uso de internet, criagéo de vian e
analise de fluxo de dados.

Suporte Nivel 3

Gerenciamento e manutencéo de servigos de rede, Microsoft
365 e servidores.

Suporte Nivel 3

Configuragéo de backups local ou nuvem, criagéo de GPO, criagéo de
VM, teste de failover entre os servidores hyper-v
replica, restaure de arquivos/e-mails do backup.

4 horas Uteis

Suporte Nivel 3

Consultoria, orientacdes e treinamentos.

12 horas uteis

DVR(s), manutengao de Softwares de escritorio e demais programas
habituais.

Suporte Nivel 3 Planejamento de treinamentos, entrega da ementa. 2 dias uteis

Suporte Nivel 3 Treinamentos com periodo de no minimo 2 horas e maximo 20 5 dias Uteis
horas.

Suporte técnico em CFTV| Suporte para manutengéo nas cameras, instalagéo e Configuragéo do(s) | 2 dias Uteis

Suporte Técnico em
CFTV

Instalacdo e configuragao do(s) DVR(s), suporte para acesso a gravagdes
das cameras.

8 horas Uteis
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Suporte técnico em Suporte em pontos de rede e problemas de conectividade. 8 horas Uteis
Cabeamento

Suporte técnico em Instalacdo/Substituigao fisica de cabeamento de rede. 3 dias Uteis
Cabeamento

4.9.2. Observagao: Formalizar imediata comunicagdo ao CABOPREV quando houver necessidade de maior prazo
para a execugdo do servigo, justificando e propondo novo prazo, o qual podera ou néo ser aceito pelo Gestor do
Contrato.

4.10. SOLUGAO DE BACKUP DE DADOS EM NUVEM

4.10.1. Consiste no fornecimento de solu¢do de backup em nuvem, visando garantir a prote¢ao de dados, antecipando
ameagas a privacidade, seguranca e integridade, prevenindo acesso néo autorizado as informagdes do CABOPREV.

4.10.2. Os servicos de backup seréo realizados em todos os dados do servidor de dados on premise (local) do
CABOPREV, os quais para efeito da presente licitagéo a contratada devera cumprir um planejamento operacional de
acordo com o detalhamento das atividades a seguir;

I.  Estédincluso no contrato a execugdo 1 (um) restore anual, sem custo.
Il Armazenamento:
. Asolucéo proposta devera prover a capacidade de armazenamento remoto (em nuvem) de no minimo 1 TB
(Terabyte);
IV.  Asolucéo proposta devera possibilitar comunicagéo criptografada e protegida para transferéncia de dados.
V. Acomunicacdo devera ser preferencialmente realizada via agente do software de backup.
VI. A solugéo proposta devera prever medidas para garantir a protegao dos dados, antecipando ameacgas a
privacidade, seguranca e integridade, prevenindo acesso ndo autorizado as informagdes.

VIl. A solugéo proposta devera permitir a criptografia dos dados na armazenagem.

VIIl. A solugdo proposta devera hospedar os dados em datacenter que possua as caracteristicas minimas
necessarias para a certificagdo TIER Il emitida pelo UPTIME INSTITUTE e estar localizado em territorio
nacional.

IX. O datacenter que hospedar os dados devera garantir a banda minima de 10 mbps para upload e download
entre o servidor de dados do CABOPREV e a aplicagao utilizado na solucéo de backup.

X.  Deveré ser garantida a replicagdo dos dados armazenados em nuvem e em um local fisico dentro do
datacenter principal do CABOPREV, garantindo assim o rapido restore das informagdes em caso de
necessidade.

Xl. A solugéo proposta devera dispor de mecanismo para monitoramento do espago disponivel em disco.

4.11. SOFTWARE DE BACKUP:

[. Asolugdo proposta devera dispor de software profissional para geréncia e execugao de backup e restauragéo
de dados em nuvem, com garantia de atualiza¢des durante o periodo do contrato sem énus financeiro para
o CABOPREV.
ll. O software devera possuir agente para backup compativel com plataforma ORACLE, SQL Server e MySQL.
lll. O valor cobrado mensalmente pela solu¢éo devera incluir o custo de eventuais licengas do software, néo
sendo admitidas cobrangas adicionais durante ou apés o término do contrato.
IV.  Caso seja necessario licenciar softwares agentes para os backups de bancos de dados ORACLE, SQL
Server e MySQL, estas licengas deverao estar incluidas no custo total da solug&o.
V. O software devera oferecer funcionalidade completa de backup e restauragdo através de geréncia
centralizada permitindo especificar o tempo de retengéo e o nimero de versdes de backup armazenadas.
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VI.

VL.

VIII.

Xl.

XI.

XIII.
XIV.

O software devera possuir painel de gerenciamento de ambiente de backup (dashboard) com suporte a
visualizagao de todas as rotinas de backup, com opgao de gerar relatérios online ou enviar o mesmo por e-
mail.

O software de backup deverd ser capaz de enviar alertas através de correio eletronico com o objetivo de
reportar eventos ocorridos na operagéo e configuragao do software.

O software de backup devera ser capaz de emitir relatérios com informagdes completas sobre as rotinas
executadas e porcentagem de sucesso de backups e restauracoes.

O software de backup devera ser capaz de enviar notificagdes diarias via e-mail sobre status dos backups
em casos de sucessos, incidentes e falhas.

O software de backup devera suportar 0 agendamento automatico de backups nas modalidades: full,
incremental e diferencial.

O software de backup devera possuir agente para backup de arquivos compativeis com os sistemas
operacionais: Microsoft Windows Server, Linux Ubuntu e CentOS.

O software devera permitir a execugdo de backup de arquivos abertos em Windows, mesmo que estejam
sendo alterados durante a operacédo e backup, sem necessidade de suspender a utilizago de aplicacdes
pelos usuarios nem a conexdo da rede. A copia do arquivo salvo devera ser idéntica ao arquivo residente em
disco, quando do inicio da operagdo de backup.

O software devera permitir a restauragéo granular de arquivos do backup realizado.

O software devera prover compactacdo dos dados para a otimizagao dos dados armazenados.

4.12. ACORDO DE NIVEL DE SERVIGO:

Os chamados técnicos deverao ser iniciados no dia e horario agendado e concluidos no prazo méximo de
acordo com nivel de servigo descrito na tabela do subitem 3.1.2.4 Toda agdo de manutencao/gestdo do
ambiente e ag¢des preventivas/proativas realizados pela CONTRATADA precisam ser registrados no sistema
de chamado.

O servigo ofertado podera ficar indisponivel por um periodo mensal maximo de 8 horas sem que haja énus
para a CONTRATADA.

Nao serdo computados os periodos de indisponibilidades causados por falha nos equipamentos que
compdem a infraestrutura local da CONTRATANTE.

Também n&o serdo computados os periodos de indisponibilidade causados por falha na infraestrutura das
operadoras de telecomunicagdes contratadas pela AGENCIA.

Devem estar contemplados no prego total mensal todos os impostos, custos com licenciamento, atualizagéo
e suporte de software, bem como demais encargos indispensaveis ao perfeito cumprimento das obrigagdes
decorrentes deste Termo de Referéncia.

4.13. OUTRAS ATIVIDADES:

4.13.1. ROTINEIRAS SUPORTE NIVEL 1, 2, 3, CFTV e CABEAMENTO:

Atender receptivamente aos chamados encaminhados para o atendimento, obedecendo aos procedimentos
padronizados pelo CABOPREV, dentro dos prazos acordados neste termo de referéncia;

Executar fungdes de suporte final incluindo o atendimento e o suporte aos usuarios no uso do ambiente
computacional do CABOPREV;

Instalar e configurar softwares nos microcomputadores, assegurar o acesso a rede e documentando no
chamado as configuragfes executadas;

Instalar e configurar hardware como, por exemplo, impressoras, monitores de video, placas de rede efc, e
outros periféricos em geral, além de sistemas operacionais e softwares nas esta¢des dos usuarios;
Diagnosticar e solucionar problemas de hardware/software dos ativos do CABOPREYV,;
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VI.

VIL.
VIII.

Xl.
XIL.

XIII.

XIV.

XV.

XVL.
XVII.
XVIIL.
XIX.
XX.

XXI.
XXIL.
XXIIL.
XXIV.

XXV.

XXVI.
XXVII.
XXVIIL.
XXIX.
XXX.
XXXI.
XXXII.
XXXII.
XXXIV.
XXXV.
XXXVI.
XXXVIL.
XXXVIII.
XXXIX.
XL.

XLI.

Prestar suporte operacional dos aplicativos (suite de escritério, navegador, utilitarios etc.) instalados no
ambiente computacional do CABOPREV;

Identificar tendéncias de problemas, através de processo de monitoramento ativo de chamados;

Prestar esclarecimentos e orientagdes aos usudrios, expressando-se com clareza, cordialidade e
objetividade;

Documentar as solugbes geradas para a solugdo dos chamados por meio do preenchimento da
documentagéo/procedimento de finalizagdo dos chamados;

Encaminhar processos ndo automatizados e responder pelo cumprimento e qualidade do atendimento;
Revisar a conclus&o dos principais problemas;

Identificar, classificar, designar e investigar a causa raiz de problemas na infraestrutura de prestagao de
servicos de TI;

Agir com calma e tolerancia frente a situagdes que fujam aos procedimentos previamente estabelecidos e
para as quais foi treinado;

Adaptar-se as normas e regulamentos gerais de atendimento geral e principalmente aos estabelecidos pelo
CABOPREV,;

Identificar necessidades de treinamento dos usuarios e, se for o caso, sugerir ao Gestor do Contrato e no
caso de aceite, treinar os usuarios;

Atuar em conformidade com as recomendagdes da ITIL;

Reportar desvios e falhas ao coordenador técnico do atendimento e ao Gestor do Contrato;

Registrar todos os chamados e atendimentos recebidos ou efetuados;

Instalar, configurar e alocar ou realocar os equipamentos;

Executar quaisquer outras atividades inerentes ao servico de atendimento e suporte técnico em
microinformatica;

Organizar e controlar os materiais necessarios para execugdes das tarefas dos atendimentos;

Executar o suporte técnico e a manutengao preventiva a garantir o bom funcionamento dos computadores;
Executar o suporte técnico e a manutengao preventiva a garantir o bom funcionamento das cadmeras e DVR;
Executar 0 suporte técnico e a manutengdo preventiva a garantir o bom funcionamento do cabeamento
estruturado do rack;

Auxiliar na execugdo de planos de manutencdo dos equipamentos, dos programas e dos sistemas
operacionais (softwares gerais);

Inclusdo, reposicao, abastecimento, desentupimento de folhas etc das impressoras do CABOPREYV;
Criagdo/manutengéo de contas de rede, grupos, politicas de grupos etc;

Implementacdo e manutengéo dos servidores e demais ativos de rede;

Criacéo e gerenciamento de compartilhamento/mapeamento de rede;

Gerenciamento do estado de atualizagdo dos sistemas operacionais do parque de Tl do CABOPREYV;
Gerenciamento do estado de atualizagdo do antivirus;

Adicao e gerenciamento do servidor de impressao;

Consultorias;

Identificagdo de problemas e implementagéo das solugdes;

Administragao/gerenciamento do firewall e VPN;

Administragao/gerenciamento de redes (com e sem fio);

Administragao/gerenciamento Microsoft 365 (SharePoint, Exchange Online, Teams, OneDrive, efc);
Implementagdo/manutengéo de rotinas de backups (local e em nuvem);

Monitoramento dos ativos de rede e servidor(es) de dados;

Testes de failover;

Demais atividades correlatas.

4.14. FLUXO DE ATENDIMENTO - DETALHAMENTO:
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VI.

VIL.
VIII.

Xl.
XII.
XIII.
XIV.

XV.
XVL.

O tratamento dos chamados sera realizado em niveis de atendimento. Os niveis sdo grupo de técnicos com
conhecimento e ferramentas gradualmente mais especializadas para atender aos chamados.

Primeiro Nivel é o telessuporte (Service Desk) que deve prover um ponto central de contato de todos os
usuarios de Tl para 0 CABOPREV.

O Service Desk deveré registrar e acompanhar todos os chamados, solicitagdes de servigos e acesso etc, e
prover ao usuario uma interface de acesso a outros processos € atividades do Servigo de Operagdes.

O Segundo Nivel consiste no atendimento presencial no ambiente do usuario, seré o técnico presencial “on
site” que sera acionado localmente ou quando um atendimento de Primeiro Nivel ndo conseguir resolver o
chamado, pelo telessuporte.

Quando a CONTRATADA identificar que a solugéo do chamado depende de servigos especializados, essa
deve escalonar o tratamento para um Terceiro Nivel ou Quarto Nivel.

Terceiro Nivel consiste em equipes de especialistas nos diversos Servigos de Operacédo, como a Equipe de
Suporte a Rede, de Sistema Operacional, telefonia, dentre outros.

Técnico em CFTV consiste em equipes de especialistas em cameras gestdo do equipamento DVR.

Técnico em cabeamento consiste em equipes de especialistas em cabeamento estruturado, passagem de
cabeamento, organizacdo de cabeamento em rack, validagao de funcionamento de ponto de rede.

Quarto Nivel consiste em equipe de fornecedores que nao fazem parte da equipe da CONTRADA, provedor
de internet, suporte de impressora, eletricista etc.

O SLA de atendimento é automaticamente pausado nas seguintes circunstancias:

Quando um chamado esta aguardando atendimento de um Quarto Nivel;

Quando um chamado esta aguardando feedback ou validagao do usuario final.

O usuario tera a oportunidade de em até 01 (um) dia Util aceitar ou rejeitar a solugao.

Caso o usuario aceite, 0 chamado podera ser fechado e 0 usuario poderé ser convidado a fazer sua avaliagéo
de satisfacao.

Caso o usuario rejeite, 0 chamado deve permanecer aberto e continuar seu tratamento pela CONTRATADA.
Ultrapassado 01 (um) dia Util, os chamados resolvidos e devidamente comunicados ao usuario e néo
avaliados pelo mesmo podem ser “fechados sem avaliagao”.

4.15. SERVIGO DE TELE-SUPORTE:

Os servigos de telessuporte deverdo estar disponiveis aos usuéarios do CABOPREYV conforme o horario de
funcionamento normal do CABOPREV anteriormente informado, ou outro devidamente informados a
CONTRATADA com a antecedéncia minima de 2 (dois) dias Uteis.

As responsabilidades do Service Desk incluem, no minimo:

Receber e registrar no sistema web todos os chamados, categorizando e priorizando os mesmos;
Esclarecer as duvidas dos usuarios;

Promover a investigagéo e diagnéstico inicial do chamado;

Acompanhamento de todo ciclo de vida do chamado, escalando-0 quando necessario e encerrando aqueles
que tiverem sua solugéo confirmada;

Cuidar do cumprimento dos SLA’s no que abrange esse contrato;

Manter o usuario informado do estado do chamado;

Produzir informagdes gerenciais;

Identificar necessidades de treinamento dos usuarios;

Contribuir na identificagdo de problemas;

Criar novos scripts de atendimento e manter atualizados os existentes quando for necessario;
Manter uma base FAQ (Frequently Asked Questions) para autoatendimento dos usuérios;
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Nos casos em que o atendimento néo for resolvido, a equipe de telessuporte devera registrar todas as
informagdes disponiveis e encaminhar o chamado a equipe de suporte presencial.

A CONTRATADA devera assegurar que o profissional alocado, em razdo do Contrato com o CABOPREYV,
seja qualificado e com perfil para as tarefas, estando apto a trabalhar com as versdes futuras de software a
medida que forem sendo langadas no mercado.

4.16. SERVICO DE ATENDIMENTO PRESENCIAL:

Os servigos de atendimento presencial “on site” seréo prestados nas dependéncias do CABOPREYV, visando
facilitar os procedimentos de planejamento, monitoramento, fiscalizacdo e otimizagdo continua dos
processos de gestao dos servigos, por parte do CABOPREV.

As responsabilidades do Atendimento Presencial incluem, no minimo:

Receber o escalonamento do tratamento do chamado registrado no sistema web;

Ler o histérico de tratamento, diagnosticando o chamado;

Caso seja possivel e com a autorizagdo € monitoramento do usuario, acessar remotamente o0 ambiente do
usuario tentando resolver o chamado;

Receber e registrar no sistema web todos os chamados solicitados verbalmente pelos usuarios,
categorizando e priorizando 0s mesmos;

Fazer as intervengdes que competir a seu nivel de conhecimento de forma a resolver 0 chamado;

Manter cracha de identificacdo com foto sempre visivel enquanto estiver nas dependéncias do CABOPREYV;
Respeitar as normas de seguranca e acesso do CABOPREYV, incluindo o sigilo das informagdes;

Manter-se atualizado nas ferramentas que dispde para o atendimento;

Auxiliar o usuario no uso de aplicativos padronizados pelo CABOPREYV;

Identificar problemas em equipamentos e aplicativos, e se for o caso, informar ao CABOPREV a necessidade
de aquisigdes para a solugdo do chamado;

Assistir o usuario quando na necessidade de instalacao, alteracdo ou remogéo de equipamentos ou softwares
no ambiente do usuario;

Caso néo seja possivel resolver o chamado em seu nivel, identificar quem pode solucionar e escalonar o
chamado para o proximo nivel;

Implementar solugdo de contorno para mitigar, mesmo que parcialmente, o chamado até sua solugéo
definitiva;

Zelar pela urbanidade no ambiente do CABOPREYV;

Registrar no chamado (sistema web) detalhes do atendimento de forma a manter um histérico que possa ser
util a outro nivel em caso de escalonamento.

4.16.1. SCRIPTS DE ATENDIMENTO:

Todos os eventos, atendimentos e incidentes ja conhecidos deveréo ter um roteiro de atendimento, a ser
utilizado pelos niveis de atendimento. Esses roteiros serdo inseridos no sistema web ou pagina web,
armazenando-os no Banco de Dados para futuras consultas e atendimentos. Essa insergdo deve ser
controlada e aprovada pelo CABOPREYV, devendo-se adotar os seguintes procedimentos:

Os roteiros criados no més deverdo ser apresentados ao Gestor do Contrato na data de apresentacgao da
Fatura/Nota Fiscal, para fins de aprovacg&o e validagéo;

A real funcionalidade dos roteiros podera ser verificada, pelo Gestor do Contrato, junto aos niveis de
atendimento, fazendo a utilizagéo dos referidos roteiros em atendimentos reais;
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e Apbs a validagdo os roteiros nao aprovados, incompletos ou que néo atendam a finalidade ao qual se
destinavam, deveréao ser revistos e reapresentados no més subsequente;

o Os roteiros s poderéo ser inseridos no sistema web ou disponibilizados em pégina web apds a validagéo e
aprovacao do Gestor do Contrato;

4.16.2. PRIORIDADE DE ATENDIMENTO:

I.  Para efeito de classificacdo do chamado quanto ao nivel de severidade sera usada a tabela abaixo:

CLASSIFICAGAO DESCRICAO
Urgente Atividade indicada pelo gestor do contrato como tal;
Critica O incidente esta impossibilitando o trabalho de varios usuérios;
Importante O usuario informa que esta impossibilitado de trabalhar;
Normal O usuario pode desempenhar seu trabalho, porém uma atividade importante de seu
dia a dia estd com problemas;
Baixa O usuario pode continuar a trabalhar normalmente.

ll.  Sera dada prioridade ao atendimento dos chamados de acordo com o seu nivel de severidade;

lll.  Serafornecida, pelo CABOPREV, uma lista de até 5 usuarios com atendimento preferencial;

IV.  Os chamados em cada classificagdo devem ser atendidos sequencialmente pela ordem cronolégica;

V. Todos os chamados de usuarios com atendimento preferencial serdo solucionados antes dos demais
chamados de mesma severidade, independentemente da ordem de chegada;

VI. O CABOPREV podera alterar, a qualquer momento e a seu critério, a classificacdo de prioridade de
atendimento e a lista de usuarios preferenciais, devendo informar formalmente a CONTRATADA com
antecedéncia minima de 02 (dois) dias Uteis.

4.17. QUALIFICAGAO TECNICA PARA OS DOIS SERVICOS MENCIONADOS (TIC e CFTV):

[.  Atestado(s) de capacidade técnica, emitido(s) por pessoa juridica de direito publico ou privado, original(is),
que comprove(m) que a LICITANTE dispde de especialistas capazes de executar e cumprir satisfatoriamente
as demandas compativeis com o objeto contido neste Termo de Referéncia.

Il Apresentar relacdo de profissionais de nivel superior e técnico, que serao alocados aos servigos e que fazem
parte do quadro técnico da empresa licitante. Demonstrar o vinculo dos profissionais com a empresa, 0 nivel
de experiéncia e a sua disponibilidade para a licitante executar os servicos a serem contratados: A
comprovagao do vinculo empregaticio do(s) profissional(ais) alocados de formas presencial “on site” sera
feita mediante copia do contrato de trabalho com a firma, constante da Carteira Profissional e/ ou Ficha de
Registro de Empregados (FRE) que demonstrem a identificagdo do Profissional, com o visto do 6rgéo
competente. Para os profissionais alocados no regime de trabalho hibrido (remoto e presencial), a
comprovagao do vinculo sera feita mediante copia do contrato de trabalho com a firma. Quando se tratar de
socio da empresa licitante, tal comprovacéo sera feita através do ato constitutivo da mesma;

[l Anexar a(s) declaragéo(s) individual(s), por escrito do(s) profissional(ais) apresentado(s), autorizando sua(s)
inclusdo(bes) na equipe, assinada e com firma reconhecida, pelo profissional e pelo representante legal da
licitante.

IV.  Requisitos Minimos para a equipe Técnico de Informatica:
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Possuir formagéo técnica e/ou formag&o superior na area de tecnologia da informac&o, analise de sistemas
ou ciéncia da computagdo; ou possuir (preferencialmente) nivel superior completo em redes de
computadores;

Possuir experiéncia comprovada como técnico de informatica;

Comprovar experiéncia profissional;

Possuir experiéncia/conhecimento pratico na operagdo em servicos de dominio em servidores windows
(Active Directory: Gerenciamento de contas de usuarios, grupos, GPOs, Hyper-v, servidor de: arquivos,
impresséo, Microsoft 365);

Possuir experiéncia/conhecimento pratico na operagdo em servigos auxiliares gerencidveis de rede:
antivirus, gerenciamento de rede Wi-Fi, etc.

Possuir experiéncia/conhecimento pratico com CFTV,;

Possuir experiéncia/conhecimento pratico como implementa¢do/manutencdo de cabeamento estruturado.

4.17.1. EQUIPE TECNICA (SERVICOS de TIC e CFTV):

Para a execugdo das fungdes contidas no quadro abaixo, a Contratada devera ter pelo menos 01
profissionais disponivel com as capacitacdes mencionadas na tabela:

QUADRO TECNICO QUANTIDADE

Analista de redes e seguranga, Suporte Nivel 3

Analista Microsoft, Suporte Nivel 3

Técnico de informatica, Suporte Nivel 1

Técnico de informatica, Suporte Nivel 2

Técnico em CFTV

RN (RIS ) (K ) [ ) NI ) K

Técnico em Cabeamento

4.17.2. VISITA TECNICA (SERVICOS de TIC e CFTV):

VI.

Declaragéo de Vistoria Técnica (ANEXO Il - Declaragéo de Vistoria Técnica — MODELO) de que a empresa,
mediante seu(s) representante(s) legal(ais) ou preposto(s) legalmente instituido(s) e munido(s) de
procuragao, visitou o(s) local(ais) onde serdo executados os servigos e lhe foram dadas pelo CABOPREV
todas as informacdes, visando a obter subsidios para elaboracdo de sua proposta comercial.

A vistoria devera ser realizada no periodo da manha. Os interessados deverao, previamente, agendar a visita
para a realizagao da vistoria, devendo manter contato com o responsavel técnico pelo procedimento, pelos
telefones (81) 3521-2324, devendo ser efetivada até o ultimo dia Util anterior a data de abertura do certame;
A vistoria ndo sera obrigatoria, constituindo-se em prerrogativa dos interessados conhecerem os locais de
execucdo dos servicos decorrentes deste Termo de Referéncia, caso entendam que ainda necessitam de
esclarecimentos adicionais para a formulagéo de suas propostas;

Caso a Licitante ndo queira realizar vistoria, devera apresentar Declara¢do de Dispensa de Visita Técnica
(ANEXO Il Declaragdo de Dispensa de Visita Técnica), assinada por representante(s) legal(ais) ou
preposto(s) legalmente instituido(s) e munido(s) de procuragdo, sob as penas da lei, que tem pleno
conhecimento das condi¢des e peculiaridades inerentes @ natureza dos trabalhos, que assume total
responsabilidade por esse fato e que ndo utilizara deste para quaisquer questionamentos futuros que
ensejem avengas técnicas ou financeiras com o Municipio Cabo de Santo Agostinho-PE.

A apresentagao das declaragfes acima mencionadas implica que a licitante tomou conhecimento e esta de
pleno acordo com as normas e condicdes do Edital, tendo obtido todas as informagdes pertinentes a
formulacéo de sua proposta comercial, bem como as normas de execugéo do contrato. N&o serdo admitidas
alegagOes posteriores acerca de quaisquer falhas ou omissdes em sua proposta, bem como eximir-se de
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responsabilidade que deste fato decorra, durante a vigéncia do Contrato. Configura-se, portanto, que a
licitante tem pleno conhecimento das condi¢bes e peculiaridades inerentes & natureza dos trabalhos, que
assume total responsabilidade por esse fato e que ndo utilizara deste para quaisquer questionamentos
futuros que ensejem avengas técnicas ou financeiras com o Municipio Cabo de Santo Agostinho-PE. Assim,
nao poderdo alegar o desconhecimento das condigdes e grau de dificuldades existentes como justificativa
para se eximirem das obrigagdes assumidas ou em favor de eventuais pretensdes de acréscimo de precos
em decorréncia da execugéo do objeto deste certame.

As Licitantes se obrigam a nao divulgar, publicar ou fazer uso das informagdes recebidas durante a vistoria.
A simples participagao na vistoria caracteriza o compromisso irretratavel de guarda do sigilo dos dados
colhidos.

4.18. ADEQUAGAO, TREINAMENTO E MONITORAMENTO AS POLITICAS DE SEGURANCA DA INFORMACAO
(PSI) E LGPD:

O escopo desse servigo a ser executado foi agrupado em ETAPAS, compostas por diversas atividades e
produtos (entregaveis) especificos e detalhados mais adiante:

Observacgdo.: Em todas as etapas havera a participacdo dos funcionarios do CABOPREV, de forma que ja
ocorra a interagéo, debate e treinamento dos temas sobre Seguranca da Informagao e LGPD no &mbito do
Instituto.

4.18.1. ETAPAS E PRAZOS:

Etapa 1 - Definicdo da metodologia de trabalho e enquadramento dos processos - Em até 30 (trinta) dias
apds o inicio formal do projeto;

Etapa 2 - Imersao nos processos organizacionais - Em até 120 (cento e vinte) dias ap6s a entrega e validacéo
da Etapa 1;

Etapa 3 - Diagnéstico da Instituicdo - Em até 120 (cento e vinte) dias apds a entrega e validagéo da Etapa 2;
Etapa 4 - Construg@o do Programa de Seguranga da Informacéo - Em até 30 (trinta) dias ap6s a entrega e
validagao da Etapa 3;

Etapa 5 - Apoio a implementacdo e monitoramento do Programa de Seguranga da Informagao - Em até 90
(noventa) dias apds a entrega e validagao da Etapa 4.

4.18.2. ATIVIDADES EM CADA ETAPA:

ETAPA 1:

Esta etapa consiste na definicho da metodologia de andlise em privacidade e na realizagdo do
enquadramento dos processos do CABOPREV que seréo objeto da avaliagao.

Definira do escopo do projeto, alinhando expectativas e explicitando a importancia e os objetivos do projeto
para as partes interessadas, verificando e externando as peculiaridades existentes para implementagéo da
LGPD no setor publico.

Realiza¢&o de Avaliagdo de Desempenho aplicivel ao caso do CABOPREV e experiéncias brasileiras de
adequacao a legislacdo de protecdo de dados, adaptando a metodologia ao caso concreto.

Definigdo dos produtos do projeto, os atores envolvidos e as fases do projeto, mostrando quais 0s passos
necessarios para que haja adequacgao a referida legislagéo, conforme o contexto do Instituto.

Definigdo do método LGPD para a cadeia de valor com defini¢do de macroprocessos e processos sinalizagéo
de risco para a LGPD (Alto, Médio, Baixo) por processo e que demandem avaliagao.
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ETAPA 2:

Esta etapa consiste no levantamento dos processos existentes no CABOPREV e andlise da cadeia de valor

aprofundamento no processo de mapeamento.

Levantamento dos dados existentes dentro do CABOPREV com o uso de ferramentas de data mapping,
montando um catélogo de dados estruturados e ndo-estruturados da instituicéo.

Andlise da cadeia de valor do Instituto para visualizar os tratamentos realizados pelo érgéo, identificando
tratamentos criticos e 0s que receberdo maior atengdo no mapeamento.

Preparagao da instituico para o mapeamento detalhado, com realizagao de workshops e outras dindmicas
a fim de capacitar os envolvidos no mapeamento.

Cadeia de Valor com definicio de macroprocessos e processos com sinalizacéo de risco para a LGPD (Alto,
Médio, Baixo) por processo e que demandem avaliag&o.

ETAPA 3:

Esta etapa consiste na realizagdo de diagnéstico completo da instituicdo com mapeamento dos dados,
tratamentos e avaliagdo dos riscos existentes, possibilitando uma viséo completa da atuagéo da Autarquia
em matéria de prote¢ao de dados e os riscos relacionados a esses tratamentos.

Realizagao do mapeamento detalhado dos tratamentos de dados pessoais da instituicao por meio de
reunides, criando o Inventario e o Glossario de Dados Pessoais.

Anélise dos mapeamentos realizados e das bases de dados mapeadas do CABOPREV, verificando riscos e
possiveis melhorias existentes, e realizacdo de Relatérios de Impacto & Prote¢do de Dados Pessoais, caso
necessario.

Criagdo do Plano de Adequagao a LGPD, mostrando todos os pontos de risco existentes na instituicdo de
um ponto de vista de proteg@o de dados e privacidade, abordando Seguranga da Informagéo, Governanga
de Dados e Processos.

Relatério de Analise de Impacto.

Plano de Adequagéo as Politicas de Seguranga da Informagéo e LGPD.

ETAPA 4:

Esta etapa consiste na construgao e/ou revisao do Programa de Privacidade da instituicdo, apresentando o
roadmap para se atingir a conformidade de acordo com a LGPD, estabelecendo os indicadores, a governanga
e o0 Plano de Implementagéo.

Criagao de indicadores de conformidade a Lei Geral de Prote¢éo de Dados Pessoais.

Desenho da governanca e processos de construgao e/ou revisdo do Programa de Seguranga da Informagéo
do CABOPREV.

Criagao do Plano de Implementagéo do Programa de Seguranga da Informagao (PSI) do CABOPREV, com
roadmap de quais agdes deverdo ser feitas, contendo as atividades, prazos e responsaveis para que o
Programa seja implementado.

Defini¢do de agdes em Governanga de Dados, com adogdo de praticas de Data Quality e de Data
Management para o CABOPREV.

Plano de Implementag&o do PSI.

Indicadores de Conformidade a LGPD.

Modelo de governanga de processos em protegao de dados pessoais.

Rua José Plech Fernandes, 14, Centro, Cabo de Santo Agostinho | CEP 54510-390 PE - Brasil +55 (81) 3521-2324

CNPJ07.738.191/0001-32



CAB

Instituto de Previdéncia Social dos Servidores

i0 do Cabo de Santo Agostinho

ETAPA5:

Esta etapa consiste no suporte a implementa¢do do PSI, acompanhando o andamento das atividades
descritas no Plano de Implementacéo e dos processos relacionados a conformidade com a LGPD.
Monitoramento, Acompanhamento e Registro sobre comportamentos e condutas dos servidores no ambito
do Orgéo.

Acompanhamento do cumprimento do Plano de Implementacdo do PSI e do Plano de Adequagéo a LGPD,
com reunides periodicas com gestdo do CABOPREV.

Estruturacdo da Governanca em Protecdo de Dados Pessoais, com indicacdo da equipe e apoio a
concretizagéo dos processos de governanga.

Dimensionamento da equipe de prote¢éo de dados, indicando responsaveis que atuardo para a manutengao
da conformidade a prote¢ao de dados.

Disponibilizagdo de um Canvas online de Gestéo de Protecdo de Dados Pessoais e Conformidade em Dados
Pessoais.

Estrutura de Governanga em Protecdo de Dados Pessoais do Instituto.

Canvas em Gestdo de Conformidade em Protecdo de Dados Pessoais (Inclui Monitor de Indicadores de
Conformidade e Data Quality e Gestao do Inventario de Dados Pessoais).

4.18.3. EXECUGAO DO TREINAMENTO DOS FUNCIONARIOS:

Ocorrera quinzenalmente, 8h/a por dia, de forma continua, com aulas presenciais no auditério do
CABOPREYV, cada turma composta por no maximo 20 alunos, cada aula com até 01 representante de cada
setor do Instituto, de forma que n&o haja comprometimento das atividades rotineiras no Orgao, conforme
programacdo elaborada pelo setor de RH, estando & frente das aulas um profissional da Contratada
devidamente qualificado e comprovado nos temas relacionado a Politicas de Seguranga da Informagéo e
LGPD.

4.18.4. TEMAS A SEREM MINISTRADOS NO TREINAMENTO (CONTEUDO PROGRAMATICO):

l.
II.
.
V.
V.
VI.

VIL.

VIII.

Xl.
XIL.
XIII.
XIV.
XV.
XVI.

Constitui¢do Federal (art. 5°);

Legislagao sobre LGPD (Lei n° 13.709/2018);

Marco Civil da Internet (Lei n° 12.965, de 23 de abril de 2014);

Lei do Cibercrime (Lei n® 12.737 de 2012);

Postura e Protocolos de Seguranga da Informagao;

Politicas de Seguranga da Informagéo: O papel e a politica de seguranga da informag&o; Passos da politica
de seguranga e as boas praticas;

O papel da informagéo e da seguranca da informag&o no mundo digital: Dindmica da informagéo e as
vulnerabilidades do mundo digital; Seguranga da informagéo, riscos, ameacas e ataques virtuais.
Seguranga em redes: Importancia da seguranga na Internet; Vulnerabilidades da Internet, ameagas e
prote¢éo;

Controle de acesso: Acesso a informagéo, regras e controle; Acesso ldgico; Codigos criptografados,
integridade e autenticidade das informagdes.

Computagdo em nuvem e Engenharia Social; Engenharia Social, ataques cibernéticos e pirataria;
Avaliagéo de Regulatory Compliance (ISO 27001/27002).

Plano de Backup e Continuidade de Negécios.

Estratégias de Backup & Recuperagao de Desastres.

Politicas de autenticagdo & controle de acesso.

Atualizacdo de sistemas e softwares.

Ciberseguranca para empresas e Orgaos publicos.
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XVIIL.

IA e Seguranga da Informagao.
Conscientizacdo de seguranca para os colaboradores.

4.18.5. QUALIFICAGAO TECNICA PARA O TREINAMENTO:

Além de comprovar a devida qualificacdo para todos os temas apresentados no item acima, inclusive
apresentando certificagdo oficial, a equipe contratada para ministrar o treinamento devera estar apta a
repassar ensinamentos que proporcionaréo 0s entendimentos essenciais em tecnologia, gerenciamento de
riscos, legislago, ética e estratégias para prevengao e reacéo a possiveis ameagas cibernéticas.

Além de identificar e ajustar condutas administrativas inadequadas no ambiente de trabalho no que diz
respeito a Politica de Seguranga da Informago, o treinamento visa também padronizar procedimentos,
conscientizando o funcionario de que ele deve estar sempre atento a integridade, confidencialidade e
disponibilidade das informagdes, neste mundo cada vez mais digital e interconectado.

4.18.6. RECURSOS PARA O TREINAMENTO A SEREM DISPONIBILIZADOS PELA CONTRATANTE:

Elaborar escala, distribuindo os funcionarios por dia e turma, de forma que durante a aula tenha sempre 01
funcionario em atividade nos respectivos setores do CABOPREV, dessa forma ndo havera prejuizos ao
andamento do servigo;

Disponibilizar o auditorio e recursos audiovisuais;

Limpeza e organizacao do auditério;

Fornecimento de agua para beber.

4.18.7. OBRIGAGOES DA CONTRATADA DURANTE O TREINAMENTO

VI.

VIL.

Executar treinamento conforme as especificagdes deste instrumento e de sua proposta, principalmente
acerca do acesso dos servidores as aulas, ao conteldo programatico € ao docente, para o perfeito
cumprimento das clausulas contratuais, promovendo todas as atualizagdes, inclusive durante a ministragao
do contelido;

Manter o controle presencial dos alunos, repassando as informagdes a Contratante;

Cumprir a programagao e os horarios de aulas estabelecidos pela Contratante;

Disponibilizar os acessos, os materiais didaticos e de apoio necessarios em meio fisico ou digital;
Comunicar a CONTRATANTE no maximo em 24 horas antes do inicio da aula, sobre quaisquer alteracdes
no contelido programatico, substituicdo de docente e/ou cancelamento da aula;

Submeter previamente, por escrito, a CONTRATANTE, para analise e aprovagao, quaisquer mudangas nos
métodos e contetdo que fujam as especificagdes do exigido neste instrumento;

Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as
determinagdes regimentais do CABOPREV.

5. DA LEGISLAGAO APLICAVEL E NATUREZA DO SERVIGO:

5.1. O objeto da presente contratagdo caracteriza-se como de natureza comum, de caréater continuo, tendo em vista
que sdo geralmente oferecidos por diversos fornecedores e séo facilmente comparaveis entre si, de modo a permitir
a decisdo de compra mediante realizagdo de licitagdo na modalidade PREGAO, na forma ELETRONICO, do tipo
MENOR PREGO GLOBAL, por meio de especificagdes usuais praticadas no mercado tendo padrdes de desempenho
e qualidade definidos neste TR.

5.2. Os servigos seréo prestados de forma indireta, através de empresa habilitada, em conformidade com as normas
que regulam o setor. Dado a sua natureza e finalidade, deverao ser desenvolvidos de forma continua, de modo a
evitar a interrupg&o dos servigos, respeitado o prazo limite estabelecido em Lei.
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5.3. A contratagdo de empresa especializada para execugao dos servicos deste TR encontra amparo legal na Lei
Federal n® 14.133/2021.

6. DA DOTAGAO ORCAMENTARIA:

6.1. As despesas decorrentes desta contratagao ocorreréo por conta dos recursos ordinarios proprio do CABOPREYV,
conforme segue abaixo:

Unidade gestora: 7 - CABOPREV — FUNDO PREVIDENCIARIO
Org&o orcamentario: 60000 — Secretaria Municipal de Gestéo Publica
Un. Orgamentaria: 60100 — Instituto de Previdéncia Social dos Servidores do Municipio do Cabo de Santo Agostinho
— Caboprev
Funcgéo: 9 - Previdéncia Social
Subfungéo: 122 — Administracéo Geral
Programa: 901 — Gestao Administrativa do RPPS
Acao: 2.411 — Gestdo administrativa do RPPS (Realizar as atividades administrativas e gerenciais destinadas a

manutencao)

Despesa: 564 — 3.3.90.00.00 — Aplicagdes Diretas

Fonte recurso: 105 — 1.802.0000 Recursos vinculados ao RPPS - Taxa de administragao

7. DA VIGENCIA DO CONTRATO:
7.1. O prazo de vigéncia do Contrato sera de 12 (doze) meses, a partir da data da sua assinatura, produzindo seus
efeitos a partir do dia util seguinte a data da assinatura, podendo ser prorrogada até o limite decenal (10 anos), nos

termos do Artigos 106 e 107, da Lei Federal n® 14.133/21.

7.2. A prorrogagédo do Contrato, quando vantajosa para a Administragéo, sera promovida mediante celebragéo de
Termo Aditivo, o qual devera ser submetido a aprovacao pela autoridade competente do CABOPREV;

7.3. Quando da prorrogagdo contratual, o CABOPREV assegurar-se-a que 0s pre¢os contratados continuam
compativeis com os praticados no mercado, este fato se dara de forma a garantir a continuidade da contratagéo, e
ainda, realizard negociagdo contratual para a reducdo/elimina¢do dos custos néo renovaveis que ja tenham sido
amortizados ou pagos no primeiro ano da contratagdo, sob pena de néo renovagao do contrato;

8. DO ACOMPANHAMENTO E FISCALIZAGAO:

8.1. O acompanhamento e fiscalizagdo do contrato serdo feitos por servidor(es) designado(s) pelo CABOPREYV,
que também ficara(ao) responsavel(is) por atestar as notas fiscais relativas a execugéo dos servigos.

9. DAS OBRIGAGOES DO GESTOR DO CONTRATO:

9.1. Efetuar no prazo de até 05 (cinco) dias Uteis ap6s o fechamento da competéncia a validagéo do relatério mensal
resultante da prestacéo dos servicos;

9.2. Controlar administrativamente os aspectos orgamentarios e financeiros inerentes a execugao contratual no intuito
de que haja seu desdobramento de forma regular;

9.3. Atestar a Nota de Empenho;
9.4. Verificar as regularidades fiscais (Federal, Estadual e Municipal) e trabalhista da contratada;

9.5. Manifestar-se sobre quaisquer solicitagdes da contratada, em especial aquelas pertinentes a valores do contrato
e prazos, submetendo-os a autoridade competente;
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9.6. Propor a autoridade competente, de forma motivada e fundamentada e com base nas anotagdes da fiscalizagéo
contratual, a abertura de processo administrativo para aplicacdo de penalidades ao contratado, conforme previsto no
contrato;

9.7. Administrar o processo de aplicagdo de penalidades regulamentares no edital do processo licitatorio e pactuadas
no contrato;

9.8. Quando da proximidade do encerramento da vigéncia contratual, consultar, em tempo habil, sobre o interesse da
renovagao e, em havendo, promover a respectiva prorrogacao;

9.9. Executar Justificativa Técnica e Estudo de Compatibilidade do Prego que ensejardo os ajustes e/ou renovagao
do contrato;

9.10. Informar a area requisitante, em prazo habil, quando prever ou verificar necessidade de modo promover
acréscimos, supressdes e/ou outras alteragdes no objeto do contrato;

10. DAS OBRIGAGOES DO FISCAL DO CONTRATO:

10.1. Cumprir e fazer cumprir as disposi¢des regulamentares do servigo e as clausulas constantes no instrumento
contratual pactuado;

10.2. Acompanhar e fiscalizar as condicdes de execugao do contrato de modo a fomentar seu cumprimento na estrita
legalidade;

10.3. Registrar todas as ocorréncias qualitativas efou quantitativas, informando ao Gestor do contrato sobre infrages
elou discrepancias que necessitem de ajustes no pacto para tomada de providéncias, quando o objeto n&do for
cumprido ou n&o suprir a necessidade tendo como diapasdo o Termo de Referéncia;

10.4. Efetuar a validagao dos subsistemas, notificando a contratada sobre possiveis inconsisténcias;

10.5. Avaliar os resultados/objetos entregues;

10.6. Atestar a Nota Fiscal e o relatério de prestacdo dos servigos (quantidade, modalidade de recebimento dos
documentos, tarifas dos servigos e demais informagdes que se fizerem necessarias);

10.7. Manter permanente vigilancia sobre as obrigacdes da Contratada, definidas nos dispositivos contratuais
fundamentalmente quanto a observancia dos principios e preceitos consubstanciados na Lei n° 14.133/21 e suas
alteragdes;

10.8. Receber e examinar as criticas, sugestdes e reclamagdes dos usuarios;

10.9.Relatar as ocorréncias que exijam a comunicagao as autoridades de fiscalizagao, levando ao conhecimento do
poder publico as irregularidades de que tenham conhecimento referentes ao servigo prestado;

10.10. Intervir na prestagdo do servigo, nos casos e condig¢des previstos em lei;

10.11. Zelar pela boa qualidade do servico, receber, apurar e solucionar queixas e reclamagdes dos usuarios, que
serdo cientificados, em até 30 (trinta) dias, das providéncias tomadas;

10.12. Prestar esclarecimentos e apresentar solugdes técnicas a seu cargo para ocorréncias que surgirem durante a
execucdo do contrato e propor medidas que melhorem a execugé@o do mesmo.

11. DAS CONDIGOES DO PAGAMENTO:

11.1. O pagamento ocorrera em até 05 (cinco) dias Uteis da liquidagéo, nos termos do inciso | do art. 40 da Lei Federal
n°® 14.133/2021, caput do art. 331, 333, 368 e 371 da Lei Federal n° 10.406/2002;

Rua Jose Plech Fernandes, 14, Centro, Cobo de Santo Agostinho | CEP 54510-390 PE - Brasil +55 (81) 3521-2324

CNPJ07.738.191/0001-32



CAB

Instituto de¢

11.2. Os pagamentos em atrasos serdo acrescidos de juros de mora de 0,0333% ao dia, considerando a
contagem de prazo prevista no caput do art. 183 da Lei Federal n® 14.133/2021;

11.3. Na hipétese da aplicacéo de multas, sé sera permitido a liquidacdo da Nota Fiscal e a efetuacdo do pagamento
apds comprovagao de recolhimento aos cofres publicos das multas aplicadas, ficando suspenso os prazos para fins
de reajustes por atrasos no pagamento;

11.4. A inadimpléncia da Contratada com relagdo aos encargos sociais, trabalhistas, fiscais e comerciais ou
indenizagbes ndo transfere a Contratante a responsabilidade por seu pagamento, nem podera onerar o objeto
contratado, de acordo com o artigo 121, paragrafo unico, da Lei Federal n° 14.133/2021;

11.5. Estéo inclusos nos pregos ofertados todas as despesas diretas e indiretas, inclusive tributos, taxas, material de
consumo, encargos sociais, trabalhistas e previdenciarios, frete, seguro e quaisquer outros custos e despesas que
incidam sobre o fornecimento do objeto;

11.6. A fatura referente ao servigo executado sera encaminhada ao CABOPREV, para as providéncias relativas a
conferéncia e verificacdo da compatibilidade com o atesto emitido pelo setor competente, apos o que sera procedido
0 pagamento;

11.7. E condigdo contratual a manutengao, por parte da contratada, das condigdes de habilitagao, inclusive quanto:

I.  Existéncia de qualquer débito para com a Contratante, até que seja efetivamente pago ou descontado de
eventuais créditos que a contratada tenha perante o CABOPREYV;

ll.  Existéncia de débitos de obrigacbes trabalhistas, inclusive contribuigdes previdenciarias e depositos do
FGTS, decorrentes da execugao dos servigos objeto do contrato, até a sua regularizagéo perante os érgaos
competentes;

M. Existéncia de débitos de natureza fiscal para com as fazendas federal, estadual e municipal;

11.8. A contratada é responsavel pelos pagamentos de quaisquer tributos, sejam eles sociais, trabalhistas,
previdenciarios, fiscais, comerciais ou de qualquer outra natureza resultantes da execugao do contrato.

12. DO REEQUILIBRIO ECONOMICO - FINANCEIRO:

12.1. O reequilibrio econdmico-financeiro tem como objetivo restabelecer a relagdo que as partes pactuaram
inicialmente entre os encargos do contrato e a retribui¢do da administracdo para a justa remuneragéo da obra, servigo
ou fornecimento, na hipdtese de sobrevirem fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis,
retardadores ou impeditivos da execucdo do ajustado, ou, ainda, em caso de for¢a maior, caso fortuito ou fato do
principe, configurando alea econdmica extraordinaria e extracontratual.

12.2. Sera levado em consideragdo na analise do pedido de reequilibrio econdémico-financeiro, eventual desconto
ofertado pela Contratada sobre o valor estimado do processo na fase de lances.

13. DAS SANGOES ADMINISTRATIVAS:

13.1. Com fundamento nos artigos 155 e 156 da Lei 14.133/93, o licitante ou o contratado sera responsabilizado
administrativamente com as penalidades de adverténcia, multa, impedimento de licitar e contratar, ou declaragéo de
inidoneidade para licitar ou contratar, pelas seguintes infracdes:

I.  Dar causa a inexecugao parcial do contrato;
Il.  Dar causa a inexecugdo parcial do contrato que cause grave dano a Administragéo, ao funcionamento dos
servicos publicos ou ao interesse coletivo;
M. Dar causa a inexecugao total do contrato;
IV.  Deixar de entregar a documentagéo exigida para o certame;
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V. Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
VI.  Né&o celebrar o contrato ou ndo entregar a documentagéo exigida para a contratagdo, quando convocado
dentro do prazo de validade de sua proposta;
VIl.  Ensejar o retardamento da execugao ou da entrega do objeto da licitagdo sem motivo justificado;
VIIl.  Apresentar declaragéo ou documentagéo falsa exigida para o certame ou prestar declaracéo falsa durante a
licitagao ou a execucao do contrato;
IX.  Fraudar a licitagdo ou praticar ato fraudulento na execugéo do contrato;
X.  Comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;
Xl. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
XIl.  Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

13.2. Considera-se comportamento iniddneo, entre outros, a declaracéo falsa quanto as condigdes de participagao,
quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitagdo, mesmo
apds o encerramento da fase de lances.

13.3. Para condutas descritas nos incisos |, Il, Ill, IV, V, VI, VII, VII, IX, X, Xl e XII do item sera aplicada multa de no
méaximo 30% (trinta por cento) do valor do contrato;

13.4. O retardamento da execugéo prevista no inciso “II” do item 12.1, estara configurado quando a CONTRATADA:

I.  Deixar de iniciar, sem causa justificada, a execucédo do contrato, apds 7 (sete) dias Uteis, contados da data
constante na ordem de servigo;

ll.  Deixar de realizar, sem causa justificada, os servicos definidos no contrato por 3 (trés) dias seguidos ou por
10 (dez) dias intercalados;

13.5. Sera deduzido do valor da multa aplicada em raz&o de falha na execugéo do contrato, de que trata o inciso‘ll”
do item 12.1, o valor relativo as multas aplicadas em razéo do inciso “VII” do item 12.1.

13.6. A falha na execug&o do contrato prevista na alinea “llI” do item 12.1 estara configurada quando a CONTRATADA
se enquadrar em pelo menos uma das situagdes previstas na Tabela 3 que consta no item 12.1desta se¢éo, respeitada
a graduagao de infragdes conforme a Tabela 1 a seguir, e alcangar o total de 20 (vinte) pontos, cumulativamente;

GRAU DA INFRACAO | PONTOS DA INFRACAO
1 2
2 3
3 4
4 5
5 8
6 10

13.7. O comportamento inidéneo previsto na alinea “V” do item 12.1 estaré configurado quando a CONTRATADA
executar atos tais como os descritos nos dispositivo, da Lei n.° 14.133/2021;

13.8. Pelo descumprimento das obrigagdes contratuais, a Administragdo aplicara multas conforme a graduagéo
estabelecida nas tabelas seguintes:
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GRAU CORRESPONDENCIA
1 0,2% sobre o valor da ordem de servigo a que se refere o descumprimento da obrigagéo
2 0,4% sobre o valor da ordem de servigo a que se refere o descumprimento da obrigagéo
3 0,8% sobre o valor da ordem de servigo a que se refere o descumprimento da obrigagao
4 1,6% sobre o valor da ordem de servigo a que se refere o descumprimento da obrigacao
5 3,2% sobre o valor da ordem de servigo a que se refere o descumprimento da obrigagao
6 4,0% sobre o valor da ordem de servigo a que se refere o descumprimento da obrigagéo
ITEM DESCRICAO GRAU INCIDENCIA
1 Executar servigo incompleto, paliativo, provisério como por carater 2 Por ocorréncia
permanente, ou deixar de providenciar recomposi¢do
complementar.
2 Fornecer informagao pérfida de servigo ou substituir material 2 Por ocorréncia
licitado por outro de qualidade inferior.
3 Suspender ou interromper, salvo motivo de forca maior ou caso 6 Por dia e por
fortuito, os servigos contratados. tarefa designada
4 Utilizar as dependéncias da CONTRATANTE para fins diversos do 5 Por ocorréncia
objeto do contrato.
5 Recusar a execucao de servico determinado pela FISCALIZACAO, 5 Por ocorréncia
sem motivo justificado.
6 Permitir situagéo que crie a possibilidade de causar ou que cause 6 Por ocorréncia
dano fisico, lesdo corporal ou consequéncias letais.
7 Retirar das dependéncias da Contratante quaisquer equipamentos 1 Por item e por
ou materiais de consumo previstos em contrato, sem autorizagéo ocorréncia
prévia.
PARA OS ITENS A SEGUIR, DEIXAR DE:
8 Manter a documentagéo de habilitacdo atualizada. 1 Por item e por
ocorréncia
9 Cumprir horario estabelecido pelo contrato ou determinado 1 Por ocorréncia
pela FISCALIZACAO.
10 Cumprir determinagéo da FISCALIZACAO para controle 1 Por ocorréncia

de acesso de seus funcionarios.
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11 Cumprir determinagéo formal ou instrugéo complementar 2 Por ocorréncia
da FISCALIZAGAO.
Cumprir quaisquer dos itens do contrato e seus anexos Por item e por
n&o previstos nesta tabela de multas, apés reincidéncia ocorréncia
12 formalmente notificada pela unidade fiscalizadora. 3
13 Entregar a garantia contratual eventualmente exigida nos 1 Por dia
termos e prazos estipulados.

13.9. A san¢&o de multa poderé ser aplicada @ CONTRATADA juntamente com a de impedimento de licitar e contratar
estabelecida no item 12.1 desta clausula;

13.10. As infragbes serdo consideradas reincidentes se a CONTRATADA cometer a mesma infragdo, cabendo a
aplicagdo em dobro das multas correspondentes, sem prejuizo da rescis&o contratual;

13.11. Nenhuma penalidade sera aplicada sem o devido Processo Administrativo de Aplicagao de Penalidade -PAAP,
devendo ser observado o disposto na Legislag&o em vigor;

13.12. A critério da autoridade competente, o valor da multa podera ser descontado do pagamento a ser efetuado ao
contratado, inclusive antes da execucéo da garantia contratual eventualmente exigida, quando esta nao for prestada
sob a forma de caucdo em dinheiro;

13.13. Caso o valor a ser pago ao contratado seja insuficiente para satisfagdo da multa, a diferenga sera descontada
da garantia contratual eventualmente exigida;

13.14. Caso a faculdade prevista no item 12.1 nfo tenha sido exercida e verificada a insuficiéncia da garantia
eventualmente exigida para satisfagdo integral da multa, o saldo remanescente sera descontado de pagamentos
devidos ao contratado;

13.15. Apds esgotados os meios de execugdo direta da sang¢do de multa indicados nos itens 12.13 e 12.14, o
contratado sera notificado para recolher a importancia devida no prazo de 15 (quinze) dias corridos, contados do
recebimento da comunicagao oficial;

13.16. Decorrido o prazo previsto no item 12.15, a CONTRATANTE encaminhara a multa para cobranga judicial;
13.17. Caso o valor da garantia eventualmente exigida seja utilizado, no todo ou em parte, para o pagamento da multa,
esta deve ser complementada pelo contratado no prazo de até 10 (dez) dias Uteis, a contar da solicitagdo da
CONTRATANTE;

13.18. A Administracdo podera, em situagdes excepcionais devidamente motivadas, efetuar a reten¢do cautelar do
valor da multa antes da conclusao do procedimento administrativo.

13.19. Na aplicagéo das sangdes serdo considerados:

I.  Anatureza e a gravidade da infragcdo cometida;
ll.  As peculiaridades do caso concreto;
lIl.  As circunstancias agravantes ou atenuantes;
IV.  Os danos que dela provierem para a Administragéo Publica;

14. OBRIGAGOES DA CONTRATANTE:

14.1. Constitui como obrigagdo do CONTRATANTE:
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14.2. Subsidiar a CONTRATADA de todas as informagdes necessarias a consecugéo deste objeto;

14.3. Designar servidor e/ou Comissao para fiscalizar, acompanhar e atestar a execucédo do objeto;

14.4. Efetuar, no prazo pactuado, o pagamento dos servigos efetivamente executados e recebidos, mediante
apresentagéo das notas fiscais/faturas, devidamente atestadas;

14.5. Prestar as informacgdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA,;

14.6. Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA, de acordo com as clausulas
desse Termo de Referéncia.

14.6. Acompanhar e fiscalizar a boa execucéo dos servigos e aplicar as medidas corretivas necessarias, inclusive as
penalidades contratual e legalmente previstas, comunicando a CONTRATADA as ocorréncias que a seu critério exijam
medidas corretivas.

14.7. Nos termos do Art. 104, da Lei Federal n°® 14.133/2021, a Administragao tem como prerrogativas:

VI.
VL.

VIII.

Modifica-los, unilateralmente, para melhor adequagéo as finalidades de interesse publico, respeitados os
direitos do contratado;

Extingui-los, unilateralmente, nos casos especificados nesta Lei;

Fiscalizar sua execugao;

Aplicar san¢fes motivadas pela inexecugéo total ou parcial do ajuste;

Ocupar provisoriamente bens moveis e iméveis e utilizar pessoal e servigos vinculados ao objeto do contrato
nas hipéteses de:

Risco a prestacéo de servigos essenciais;

Necessidade de acautelar apuragdo administrativa de faltas contratuais pelo contratado, inclusive apés
extingao do contrato.

As clausulas econdmico-financeiras e monetarias dos contratos ndo poderéo ser alteradas sem prévia
concordancia do contratado.

Na hipétese prevista no inciso | do caput deste artigo, as clausulas econdmico-financeiras do contrato
deverao ser revistas para que se mantenha o equilibrio contratual.

15. OBRIGAGOES DA CONTRATADA:

VI.

A Contratada deve cumprir todas as obrigacdes constantes no edital, seus anexos e sua proposta, assumindo
como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execugéo do objeto e,
ainda:

Atender todos chamados dentro dos prazos estabelecidos, obrigando-se a disponibilizar o numero
necessario de profissionais técnicos e especializados para atender ao fiel cumprimento do instrumento
contratual em conformidade com o Termo de Referéncia;

Assumir responsabilidade integral e executiva pelos servigos contratados, bem como responder por todas as
atividades decorrentes da prestagéo de servigos, objeto do Contrato, nos termos da Legislagéo vigente;
Comunicar a Contratante toda e qualquer irregularidade ocorrida ou observada durante a entrega do material;
Substituir, de imediato, por motivos técnicos e/ou disciplinares, quaisquer funcionarios e subcontratados na
execucdo dos servigos. Tal fato dar-se-& apenas quando solicitado pelo CABOPREV, ou no caso de a
CONTRATADA apresentar justificativa que seja legal e expressamente acatada pelo CABOPREYV;
Proceder com o descredenciamento de todos os privilégios de acesso a sistemas, informagdes e recursos,
quando do desligamento de profissional de sua responsabilidade em consonéncia ao item acima;
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VIII.

Xl.

XIL.

XIII.

Incluir nos pregos cobrados pelos servigos todas as despesas com seguros, uniformes, salarios, encargos
sociais, impostos, tickets refeicao/alimentagdo e todos os demais beneficios e despesas diretas e/ou
indiretas, correspondentes ao perfeito cumprimento dos servigos;

Comunicar imediatamente a Administracdo, qualquer anormalidade verificada, inclusive de ordem funcional,
para que sejam adotadas as providéncias de regularizagao necessarias;

Determinar que seus funcionarios e subcontratados trajem uniforme com logomarca da empresa e cracha de
identificacdo enquanto permanecerem nas dependéncias do CABOPREV. Sujeitar-se @ ampla e irrestrita
fiscalizagdo, prestando todos os esclarecimentos solicitados e atendendo as reclamagdes formuladas;
Apresentar nominalmente, no momento da assinatura do instrumento contratual, um
supervisor/coordenador/gerente técnico para tratativas junto ao Gerente do Contrato, e ainda, principalmente
que realize visitas frequentes as dependéncias do CABOPREYV, fiscalizando e acompanhando a realizagéo
dos servigos prestados pela CONTRATADA.

Utilizar das préticas ITIL na prestagao dos servigos. Através de:

Experiéncia com configuracdo de ativos de rede (com e sem fio);
Experiéncia com o0s seguintes sistemas operacionais:
MS-Windows 2022;

MS-Windows 2019;

MS-Windows 2016;

MS-Windows 2012;

MS-Windows 11 Professional;

MS-Windows 10 Professional;

Linux.

Experiéncia com:

Switchs gerenciaveis (criagao/gerenciamento de vlans);
Servidor de arquivos Windows e SharePoint Online;
Servidor Linux;

Servidor de backup;

Gerenciamento de solugdes de backup (local e em nuvem);
Antivirus corporativo;

Servidores DNS;

Servidores DHCP;

Servidores: Active Directory (AD), Impresséo, Hyper-v, Rede Wi-Fi;
Appliance PFsense Firewall;

Correio eletrénico (Exchange Online);

Produtos Microsoft 365.

Possuir profissionais com certificagdo de competéncia técnica em instalagéo, configuragéo, como também,
em operagao e gerenciamento.

Possuir em seu quadro de funcionarios que atuar&o no contrato, um ou mais profissionais com os certificados
oficiais e diploma de graduagéo abaixo:

Microsoft Certified: Azure Fundamentals;

Microsoft Certified Professional;

Microsoft Certified: Azure Virtual Desktop Specialty;
Microsoft 365 Certified: Endpoint Administrator Associate;
Microsoft 365 Certified: Teams Administrator Associate;
Secure Cloud Services;

Green IT Citizen;
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XIV.

XV.

XVI.
XVII.

XVIIL.

XIX.

XX.

XXI.

XXII.

XXIIL.

XXIV.

XXV.

XXVI.

XXVII.
XXVIII.

XXIX.
XXX.

XXXI.

ITIL®Foundation Certificate in IT Service Management;
Diploma de Graduagéo em Redes de Computadores.

Fornecer, nos casos que ndo haja prazo definido neste Termo de Referéncia, no prazo méaximo de 02 (dois)
dias Uteis os esclarecimentos ou qualquer outra informagao requerida pelo Gerente do Contrato;
Responsabilizar-se por todos os danos ou prejuizos materiais causados ao CABOPREV ou a terceiros
durante a execucg&o dos servigos ou no transporte dos equipamentos, sem prejuizo dos prazos acordados;
Responsabilizar-se por todos os itens necessarios para realizacdo da manutencao preventiva;

A CONTRATADA néo podera sub-contratar servicos de outras empresas para execugao do objeto deste
Contrato sem prévio conhecimento e expressa autorizagdo do CABOPREV;

Providenciar e manter qualificacdo técnica adequada dos profissionais que prestam servigo para o
CABOPREV, de acordo com as necessidades pertinentes a adequada execugao dos servigos contratados;
Relatar ao CABOPREYV toda e qualquer situagio que caracterize descumprimento das obrigacdes constantes
deste Termo de Referéncia;

Manter durante a vigéncia do contrato as condigdes de habilitagdo para contratar com a Administracdo
Publica, apresentando sempre que exigido os comprovantes de regularidade fiscal;

A ac&o ou omissao, total ou parcial, da fiscalizagao por parte do CABOPREV, nédo eximira a CONTRATADA
de total responsabilidade quanto a execugado dos servigos.

Elaborar e apresentar ao CABOPREV, mensalmente, Relatério Gerencial dos Servigos Executados,
contendo detalhamento dos niveis de servicos executados versus acordados e demais informacgdes
necessarias ao acompanhamento e avaliagdo da execucédo dos servigos, como o quantitativo por categoria
dos servigos prestados, bem como outros relatorios relacionados ao Contrato, pertinentes ou solicitados pelo
CABOPREV.

Manter os seus empregados atualizados tecnologicamente, promovendo treinamentos que permitam a
execucdo dos servigos descritos neste Termo de Referéncia em regime de exceléncia, sem qualquer énus
para 0 CABOPREV.

Seguir a Lei Geral de Protegdo de Dados Pessoais, Lei n° 13.709/2018 mantendo o completo e absoluto
sigilo sobre quaisquer dados, informagdes, materiais, pormenores, documentos, especificagdes técnicas ou
comerciais, inovagdes e aperfeicoamento de que venha a ter conhecimento ou acesso, ou que venha a ser
confiada em razdo da participagéo, na elaboragdo do servigo prestado, ndo podendo, sob qualquer pretexto,
reproduzir, divulgar, ceder, dar conhecimentos a terceiros, sem anuéncia expressa do CABOPREYV, sob as
penas da Lei, mesmo apds o término do contrato.

Emitir nota fiscal/fatura no valor pactuado juntamente com as comprovacdes de regularidade junto a
Seguridade Social (INSS), Caixa Econémica Federal (FGTS), Justiga do Trabalho, Receita Federal, Fazenda
Estadual e Prefeitura Municipal, apresentando-a a Contratante para ateste e pagamento;

Exercer as suas atribuicdes em perfeita consonancia com as disposicdes normativas da Contratante, sob a
pena de se constituir em inadimpléncia contratual;

Indicar preposto para representa-la durante a execugéo do contrato;

Manter atualizados os dados da empresa e de seus representantes, tais como: enderecos, telefones, e-mail
dentre outros;

Né&o transferir a outrem, no todo ou em parte, o objeto do contrato;

Prestar todos os esclarecimentos solicitados pela Contratante, atendendo as reclamacgdes formuladas, bem
como permitir ampla e restrita fiscalizag&o inerente ao objeto contratado;

Respeitar as normas e procedimentos de controle e acesso as dependéncias da Contratante, mantendo os
seus empregados devidamente identificados, devendo ainda, substitui-los imediatamente caso sejam
considerados inconvenientes a boa ordem e as normas disciplinares da administragao da Contratante;
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XXXII.

XXXIII.

XXXIV.

XXXV.

XXXVI.
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Responder civil e penalmente por quaisquer danos ocasionados a Contratante e seu patriménio e/ou a
terceiros, dolosa ou culposamente, em razéo de acdo ou de omisséo da Contratada ou de quem em seu
nome agir;

Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27,
do Cddigo de defesa do Consumidor (Lei n° 8.078, de 1990);

Responsabilizar-se integralmente por quaisquer danos materiais e/ou pessoais causados a terceiros, a seus
empregados ou a Contratante, por acidentes ou qualquer outro fator. Respondendo por todos os prejuizos
dai decorrentes, ndo podendo a Contratante, em hipétese alguma, ser atribuida qualquer responsabilidade,
mesmo que solidaria;

Submeter seus empregados, durante o tempo de permanéncia nas dependéncias da Contratante, aos
regulamentos de seguranga e disciplina por ela instituidos, mantendo seus empregados devidamente
uniformizados e identificados por cracha;

Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o material com
avarias ou defeitos.

16. DO AMBIENTE OPERACIONAL DE EQUIPAMENTOS DO CABOPREV:

O ambiente tecnolégico do CABOPREV podera ser atualizado a qualquer tempo, com instalacdes e
desinstalagbes de equipamentos e aplicativos adquiridos ou contratados e descontratados pelo CABOPREV.
Poder&o ocorrer possiveis descartes de equipamentos na ordem de pelo menos 20% do parque atual, desde
que devidamente fundamentado pela CONTRATADA em critérios técnicos em que justifiquem a sua total
inviabilidade de conserto (obsoleto) e/ou financeiro (valor do conserto supera em pelo menos 75% do valor
de aquisi¢do de um equipamento novo igual ou similar). Contudo, a CONTRATADA para cada equipamento
descartado deve apresentar o devido Laudo Técnico detalhado para CONTRATANTE, na qual ira adquirir o
novo equipamento para que a CONTRATADA realize a substitui¢éo.

O parque de aplicativo comuns sustentado consiste, principalmente, mas ndo exclusivamente, de:

Sistema Operacional MS Windows 10 e 11;

As ferramentas de escritorios Microsoft Office 2019;
Adobe Acrobat Reader;

Compactadores de arquivos;

Antivirus corporativo;

Internet Explorer, Microsoft Edge, Firefox, Chrome;
MS Outlook;

OneDrive;

Java Runtime;

Codec audio e video;

Ferramenta de otimizagao e privacidade.

17. DAS RESTRIGOES E CONDIGOES DE PARTICIPAGAO:

17.1. Vedagoes a Participagao

17.1.1. N&o podera participar do certame a empresa que:

17.1.2. Esteja declarada inidonea para licitar ou contratar com a Administrag@o Publica, nos termos do art. 156 da Lei
n° 14.133/2021;
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17.1.3. Esteja suspensa de participar de licitagdo e impedida de contratar com a Administragdo Publica, conforme
disposto no art. 156 da Lei n° 14.133/2021;

17.1.4. Esteja com faléncia decretada, em processo de recuperacdo judicial ou extrajudicial, dissolugao ou liquidagao,
salvo nas hipdteses previstas na legislagéo especifica (art. 63, inciso Il, da Lei n® 14.133/2021).

17.2. Vedagao a Participagao em Consércio

17.2.1. Fica vedada a participacdo de empresas sob a forma de consércio, por razdes de conveniéncia e oportunidade
da Administracdo, considerando que o objeto licitado é perfeitamente exequivel por empresas isoladamente, inclusive
aquelas de pequeno e médio porte.

17.2.2. Tal vedag&o esta fundamentada no art. 15, §1°, inciso Il, da Lei n° 14.133/2021, que confere @ Administracéo
a prerrogativa de admitir ou néo a participagao de licitantes reunidos em consorcio, desde que justificado no processo.

17.2.3. Ademais, a vedagao visa assegurar a ampla competitividade, a economicidade e a moralidade administrativa,
alinhada aos principios da Lei n° 14.133/2021.

17.3. Exclusividade de Representagdo Técnica

17.3.1. Quando um(a) dos(as) sécio(a)s, representante(s) legal(is) ou responsavel(is) técnico(s) da licitante participar
de mais de uma empresa especializada no objeto desta licitacdo, somente uma delas podera participar do certame,
sob pena de inabilitagdo de todas as empresas por ele representadas, em respeito aos principios da isonomia, da
competitividade e da lealdade nas contratagGes publicas (art. 5° da Lei n° 14.133/2021).

17.4. Abrangéncia de Participacao

14.4.1. Podera participar do certame qualquer pessoa juridica, inclusive cooperativas, domiciliada em qualquer
Unidade da Federagéo, desde que atenda integralmente as condi¢bes de participacdo e habilitagéo estabelecidas
neste edital e em seus anexos, conforme disposto nos arts. 63 a 67 da Lei n® 14.133/2021.

17.5. Tratamento Diferenciado as Microempresas e Empresas de Pequeno Porte

17.5.1. Nos termos da Lei Complementar n° 123/2006, sera assegurado as Microempresas (ME) e as Empresas de
Pequeno Porte (EPP) o tratamento diferenciado e favorecido, especialmente quanto a regularizagéo fiscal e
trabalhista, conforme disposto nos arts. 42 a 49 da referida Lei.

17.5.2. Para usufruirem dos beneficios, as licitantes deverdo apresentar, no ato da participacéo, declaragéo de
enquadramento como ME ou EPP, firmada pelo seu representante legal, sob as penas da lei. A exigéncia de certiddo
expedida pela Junta Comercial foi superada em face de atualizagbes normativas, bastando a declaragdo ou o
documento que comprove o enquadramento vigente, conforme o cadastro na Receita Federal.

18. DA ESTIMATIVA DE CUSTOS:

17.1. O valor total estimado e maximo admitido para contratagdo, conforme Planilha Orcamentéria em anexo, é R$
139.326,70 (cento e trinta e nove mil, trezentos e vinte e seis reais e setenta centavos), conforme pesquisa de mercado
anexa ao processo.

19. DA QUALIFICAGAO TECNICA:

19.1. Apresentagao de atestado de capacidade técnica comprovando aptidéo, fornecido por pessoa juridica de Direito
Publico ou de Direito Privado, na execugéo de servigos de pertinentes e compativeis em caracteristicas, quantidades
e semelhanga com o objeto da licitag&o;
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19.2. A empresa contratada devera apresentar documentagédo de qualificagao técnica, com vistas a comprovar a boa
execucdo dos servicos através de certiddes/certificados a seguir:

Diploma de Graduagéo em Redes de Computadores;
Microsoft Certified: Azure Fundamentals;

Microsoft Certified Professional;

Microsoft Certified: Azure Virtual Desktop Specialty;
Microsoft 365 Certified: Endpoint Administrator Associate;
Microsoft 365 Certified: Teams Administrator Associate;
Secure Cloud Services;

Green IT Citizen;

ITIL®Foundation Certificate in IT Service Management;
Curso de Tecnologia em Seguranga da Informagao;
Curso Privacidade, Prote¢éo de Dados e a LGPD na Pratica

19.2.1. A empresa contratada que prestara o servigo técnico em Tecnologia da Informagéo, devera apresentar
obrigatoriamente no minimo 05 (cinco) das qualificagdes técnicas acima, as quais encontram-se devidamente
detalhadas e justificadas no proximo item.

19.2.1.1. As certificacdes concernentes a qualificagdes técnicas exigidas do subitem 19.2, sdo necessarias para
garantir a qualidade do servico a ser prestado e conservar a boa execu¢ao do mesmo, visto que o ambiente de Tl do
CABOPREYV abrange o uso de diversos tipos de tecnologias, por esse motivo as certificagdes voltadas para atender
a necessidade do nosso ambiente estdo sendo exigidas nesse instrumento, conforme o detalhamento de cada
certificacéo a seguir:

Redes de Computadores

O curso em Redes de Computadores proporciona conhecimento em um conjunto diversificado de habilidades
técnicas e conhecimentos tedricos relacionados ao projeto, implementa¢do, manutengéo e seguranga de
redes de computadores. Esses profissionais podem buscar uma variedade de carreiras em areas como
administragdo de rede, seguranga de rede, engenharia de redes, suporte técnico e consultoria em TI.

Microsoft Certified: Azure Fundamentals
A certificacao Microsoft Certified: Azure Fundamentals atesta todos os conceitos sobre o mundo da nuvem e
descrever recursos e ferramentas para proteger, controlar e administrar o Azure.

Microsoft Certified Professional
A certificagdo Microsoft Certified Professional (MCP) é uma credencial reconhecida mundialmente para
profissionais de Tl que demonstraram habilidades e conhecimentos técnicos em tecnologias Microsoft.

Microsoft Certified: Azure Virtual Desktop Specialty

A certificagdo Microsoft Certified: Azure Virtual Desktop Specialty € uma credencial avangada projetada para
profissionais de Tl que desejam demonstrar expertise especifica no planejamento, implantagao,
gerenciamento e seguranga de ambientes de desktop virtual baseados no Microsoft Azure Virtual Desktop,
essa certificagdo avalia habilidades em areas como configuragcdo de méaquinas virtuais, gerenciamento de
acesso e segurancga, integragdo com servicos Azure e implementacdo de solugdes de desktop virtual
escalaveis e seguras.

Microsoft 365 Certified: Endpoint Administrator Associate
A certificag@o Microsoft 365 Certified: Endpoint Administrator Associate € uma credencial reconhecida para
profissionais de Tl que desejam demonstrar habilidades avangadas na administragcdo e prote¢do de
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endpoints em ambientes Microsoft 365, essa certificacdo avalia habilidades como gerenciamento de
dispositivos, seguranga de identidade, protecdo de informagdes e conformidade de dados. Os profissionais
que obtém essa certificagdo sdo capazes de implementar e gerenciar efetivamente solugdes de seguranga
e conformidade, garantindo a prote¢&o dos endpoints e dados em organizagdes que utilizam as ferramentas
e servigos do Microsoft 365.

o Microsoft 365 Certified: Teams Administrator Associate

A certificacdo Microsoft 365 Certified: Teams Administrator Associate é uma credencial que reconhece
profissionais de Tl com habilidades especializadas na administragdo e configuragdo do Microsoft Teams,
uma plataforma de colaboragdo e comunicagdo integrada, essa certificacdo avalia habilidades como
configuragdo de politicas e conformidade, gerenciamento de usuérios e aplicativos, administragdo de
chamadas e reunides, entre outros aspectos essenciais para administrar efetivamente o Microsoft Teams em
ambientes empresariais. Os profissionais certificados nessa area sao capazes de otimizar o uso do Microsoft
Teams para promover a colaborag¢do, comunicagéo e produtividade dentro de uma organizagéo, além de
garantir a seguranga e conformidade das informagdes compartilhadas na plataforma.

e  Secure Cloud Services
A certificagdo Secure Cloud Services valida o conhecimento e as habilidades de profissionais em
implementar praticas de segurancga eficazes em ambientes de computacdo em nuvem. Essas certificagdes
sao projetadas para profissionais de Tl que desejam se especializar em garantir a seguranga dos dados,
sistemas e aplicativos hospedados na nuvem.

o Green IT Citizen
A certificagdo Green IT Citizen é uma credencial voltada para profissionais de Tl e individuos interessados
em promover praticas sustentaveis e ecologicamente responsaveis no setor de tecnologia da informagao.
Esta certificacdo aborda questdes relacionadas a eficiéncia energética, redugado de emissdes de carbono,
reciclagem de equipamentos eletrénicos e outras iniciativas destinadas a minimizar o impacto ambiental da
tecnologia.

¢ |TIL®Foundation Certificate in IT Service Management
A certificacdo ITIL® Foundation Certificate in IT Service Management é uma credencial reconhecida
internacionalmente para profissionais de Tl que desejam entender os conceitos e praticas fundamentais do
ITIL (Information Technology Infrastructure Library) para gerenciamento de servigos de TI. O ITIL é um
conjunto de praticas e diretrizes que ajuda as organizagdes a alinhar seus servicos de Tl com as
necessidades do negocio, melhorar a eficiéncia operacional e fornecer servigos de alta qualidade aos
clientes.

e Curso de Tecnologia em Seguranga da Informagéo
O papel da informagéo e da seguranga da informag&o no mundo digital, Seguranca em Redes, Controle de
Acesso, Computagdo em Nuvem e Engenharia social, Politicas de Seguranga da Informagéo.

e  Curso Privacidade, Prote¢do de Dados e a LGPD na Prética
Conceitos essenciais que envolvem os dados, da introdugéo as leis e agéncias reguladoras, fundamentos
legais. Direitos dos titulares e seguranga de dados.

20. DO DIREITO PATRIMONIAL E PROPRIEDADE INTELECTUAL:

20.1. A CONTRATADA cederda ao CABOPREV a propriedade intelectual em carater definitivo dos sistemas
desenvolvidos e resultados produzidos em consequéncia desta licitagdo, entendendo-se por resultados quaisquer
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estudos, relatdrios, descricbes técnicas, protdtipos, dados, esquemas, plantas, desenhos, diagramas, fontes dos
codigos dos programas em qualquer midia, paginas na Intranet/Extranet e Internet e documentacgéo didatica em papel
ou em midia eletronica.

21. DA TRANSFERENCIA DE CONHECIMENTO E TRANSIGAO CONTRATUAL:

21.1. A transferéncia de conhecimento para 0 CABOPREYV, no uso das solugdes desenvolvidas pela CONTRATADA,
devera ser viabilizada, sem dnus adicionais para 0 CABOPREV, conforme Plano de Transferéncia de Conhecimento
fornecido pela CONTRATADA, em eventos especificos de transferéncia de conhecimento, preferencialmente em
ambiente disponibilizado pela CONTRATADA, e baseado em documentos técnicos e/ou manuais especificos da
solugdo desenvolvida. O cronograma e horarios dos eventos deverdo ser previamente aprovados pelo CABOPREV

21.2. A CONTRATADA devera descrever a metodologia, conforme o Plano de Transferéncia de Conhecimento, que
sera utilizada para transferir conhecimento aos técnicos do CABOPREYV e da nova contratada, os quais poderao ser
multiplicadores do conhecimento transferido a outros técnicos ou a usuarios finais.

21.3. Em ocorrendo nova licitagdo, com mudanga de fornecedor dos servigos, a CONTRATADA signataria do contrato
em fase de expiracdo, assim considerado o periodo dos Ultimos trés meses de vigéncia, devera repassar para a
vencedora do novo certame, por intermédio de eventos formais, os documentos necessarios a continuidade da
prestacdo dos servigos, bem como esclarecer duvidas a respeito de procedimentos no relacionamento entre o
CABOPREYV e a nova contratada.

22. DAS CONDIGOES DE CONFIDENCIALIDADE:

22.1. Todas as informagdes obtidas ou extraidas pela CONTRATADA quando da execugdo dos servigos deverdo ser
tratadas como confidenciais por seus colaboradores, sendo vedada qualquer divulgacéo a terceiros, devendo a
CONTRATADA zelar por si e por seus socios, empregados e subcontratados pela manutengéo do sigilo absoluto
sobre os dados, informacdes, documentos, especificagdes técnicas e comerciais de que eventualmente tenham
conhecimento ou acesso em razéo dos servigos executados, conforme a Lei N° 13.709, de 14 de agosto de 2018 —
Lei Geral de Protecéo de Dados (LGPD).

23. DO LOCAL PARA PRESTAGAO DO SERVIGO:
23.1. Os servicos serdo executados prioritariamente na sede do instituto de Previdéncia Social na rua José Plech
Fernandes, 14, Centro, Cabo de Santo Agostinho/PE — CEP: 54510-390, no horério comercial das 8:00 as 16:00

horas.

23.2. Em caso de mudanca de endereco a CONTRATANTE deverd informar a CONTRATADA através de documento
oficial com 30 dias de antecedéncia.

24. DAS DISPOSIGOES FINAIS E COMPLEMENTARES:
24.1. Aos casos omissos aplicar-se-80 as demais disposigdes constantes da legislagao pertinente;
24.2. Qualquer pedido de esclarecimento em relagéo a eventuais duvidas na interpretacdo do presente Termo de

Referéncia e seus Anexos devera ser encaminhado, por escrito a Comissdo Permanente de Licitagdo do CABOPREV
que providenciara a tramitacéo devida.
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ANEXO VII
MINUTA DO CONTRATO
CONTRATO ADMINISTRATIVO N° ICABOPREV/

INSTRUMENTO PARTICULAR DE CONTRATO DE PRESTAGAO DE
SERVICO, QUE ENTRE SI CELEBRAM O INSTITUTO DE
PREVIDENCIA SOCIAL DOS SERVIDORES DO MUNICIPIO DO
CABO DE SANTO AGOSTINHO-CABOPREV E, DE OUTRO LADO, A
EMPRESA , NA FORMA
ABAIXO:

O INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DO MUNICIPIO DO CABO DE SANTO AGOSTINHO
- CABOPREV, pessoa juridica de direito publico interno, regularmente inscrito no CNPJ/MF sob 0 n°07.738.191/0001-
32, com sede na Rua José Plech Fernandes, n® 14, Centro, Cabo de Santo Agostinho/PE, CEP: 54.510-390, neste

ato, representado pelo Gestor, o Sr. , portador da Cédula de Identidade n.°
e inscrito no CPF/MF sob o n.° , doravante denominado simplesmente

CONTRATANTE €, a empresa , pessoa juridica de direito
privado, com enderego na |, CEP: , inscrita no CNPJ/MF sob o
n° , neste ato legalmente representada por seu (representante
legal/procurador), o Sr. , (Nacionalidade), (Estado civil), portador da Cédula de Identidade n.°
[PE, inscrito no CPF/MF sob o n.° , doravante denominado simplesmente CONTRATADA,

tém entre si justo e avengado o presente instrumento contratual, de acordo com o Processo Administrativo n.°
, ha modalidade autuada sob o n° , mediante as seguintes clausulas e

condigbes que mutuamente outorgam, aceitam e se obrigam fielmente a cumprir, por si e seus sucessores, com
observancia das disposi¢des contidas na Lei Federal n® 14.133/2021, sujeitando-se também aos preceitos de direito
publico e, supletivamente, aos principios da teoria geral dos contratos e as disposi¢des de direito privado, na forma
como segue:

CLAUSULA PRIMEIRA - DO OBJETO:

Constitui objeto do presente contrato a , que serdo prestados
nas condicdes estabelecidas no Termo de Referéncia, anexo do Edital.

CLAUSULA SEGUNDA - DO REGIME DE EXECUGAO:

O objeto deste contrato seréa executado de acordo coma necessidade e conveniéncia do CABOPREV, com prazo de
até 15 (quinze) dias corridos a partir do recebimento da ordem de servigo, em regime de execugéo de empreitada por
prego GLOBAL conforme Edital/Termo de Referéncia.

CLAUSULA TERCEIRA - DO FUNDAMENTO LEGAL:

O presente instrumento tem fundamento no Processo Licitatério n° , instaurado sob a modalidade n°
, norteado pelas disposi¢des estabelecidas na Lei Federal n°. 14.133/2021.

CLAUSULA QUARTA - DA DOTAGAO ORGAMENTARIA:

Os recursos financeiros que fardo face as despesas decorrentes da presente contrata¢do correrdo a conta da seguinte
dotacdo orgamentaria:
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Unidade gestora: 7 - CABOPREV — FUNDO PREVIDENCIARIO
Org&o orcamentario: 60000 — Secretaria Municipal de Gestéo Publica
Un. Orcamentaria: 60100 — Instituto de Previdéncia Social dos Servidores do Municipio do Cabo de Santo Agostinho
— Caboprev
Funcgéo: 9 - Previdéncia Social
Subfung@o: 122 — Administracéo Geral
Programa: 901 — Gestao Administrativa do RPPS
Acéo: 2.411 — Gestao administrativa do RPPS (Realizar as atividades administrativas e gerenciais destinadas a

manutencao)

Despesa: 564 — 3.3.90.00.00 — Aplicagdes Diretas

Fonte recurso: 105 — 1.802.0000 Recursos vinculados ao RPPS - Taxa de administragao

Conforme Bloqueio Or¢amentario n.° , Sequencial n° datado de , no valor total de R$
( ).

CLAUSULA QUINTA - DOS PRAZOS:
Na execugao do presente instrumento, serdo observados os seguintes prazos:

) Prazo de Execucéo de Servico: ( ) consecutivos, a contar da data do recebimento da Ordem de
Servigo expedida pela CONTRATANTE.

1) Prazo de vigéncia do contrato: ) , contados da assinatura do instrumento de contrato, podendo
ser prorrogados conforme o disposto nos artigos 105 e seguintes da Lei Federal n°. 14.133/2021.

CLAUSULA SEXTA - DO VALOR:

O valor total do presente contrato é de R$ ( ), conforme
proposta da CONTRATADA adjudicada pelo CONTRATANTE.

Paragrafo Unico — Est&o inclusos nos precos ofertados todas as despesas diretas e indiretas, inclusive tributos, taxas,
custos com embalagens, material de consumo, encargos sociais, trabalhistas e previdenciarios, frete, seguro e
quaisquer outros custos e despesas que incidam sobre o fornecimento do objeto.

CLAUSULA SETIMA - DO RECEBIMENTO:

Conforme artigo 140 da Lei Federal n® 14.133/2021, o objeto do contrato sera recebido:

[.  Provisoriamente, em até 15 (quinze) dias, pelo responsavel por seu acompanhamento e fiscalizag&o,
mediante termo detalhado, quando verificado o cumprimento das exigéncias de carater técnico;

ll.  Definitivamente, ap6s o decurso de 90 (noventa) dias, por servidor ou comisséo designada pela autoridade
competente, mediante termo detalhado que comprove o atendimento das exigéncias contratuais;

O objeto do contrato podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato;

O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga da obra ou
servigo nem a responsabilidade ético-profissional pela perfeita execugéo do contrato, nos limites estabelecidos pela
lei ou pelo contrato.

CLAUSULA OITAVA - DO PAGAMENTO:

O pagamento ocorrera em até 05 (cinco) dias Uteis da liquidag&o, nos termos do inciso | do art. 40 da Lei Federal n°

14.133/2021, caput do art. 331, 333, 368 e 371 da Lei Federal n® 10.406/2002.
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Os pagamentos em atrasos serao acrescidos de juros de mora de 0,0333% ao dia, considerando a contagem de prazo
prevista no caput do art. 183 da Lei Federal n® 14.133/2021.

Na hipotese da aplicagdo de multas, s6 sera permitido a liquidagao da Nota Fiscal e a efetuagéo do pagamento apds
comprovacado de recolhimento aos cofres publicos das multas aplicadas, ficando suspenso os prazos para fins de
reajustes por atrasos no pagamento.

A inadimpléncia da Contratada com relagdo aos encargos sociais, trabalhistas, fiscais e comerciais ou indenizag¢des
nao transfere a Contratante a responsabilidade por seu pagamento, nem podera onerar o objeto contratado, de acordo
com o artigo 121, paragrafo Unico, da Lei Federal n® 14.133/2021.

Estdo inclusos nos precos ofertados todas as despesas diretas e indiretas, inclusive tributos, taxas, material de
consumo, encargos sociais, trabalhistas e previdenciarios, frete, seguro e quaisquer outros custos e despesas que
incidam sobre o fornecimento do objeto.

A fatura referente ao servico executado serd encaminhada ao CABOPREV, para as providéncias relativas a
conferéncia e verificacdo da compatibilidade com o atesto emitido pelo setor competente, apos o que sera procedido
0 pagamento.

E condico contratual a manutengo, por parte da contratada, das condigdes de habilitagéo, inclusive quanto:

I.  Existéncia de qualquer débito para com a Contratante, até que seja efetivamente pago ou descontado de
eventuais créditos que a contratada tenha perante o CABOPREYV;

ll.  Existéncia de débitos de obrigagdes trabalhistas, inclusive contribuigdes previdenciarias e depésitos do
FGTS, decorrentes da execugao dos servigos objeto do contrato, até a sua regularizagéo perante os érgéos
competentes;

lll.  Existéncia de débitos de natureza fiscal para com as fazendas federal, estadual € municipal;

A contratada é responsavel pelos pagamentos de quaisquer tributos, sejam eles sociais, trabalhistas, previdenciarios,
fiscais, comerciais ou de qualquer outra natureza resultantes da execugao do contrato.

CLAUSULA NONA - DAS OBRIGAGOES DA CONTRATADA:

Constitui como obrigacdo da CONTRATADA, executar o objeto da contratagdo observando todas as condigbes
necessarias ao satisfatério e regular adimplemento da obrigag&o.

I.  Arcar com todas as despesas diretas e indiretas decorrentes da execugdo do objeto, bem como tributos,
fretes, tarifas e as demais despesas, que deverdo estar inclusas no prego proposto, € em hipétese alguma
poderdo ser destacadas quando da emissdo da nota fiscal/fatura, ndo transferindo ao CABOPREV a
responsabilidade por seu pagamento, nem podera onerar, sob qualquer pretexto o objeto do contrato;

Il.  Prestar as informagdes e os esclarecimentos que venham a ser solicitado pelo CONTRATANTE;

lIl.  Fornecer todas as informagdes julgadas relevantes pelo CONTRATANTE;

IV.  Comunicar ao CONTRATANTE qualquer anormalidade de carater urgente e prestar os esclarecimentos
julgados necessérios;

V. Observar as rotinas administrativas do CONTRATANTE, durante na execugdo do servigo, apesar da
inexisténcia de vinculo empregaticio com o 6rgéo;

VI.  Responder por quaisquer danos causados diretamente aos equipamentos, e a outros bens de propriedade
do CONTRATANTE, quando esses tenham sido ocasionados pelo CONTRATADO;
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VL.

VIII.

Executar o objeto contratado no prazo e de acordo com as especificagdes estabelecidas neste contrato;
Comunicar por escrito quando forem verificadas situagdes inadequadas a execugéo do objeto;

Manter, durante todo o periodo da contratagdo, atualizado os documentos de arrecadacdes, de tributos e
contribuigdes da empresa contratada;

Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagbes por ele assumidas,
todas as condigdes exigidas para a qualificacdo, nos termos do inciso XVI, do art. 92, da Lei Federal n°
14.133/2021.

CLAUSULA DECIMA - DAS OBRIGAGOES DA CONTRATANTE:

Constitui como obrigacdo do CONTRATANTE:

VI.

VIL.

Subsidiar a CONTRATADA de todas as informagdes necessarias a consecucdo deste objeto;
Designar servidor e/ou Comissao para fiscalizar, acompanhar e atestar a execucao do objeto;

Efetuar, no prazo pactuado, o pagamento dos servicos efetivamente executados e recebidos, mediante
apresentacdo das notas fiscais/faturas, devidamente atestadas;

Prestar as informaces e 0s esclarecimentos que venham a ser solicitados pela CONTRATADA,;

Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA, de acordo com as
clausulas desse contrato.

Acompanhar e fiscalizar a boa execugao dos servigos e aplicar as medidas corretivas necessarias, inclusive
as penalidades contratual e legalmente previstas, comunicando @ CONTRATADA as ocorréncias que a seu
critério exijam medidas corretivas.

Nos termos do Art. 104, da Lei Federal n° 14.133/2021, a Administragdo tem como prerrogativas:

Modifica-los, unilateralmente, para melhor adequagéo as finalidades de interesse publico, respeitados os
direitos do contratado;

Extingui-los, unilateralmente, nos casos especificados nesta Lei;
Fiscalizar sua execugao;

Aplicar san¢fes motivadas pela inexecugéo total ou parcial do ajuste;

Ocupar provisoriamente bens méveis e iméveis e utilizar pessoal e servi¢os vinculados ao objeto do contrato
nas hipoteses de:

Risco a prestagéo de servigos essenciais;

Necessidade de acautelar apuragdo administrativa de faltas contratuais pelo contratado, inclusive apés
extin¢do do contrato.

As clausulas econémico-financeiras e monetérias dos contratos ndo poderdo ser alteradas sem prévia
concordéncia do contratado.

Na hipétese prevista no inciso | do caput deste artigo, as clausulas econémico-financeiras do contrato
deverdo ser revistas para que se mantenha o equilibrio contratual.
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CLAUSULA DECIMA PRIMEIRA - DAS PENALIDADES:

A Nova Lei de Licitagdes estabelece no TiTULO IV - DAS IRREGULARIDADES - CAPITULO | - DAS INFRAGOES E
SANCOES ADMINISTRATIVAS, em seus artigos 155 e seguintes, sendo aplicaveis em caso de descumprimento e
responsabilizagéo pelo ato praticado, conforme dispde:

Art. 155. O licitante ou o contratado sera responsabilizado administrativamente pelas seguintes infragdes:

| - dar causa a inexecucao parcial do contrato;

Il - dar causa a inexecugao parcial do contrato que cause grave dano a Administragao, ao funcionamento dos servigos
publicos ou ao interesse coletivo;

[l - dar causa a inexecugao total do contrato;

IV - deixar de entregar a documentagao exigida para o certame;

V - ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI - néo celebrar o contrato ou ndo entregar a documentacéo exigida para a contratagdo, quando convocado dentro
do prazo de validade de sua proposta;

VII - ensejar o retardamento da execugédo ou da entrega do objeto da licitagdo sem motivo justificado;

VIII - apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaracdo falsa durante a
licitagdo ou a execugéo do contrato;

IX - fraudar a licitagéo ou praticar ato fraudulento na execugéo do contrato;
X - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
Xl - praticar atos ilicitos com vistas a frustrar os objetivos da licitagéo;

XII - praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

Art. 156. Serdo aplicadas ao responséavel pelas infragdes administrativas previstas nesta Lei as seguintes sangdes:
| - adverténcia;

I - multa;

Il - impedimento de licitar e contratar;

IV - declarago de inidoneidade para licitar ou contratar.

Paragrafo Primeiro — Serdo aplicadas ao responsavel pelas infragdes administrativas previstas acima, as seguintes
penalidades, nos limites previstos no art. 156 da Lei Federal n° 14.133/2021.

O valor da multa, aplicada sera descontado imediatamente no pagamento subsequente, sendo ainda aplicado juros
de mora de 1,00% (um por cento) ao més, ou 0,0333% por dia de atraso.

Na impossibilidade de desconto no pagamento subsequente, sera liquidado do seguro caugdo previsto neste
instrumento, quando couber.

As sang0es previstas nestes instrumentos poderéo ser aplicadas cumulativamente, exceto as multas escalonadas por
datas, e a multa de adverténcia.
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No caso de multa, cuja apuragdo ainda esteja em processamento, ou seja, na fase de defesa prévia, o
CONTRATANTE poderé fazer a retencéo do valor correspondente a multa, até a decisao final da defesa prévia. Caso
a defesa prévia seja aceita, ou aceita parcialmente, pelo CONTRATANTE, o valor retido correspondente sera
depositado em favor da CONTRATADA, em até 05 (cinco) dias Uteis a contar da data da decisé&o final da defesa
apresentada.

CLAUSULA DECIMA SEGUNDA - DA EXTINGAO CONTRATUAL:
De acordo com o artigo 137 da Nova Lei de Licitagdes, constituirdo motivos para extingdo do contrato, a qual devera
ser formalmente motivada nos autos do processo, assegurados o contraditério e a ampla defesa, as seguintes

situagdes:

X.  Nao cumprimento ou cumprimento irregular de normas editalicias ou de clausulas contratuais, de
especificagdes, de projetos ou de prazos;

Xl.  Desatendimento das determinacGes regulares emitidas pela autoridade designada para acompanhar e
fiscalizar sua execugéo ou por autoridade superior;

XIl.  Alteragéo social ou modificacdo da finalidade ou da estrutura da empresa que restrinja sua capacidade de
concluir o contrato;

Xl Decretacéo de faléncia ou de insolvéncia civil, dissolu¢do da sociedade ou falecimento do contratado;
XIV.  Caso fortuito ou forga maior, regularmente comprovados, impeditivos da execugédo do contrato;

XV.  Atfraso na obtengdo da licenga ambiental, ou impossibilidade de obté-la, ou alteragdo substancial do
anteprojeto que dela resultar, ainda que obtida no prazo previsto;

XVI.  Atraso na liberagdo das areas sujeitas a desapropriagdo, a desocupagéo ou a servidao administrativa, ou
impossibilidade de liberagdo dessas areas;

XVIl.  Razdes de interesse publico, justificadas pela autoridade méxima do 6rgdo ou da entidade contratante;

XVIIl.  N&o cumprimento das obrigagdes relativas a reserva de cargos prevista em lei, bem como em outras normas
especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz.

Paragrafo Primeiro - Conforme dispde o Art. 138 da NLL, a extingéo do contrato podera ser:

IV.  Determinada por ato unilateral e escrito da Administragéo, exceto no caso de descumprimento decorrente de
sua propria conduta;

V. Consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de resolugdo de
disputas, desde que haja interesse da Administragao;

VI.  Determinada por deciséo arbitral, em decorréncia de clausula compromisséria ou compromisso arbitral, ou
por deciséo judicial.

Paragrafo Segundo - O inadimplemento de clausula estabelecida neste Contrato, por parte da CONTRATADA,
assegurara ao CONTRATANTE o direito de rescindi-lo, mediante notificacdo via Diario Oficial, quando fracassados
outros meios.

Paragrafo Terceiro — Havendo rescisdo contratual em transito e julgado na esfera administrativa, a Contratante
devera liquidar todas as dividas com a Contratada, inclusive o pagamento de lucros cessante, independente da
Contratante decidir impetrar medida na via judicial.

Rua Jose Plech Fernandes, 14, Centro, Cobo de Santo Agostinho | CEP 54510-390 PE - Brasil +55 (81) 3521-2324

CNPJ07.738.191/0001-32



Paragrafo Quarto — Na rescis&o contratual devera ser considerada a natureza e a gravidade da infrag&o cometida e
o0s danos que dela provierem para a Administragdo Publica.

Paragrafo Quinto — O termo de rescisao, sempre que possivel, sera precedido de:
IV.  Relagao dos pagamentos ja efetuados e ainda devidos;
V. Indenizagdes e multas;
VI.  Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos.
CLAUSULA DECIMA TERCEIRA - DAS ALTERAGOES CONTRATUAIS:

Nos termos da Lei Federal n° 14.133/2021, em seu Art. 124, os contratos regidos por esta Lei poderao ser alterados,
com as devidas justificativas, nos seguintes casos:

[.  Unilateralmente pela Administracéo:

a) Quando houver modificacdo do projeto ou das especificacdes, para melhor adequacéo técnica a seus
objetivos;

b) Quando for necessaria a modificacdo do valor contratual em decorréncia de acréscimo ou diminuigao
quantitativa de seu objeto, nos limites permitidos por esta Lei;

ll.  Poracordo entre as partes:
a) Quando conveniente a substituicdo da garantia de execugéo;

b) Quando necessaria a modificacdo do regime de execugao da obra ou do servigo, bem como do modo de
fornecimento, em face de verificagéo técnica da inaplicabilidade dos termos contratuais originarios;

c) Quando necessaria a modificagao da forma de pagamento por imposigao de circunstancias supervenientes,
mantido o valor inicial atualizado e vedada a antecipagéo do pagamento em relag&o ao cronograma financeiro
fixado sem a correspondente contraprestacéo de fornecimento de bens ou execugéo de obra ou servigo;

d) Para restabelecer o equilibrio econdmico-financeiro inicial do contrato em caso de forga maior, caso fortuito
ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis,
que inviabilizem a execugéo do contrato tal como pactuado, respeitada, em qualquer caso, a reparticdo
objetiva de risco estabelecida no contrato.

Se forem decorrentes de falhas de projeto, as alteragdes de contratos de obras e servi¢os de engenharia ensejarao
apuracdo de responsabilidade do responsével técnico e adogéo das providéncias necessérias para o ressarcimento
dos danos causados a Administracéo.

Sera aplicado o disposto na alinea “d” do inciso Il do caput deste artigo as contratagbes de obras e servicos de
engenharia, quando a execugdo for obstada pelo atraso na conclusdo de procedimentos de desapropriagéo,
desocupagéo, serviddo administrativa ou licenciamento ambiental, por circunstancias alheias ao contratado.

Nos termos do artigo 125 da Lei Federal n® 14.133/2021, as alteragbes unilaterais a que se refere o inciso | do caput
do art. 124 desta Lei, o contratado serd obrigado a aceitar, nas mesmas condigdes contratuais, acréscimos ou
supressdes de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato que se fizerem nas obras, nos
Servigos ou nas compras, e, no caso de reforma de edificio ou de equipamento, o limite para os acréscimos sera de
50% (cinquenta por cento).
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CAB

Instituto de Previdéncia Social dos Servidores

i0 do Cabo de Santo Agostinho

CLAUSULA DECIMA QUINTA - DA GESTAO E FISCALIZAGAO DO CONTRATO:

Durante a vigéncia deste contrato, a execucdo e a fiscalizagdo do objeto serd acompanhada por servidores
designados pela administracdo, nos termos da Lei n° 14.133/2021.

CLAUSULA DECIMA SEXTA - DOS CASOS OMISSOS:

Os casos omissos neste Contrato serdo decididos pela CONTRATANTE, segundo as disposicdes contidas na Lei
Federal n® 14.133/2021 e demais normas federais, estaduais e municipais aplicaveis a espécie, e em sua inércia, a
jurisprudéncia mais benéfica para a Contratada do Tribunal de Contas da Unido e do Estado de Pernambuco.

CLAUSULA DECIMA OITAVA - DA CONDIGAO DE EFICACIA CONTRATUAL:
O Extrato do instrumento contratual e seus aditamentos serdo publicados na imprensa oficial, que é condigio
indispensavel para sua eficacia, sendo providenciada pela Administragdo Publica até o 5° (quinto) dia util do més

seguinte ao de sua assinatura, para ocorrer no prazo estabelecido pelo Art. 176 da Lei Federal n® 14.133/2021.

Paragrafo Primeiro — A vers&o integral do contrato sera disponibilizada no sitio www.caboprev.pe.gov.br, em
cumprimento as disposi¢Oes da Lei Federal n® 14.133/2021.

CLAUSULA DECIMA NONA - DO FORO:

Nos termos do § 1° do Art. 92 da Lei Federal n® 14.133/2021, o Foro para solugao de qualquer conflito decorrente do
presente CONTRATO é o da Comarca de Cabo de Santo Agostinho, Estado de Pernambuco, com expressa renincia
a qualquer outro, por mais privilegiado que se configure.

CLAUSULA VIGESIMA PRIMEIRA - DAS DISPOSIGOES FINAIS:
E, para firmeza e como prova de assim haverem entre si ajustado e contratado, foi lavrado o presente Contrato em

02 (duas) vias de igual teor e forma, uma das quais se destina @ CONTRATADA, o qual. Depois de lido e achado
conforme, vai assinado pelas partes contratantes.

Cabo de Santo Agostinho, , de de
JOSE ALBERICO SILVA RODRIGUES EMPRESA
Diretor Presidente do CABOPREV CNPJ
CONTRATANTE CONTRATADA
TESTEMUNHAS:
NOME: NOME:

CPF/RG N°: CPF/RG N°:
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ANEXO VIII

ESPECIFICAGOES TECNICAS

A prestacdo de servico deverd atender ao prazo de 12 (doze) meses e com otimizacdo de alguns servigos. E
justificamos tal periodo e acréscimo, pois este Instituto encontra-se em nova sede, tendo mudado recentemente suas
instalagdes, ainda funcionando com sistema de Tl gerido por contrato voltado para a antiga sede. Por isso torna-se
necessario ajustes e atualizagdes na referida prestagéo de servigos.

ITEM SERVICO PERIODO

SERVIGOS DE TI, ASSISTENCIA TECNICA EM EQUIPAMENTOS DE

1 INFORMATICA E SUPORTE TECNICO ESPECIALIZADO EM DATACENTER COM| 12 meses

ADMINISTRAGCAO DOS SERVIDORES, FIREWALL, INTERNET, COM
MONITORAMENTO E GERENCIAMENTO DO DATA CENTER

2 SUPORTE TECNICO EM CFTV E MANUTENGAO DE CABEAMENTO 12 meses
ESTRUTURADO

3 SERVICOS E FORNECIMENTO DE BACKUP EM NUVEM (CRIPTOGRAFADO) 12 meses
DE 2 TERABYTE

4 ADEQUAGAO, TREINAMENTO E MONITORAMENTO AS POLITICAS DE 12 meses

SEGURANGA DA INFORMAGAO e LGPD

1. ESPECIFICAGAO DO ITEM (1):

1.1. O detalhamento da prestacdo de servicos que compdem este item, esta descrito a seguir:

Os Servigos deverdo ser prestados por uma equipe de técnicos e analistas que possuam expertise para Suporte de
manutengdo em computadores, administragdo de DataCenter, e especializagédo em seguranga da informagéo, em

conjunto com a equipe NOC (Network Operations Center) que realize o monitoramento 24 horas.

O quadro da equipe técnica para execugéo dos servigos abaixo descritos, devera dispor em cada fungéo abaixo, de
no minimo:

QUADRO TECNICO QUANTIDADE
Analista de redes e seguranga, Suporte Nivel 3 1
Analista Microsoft, Suporte Nivel 3 1
Técnico de informatica, Suporte Nivel 1 1
Técnico de informatica, Suporte Nivel 2 1

1.2. Servigo de TI:

e  Gerenciamento da rede wifi corporativa;

e Gerenciamento de servidores Windows Server e seus servigos (Hyper-V, Hyper-V Réplica, AD, FS, DNS,
FS, GPO, Servidor de impressé&o e efc);

o Gerenciamento dos ativos de rede do datacenter (switchs e roteadores);

e  Gerenciamento de backup local e em nuvem;

Rua José Plech Fernandes, 14, Centro, Cobo de Santo Agostinho | CEP 54510-390 PE - Brasil +55 (81) 3521-2324

CNPJ07.738.191/0001-32



e Gerenciamento da plataforma Microsoft 365 incluindo servigo de email Exchange Online e
compartilhamento de arquivos com SharePoint Online;

o Gerenciamento de antivirus corporativo (Bitdefender);

e  Gerenciamento de firewall (PfSense);

o Administracédo e gestdo de VPN;

o Administrag&o de politicas de controle de conteudo voltado a internet;

e (Gestdo de fornecedores relacionados a Tl;

e |evantamento de requisitos técnicos para compra de equipamentos de Tl e melhoria de servidores, quando
solicitado;

o Instalagéo, configuracéo e reparo de softwares, sistemas operacionais Windows e suporte a usuario final
(atendimento de chamados remoto ou presencial);

o Manutencao de computadores (troca de componentes de PC) e remanejamento de equipamentos de TI;

o Manutencao das cdmeras de seguranca (troca de conectores/cameras) e ajuste de angulo;

e Manutencao dos pontos de rede de dados (troca de conectores) e instalagao/substituicio do cabeamento
de rede quando necessario;

e Manutengao preventiva fisica e l6gica nos computadores, servidor e ativos de rede do datacenter;

o Limpeza e organizacdo do cabeamento estrutura no rack;

e Manutengdo preventiva fisica nas cdmeras;

o Instalacdo/configuragdo de Impressoras;

e Servigo de monitoramento 24 horas dos ativos de rede e servigos do servidor;

¢ Monitoramento diario acerca da realizagéo de backups (dados dos computadores locais, sistema e
servidores em nuvem);

¢ Monitoramento de seguranga de rede com realiza¢do de limpezas periddicas no sistema operacional e
verificagao de rotinas de seguranga;

o Monitoramento/verificagao periodica de desempenho dos servidores;

e Monitoramento do(s) link(s) de internet;

o Monitoramento da saude do(s) DVR(s) e suas gravagdes;

o 10 (dez) horas mensais de Consultoria em Tl;

e Exportagao de relatorios do antivirus;

o Exportacdo de relatorio sobre controle de contetido de internet;

¢ Treinamento de seguranca e produtos do Microsoft 365 com durag&o minima de 20 horas;

o Geragao de relatérios mensais de monitoramento, mostrando a saude e desempenho utilizado nos
servidores;

e Geragao de relatorios dos chamados mensais com feedback das atividades realizadas.

1.3. Ativos de Tl do CABOPREV que deverao ser contemplados pela proposta:

e 34 Computadores/Notebooks;

e (7 Impressoras de rede;

e (2 Servidores fisico Dell e HP (Sistema operacional Windows Server rodando Hyper-V);

e (6 Servidores Virtuais (01 Windows Server AD e DNS, 01 Windows Server File server, 01 Windows server
com AD Connect, 01 Windows Desktop com o sistema de ponto e utilizado para acessos remotos, 01
Servidor de Aplicagdo Linux CentOs administrado por parceiros, 01 servidor de aplicagdo Ubuntu Server
administrado por parceiros);

e 01 Appliance Firewall (PfSense);

e 05 Switchs (sendo 01 gerenciével);
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o 06 Access Points Unify Wifi (Sendo duas redes, 01 para visitantes e 01 com SSID Oculto para
colaboradores com notebook);
o 02 Link de internet dedicado.

1.4. Disposicdes Gerais:

o Esse servigo deve apresentar Acordo de Nivel de Servigo (SLA):

Suporte Nivel 1

Inicio do Atendimento (primeiro contato, por telefone, com o usuario
a fim de identificar e, se for o caso, sanar o problema).

45 minutos Uteis

Suporte Nivel 1 2

Suporte, Instalagdo e Configuragéo de Softwares de escritério
e demais programas habituais.

Suporte Nivel 1 e 2

Gerenciamento de usuarios, grupos, compartilhamento e
mapeamentos de rede.

Suporte Nivel 1e 2

Esclarecimentos e orientagdes.

6 horas Uteis

Suporte Nivel 2

Diagnostico, Instalag@o de Hardware e Sistemas Operacionais.

12 horas uteis

Suporte Nivel 2

Substituicio de pecas DESKTOP / Notebook.

8 horas Uteis

Suporte Nivel 3

Configuragao de regras de firewall, controle de internet, exportacdo
de relatérios de uso de internet, criagdo de vian e
analise de fluxo de dados.

Suporte Nivel 3

Gerenciamento e manutencg&o de servigos de rede, Microsoft
365 e servidores.

Suporte Nivel 3

Configuragao de backups local ou nuvem, criagdo de GPO, criagdo
de VM, teste de failover entre os servidores hyper-v
replica, restaure de arquivos/e-mails do backup.

4 horas Uteis

Suporte Nivel 3

Consultoria, orientacdes e treinamentos.

12 horas uteis

gravagdes das cameras.

Suporte Nivel 3 Planejamento de treinamentos, entrega da ementa. 2 dias uteis
Suporte Nivel 3 Treinamentos com periodo de no minimo 2 horas € maximo 20 5 dias uteis
horas.
Suporte para manutencéo nas cameras, instalagdo e Configuragao
Suporte técnico em CFTV | do(s) DVR(s), manutengéo de Softwares de escritdrio e demais 2 dias uteis
programas habituais.
Suporte Técnico em CFTV | Instalagdo e configuragéo do(s) DVR(s), suporte para acesso a 8 horas Uteis

Suporte técnico em
Cabeamento

Suporte em pontos de rede e problemas de conectividade.

8 horas Uteis

Suporte técnico em
Cabeamento

Instalagao/Substituigdo fisica de cabeamento de rede.

3 dias Uteis

1,5. DESCRIGAO DOS NIVEIS DE SUPORTE:

|, Suporte técnico Nivel 1 (atendimento remoto): Abrange qualquer servico em assisténcia técnica em
computadores/notebooks de usuario final. Caso o problema néo seja solucionado com o atendimento remoto,
essa demanda sera escalonada para atendimento presencial;
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Suporte técnico Nivel 2 (atendimento presencial): Abrange qualquer servico em assisténcia técnica em
computadores/notebooks de usuério final. Esse contrato contempla o suporte técnico N2 presencial (in loco)
3 (trés) dias na semana de segunda a sexta-feira das 8:00 as 14:00, podendo ser estendido para o horario
comercial, ou seja, de 08:00 as 18:00, de segunda a sexta feira (5 dias na semana), ou outro que venha a
ser regulamentado e previamente informado a CONTRATADA.

Suporte técnico Nivel 3 (servigo especializado): Abrange os servigos que envolvem redes, servidores,
firewall, treinamentos, acionamento de fornecedores e servigos em nuvem e backup tanto local como em
nuvem. Esses chamados sédo executados em primeiro momento remotamente, quando néo resolvido a
atuacgéo passa a ser presencial (in loco).

Suporte técnico em CFTV (servigo especializado): Abrange os servicos que envolvem instalagdo/troca de
cameras, instalagéo/troca de cabeamento (se necessario), manutengao, reparo e agdes preventivas. Esses
chamados sao executados presencialmente (in loco).

Suporte técnico em Cabeamento (servico especializado): Abrange os servigos que envolvem
instalacdo/substituicdo de pontos de rede, reparo de funcionamento dos pontos de rede (com troca de
conectores, recrimpagem), organizagéo do cabeamento no rack, acdo preventiva de limpeza dos ativos de
rede no rack e identificagdo dos pontos de rede. Esses chamados s&o executados presencialmente (in loco).

1.6. OBSERVACAO:

A empresa precisa possuir em seu quadro de funcionérios que atuardo no contrato, um ou mais profissionais
com no minimo 5 (cinco) dos certificados oficiais e diploma de graduagao descritos abaixo:

Microsoft Certified: Azure Fundamentals;

Microsoft Certified Professional;

Microsoft Certified: Azure Virtual Desktop Specialty;
Microsoft 365 Certified: Endpoint Administrator Associate;
Microsoft 365 Certified: Teams Administrator Associate;
Secure Cloud Services;

Green IT Citizen;

ITIL®Foundation Certificate in IT Service Management;
Diploma de graduag&o em Redes de Computadores.

As certificagdes concernentes a qualificagdes técnicas exigidas acima, sdo necessarias para garantir a
qualidade do servigo a ser prestado, o detalhamento e justificativa para tal exigéncia serdo explicitados no
Termo de Referéncia.

2. ESPECIFICAGAO DO ITEM (2):

2.1. O detalhamento da prestacéo de servigos que compdem este item, esta descrito a seguir:

Importante destacar que Contrato vigente, o qual se encerra em breve, surgiu @ época pra contemplar
inicialmente a antiga sede do CABOPREV e ainda néo tratava especificamente do Sistema de CFTV, hoje
se apresenta limitado &s novas instalagdes do Instituto, deixando brechas na seguranga de todo o Orgéo.

A solucdo de CFTV, que prové a seguranga e o monitoramento da organizagao, suporte as cameras, ajuste
de angulo, substituicdo de pegas e cdmeras quando necessario, substituicdo de pecas e cAmeras quando
necessario, manutengao preventiva das cdmeras, configuragéo e geréncia das gravagdes e substituicdo de
cabeamento das cameras quando necessario;
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O suporte e manutencédo de cabeamento estruturado no rack e pontos de rede, prové agdes de preventiva,
identificacdo dos pontos, instalagéo fisica de ativos de rede e substituicdo de cabeamento de rede quando
necessario para o correto funcionamento da estrutura de rede de dados instituigao;

2.2. Qualificacdo Técnica:

Os técnicos da Contratada deverdo:

Possuir experiéncia/conhecimento pratico em instalagdo na operagao em servigos gerenciaveis de Circuito
Fechado de Televiséo (CFTV);

Possuir experiéncia/conhecimento pratico em passagem de cabeamento de rede, instalacéo fisica de ativos
de rede e manutengdo em cabeamento estruturado de rede.

Oferecer aos usuarios de Tl a manutengao dos equipamentos de informatica, CFTV e em problemas fisicos
com cabeamento de rede da estrutrura, bem como atendé-los em todas as outras demandas de Tl, de acordo
com as politicas de Tecnologia da Informagéo do CABOPREYV;

O suporte e manutencéo de cabeamento estruturado no rack e pontos de rede, prové agbes de preventiva,
identificacdo dos pontos, instalagéo fisica de ativos de rede e substituicdo de cabeamento de rede quando
necessario para o corretio funcionamento da estrutura de rede de dados instituicao;

Organizagdo do cabeamento, limpeza fisica e atualizagéo do espelho de ponto do rack;

Organizacéo do cabeamento, limpeza fisica do(s) DVR(s);

Analise de funcionamento e limpeza fisica das cameras de CFTV;

Manutengao preventiva no CFTV e rack, devera envolver, no minimo, os seguintes procedimentos: Validagao
de funcionamento das cameras, limpeza das lentes, troca de conectores balun das cameras quando
necessario, organizagéo do(s) cabeamento(s) no rack, limpeza fisica dos ativos de rede do rack, limpeza
fisica do DVR(s) e atualizagdo da identificacdo de pontos no espelho de ponto, teste de homologagao no
término, devendo todas as agdes serem registradas detalhadamente no sistema web (chamado).

A manutengdo em cameras de seguranca (equipamentos préprios do CABOPREV) prevé que a
CONTRATADA no minimo realize um diagnéstico com laudo técnico no equipamento, detalhando o problema
apresentado para o CABOPREV, que, disponibilizara a pega necessaria para o conserto do equipamento, a
CONTRATADA tem a responsabilidade de substituindo a(s) pega(s) defeituosas como, conecotres balun,
camera e até cabeamento, sempre que nao for possivel o reparo, no laudo técnico deve constar em detalhes
0 motivo, o equipamento sera enviado para descarte e adquirido um novo pelo CABOPREY, CONTRATADA
0s materiais/ferramentas/insumos/suprimentos/etc necessarios para esses fins.

Executar o suporte técnico e a manutengao preventiva a garantir o bom funcionamento das cameras, DVR e
cabeamento estruturado do rack;

2.3 Niveis de Suporte:

Suporte técnico em | Suporte para manutengéo nas cameras, instalagéo e Configuragéo
CFTV -1 do(s) DVR(s), manutencao de Softwares de escritério e demais 2 dias Uteis
programas habituais.

Suporte Técnico em Instalac&o e configuragdo do(s) DVR(s), suporte para acesso a 8 horas Uteis
CFTV-2 gravagdes das cameras.
Suporte técnico em Suporte em pontos de rede e problemas de conectividade. 8 horas Uteis
Cabeamento -1
Suporte técnico em Instalagdo/Substituigédo fisica de cabeamento de rede. 3 dias Uteis

Cabeamento - 2
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3. ESPECIFICAGAO DO ITEM (3):

Pretende-se que o fornecimento de solugdo de backup em nuvem, garanta no ambiente do CABOPREV a protecéo
de dados, antecipando ameacgas a privacidade, seguranga e integridade, prevenindo acesso ndo autorizado as
informagdes relevantes e preciosas que transitam no Instituto.

3.1. O detalhamento da prestagéo de servigos que compdem este item, esta descrito a seguir:

Backup em nuvem feito de forma criptografada.

Evitar que o backup seja transportado com ransomware.

Possibilidade de backup para arquivos, aplicativos, bancos de dados e Vms.

Cota de 2 Terabyte.

Fazer backup de forma agendada e automatica.

Possibilidade de backup incremental.

Backup com Histérico de Versionamento.

Notificar sempre que o backup for feito indicando seu status final da atividade de backup, volume atual,
volume utilizado, Origem do backup, hora de inicio do backup, hora da finalizagdo do backup, tamanho do
backup transferido, quantidade de arquivos excluidos, quantidade de arquivos copiados e quantidade de
NOVoS arquivos.

Datacenter TIER 3, localizado no Brasil.

Suporte telefonico (10x5).

Monitoramento diario (24x7).

Portal de Gestédo WEB.

Teste mensal de recuperagao.

3.2. A solugdo BACKUP devera contemplar:

Software de backup.
Armazenamento em nuvem (2 Terabytes).

4. ESPECIFICAGAO DO ITEM (4):

4.1. O detalhamento da presta¢éo de servigos que compdem este item, esta descrito a seguir:

Durante a vigéncia contratual, pretende-se que a Contratada adeque os processos internos, bancos de dados
e sistemas de informagdo da CABOPREV as Politicas de Seguranga e Lei Geral de Prote¢do de Dados
Pessoais — LGPD (Lei Federal n. 13.709 de 14 de agosto de 2018), aspirando ao estabelecimento de
principios, objetivos, diretrizes e requisitos gerais que promovam a gestdo da privacidade e prote¢édo de
dados, de forma que seja implantado um Plano de Adequagéo a LGPD, mostrando todos os pontos de riscos
existentes na institui¢do de um ponto de vista de protecdo de dados e privacidade, abordando Seguranca da
Informagéo, Governanga de Dados e Processos.

Complementando o servigo de adequagédo a LGPD, é essencial que haja um acompanhamento continuo das
agoes voltadas para a protecéo de dados, evitando assim vazamentos indevidos de dados pessoais e fraudes
digitais diversas no &mbito da CABOPREV.

4.2. ETAPAS E PRAZOS:

Etapa 1 - Definigdo da metodologia de trabalho e enquadramento dos processos - Em até 30 (trinta) dias
apds o inicio formal do projeto;
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o Etapa 2 - Imersao nos processos organizacionais - Em até 120 (cento e vinte) dias ap6s a entrega e validagéo
da Etapa 1;

o Etapa 3 - Diagnéstico da Instituicio - Em até 120 (cento e vinte) dias apds a entrega e validag&o da Etapa 2;

e Etapa 4 - Construgdo do Programa de Seguranga da Informag&o - Em até 30 (trinta) dias ap6s a entrega e
validagao da Etapa 3;

e Etapa 5 - Apoio a implementagcdo e monitoramento do Programa de Seguranga da Informagdo - Em até 90
(noventa) dias apds a entrega e validagéo da Etapa 4.

4.3. EXECUGAO DO TREINAMENTO:

4.3.1. Ocorrera quinzenalmente, 8h/a por dia, de forma continua, com aulas presenciais no auditério do CABOPREYV,
cada turma composta por no maximo 20 alunos, cada aula com até 01 representante de cada setor do Instituto, de
forma que ndo haja comprometimento das atividades rotineiras no Org&o, conforme programacéo elaborada pelo setor
de RH, estando a frente das aulas um profissional da Contratada devidamente qualificado e comprovado nos temas
relacionado a Politicas de Seguranga da Informag&o e LGPD.
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