CABO

Instituto de Previdéncia Social dos Servidores
do Municipio do Cabo de Santo Agostinho

DISPENSA DE VALOR N.2 005/2024

FUNDAMENTADA NO ARTIGO 75, INCISO Il, DA LEI FEDERAL N2 14.133, DE 01 DE ABRILDE 2021.

O INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DO MUNICIiPIO DO CABO DE
SANTO AGOSTINHO — CABOPREV, inscrito no CNPJ sob 0 n2 07.738.191/0001-32, com sedea Rua José
Plech Fernandes, 27 — Centro — Cabo de Santo Agostinho — PE, CEP: 54.510-390, por intermédio do
Departamento de Compras, torna publico que, realizard Chamada Publica, com critério de julgamento
MENOR VALOR GLOBAL, nos termos do artigo n? 75, inciso Il da Lei 14.133/2021, e as exigéncias
estabelecidas neste Edital, conforme os critérios e procedimentos a seguir definidos, objetivando obter
a melhor proposta, observadas as datas e horarios discriminados a seguir:

DATA LIMITE PARA APRESENTACAO DA
PROPOSTAS E DOCUMENTAGAO:

DIA 29/04/2024, as 14:00 HORAS

REFERENCIAS DE HORARIO:

HORARIO DE BRASILIA — DF

ENDERECO ELETRONICO PARA ENVIODA
PROPOSTAS E DOCUMENTACAO:

licitacao@caboprev.pe.gov.br

ENDEREGO ELETRONICO PARA SOLICITACAO
DE EDITAL / LINK DO EDITAL:

licitacdo@caboprev.pe.gov.br

1. DO OBJETO:

1.1. CONTRATAGCAO DE EMPRESA PARA PRESTACAO DE SERVICOS CONTINUADO E ESPECIALIZADO
EM TECNOLOGIA DA INFORMAGAO E COMUNICAGAO - TIC A FIM DE ATENDER AS DEMANDAS DO
INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DO MUNICIPIO DO CABO DE SANTO

AGOSTINHO — CABOPREV.

1.2. Compdem este Edital, além das condices especificas, os seguintes documentos:

1.2.1. ANEXO | - TERMO DE REFERENCIA;
1.2.2. ANEXO Il — PLANILHA ORCAMENTARIA;

1.2.3. ANEXO Il - MODELO DE PROPOSTA COMERCIAL;

1.2.4. ANEXO IV — MODELO DECLARACOES.

2. DOS RECURSOS ORCAMENTARIOS:
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As despesas decorrentes da contratagdo correrdo a conta dos recursos consignados no Orgcamento do
CABOPREV:

Unidade Gestora: 8 - CABOPREV — FUNDO financeiro

Orgdo Orcamentario: 70000 — Secretaria Municipal de Gest3o Publica

Unidade Orgamentdrio: 70100 — Instituto de Previdéncia Social dos Servidores do Municipio do Cabo de Santo
Agostinho — CABOPREV — FUNDO PREVIDENCIARIO

Funcdo: 9 — Previdéncia Social

Subfuncdo: 122 - ADMINISTRACAO GERAL

Programa: 901 — GESTAO ADMINISTRATIVA RPPS

Acdo: 2.411 - (GESTAO ADMINISTRATIVA DO RPPS)

Despesa: 592 — 3.3.90.00.00 — AplicacGes Diretas

Fonte Recurso: 105 — 1.802.0000 Recursos Vinculados ao RPPS — Taxa de A.

3. DO VALOR ESTIMADO:

3.1 - O valor global estimado para contratacdo sera de R$59.716,60 (cinquenta e nove mil, setecentos
e dezesseis reais e sessenta centavos).

4. DO PERIODO PARA ENVIO DA DOCUMENTACAO DE HABILITACAO E PROPOSTA DE
PRECO/COTACAO:

4.1. A presente CHAMADA PUBLICA ficara ABERTA POR UM PERIODO DE 3 (TRES) DIAS UTEIS, a partir
da data da divulgacdo no site, e os respectivos documentos deverdo ser encaminhados ao e-mail:
licitacao@caboprev.pe.gov.br, preferencialmente fazendo referéncia a DISPENSA.

4.1.1 Limite para Apresentacdo da Proposta de Precos: 29/04/2024 as 14:00h

4.2. Para se Habilitar na presente Dispensa, os interessados (Pessoa Juridica ou Pessoa Fisica)ceverao
apresentar os seguintes documentos:

4.2.1. Habilitagdo Pessoa Fisica:
a) Prova de inscricdo no Cadastro de Pessoas Fisicas (CPF);

b) Regularidade para com a Fazenda Federal - Certiddao Conjunta Negativa De Débitosrelativos
a Tributos Federais e a Divida Ativa da Unido;

c) Certiddo Regularidade junto a Secretaria de Estado da Fazenda Publica Estadual;
d) Certiddo Negativa de Débito do Municipio Sede da Empresa (CND Municipal);
e) Certiddo Negativa de Débitos Trabalhistas (CNDT);

f) Documento de ldentificacdo com foto; Cépia da Cédula de Identidade (RG) ou Carteira
Nacional de Habilitacdo (CNH);
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g) Comprovante de Residéncia;

4.2.2. Habilitagao Pessoa Juridica:
a) Prova de inscricdo no Cadastro Nacional de Pessoa Juridica - Cartdo CNPJ;

b) Contrato Social em vigor (Consolidado), devidamente registrado, em se tratando de
sociedades comerciais; exigindo-se, no caso de sociedade por acdes, documentos de eleicdo de
seus administradores; Estatuto Social devidamente registrado acompanhado a ultima ata de
eleicdo de seus dirigentes devidamente registrados em se tratando de sociedades civis com ou
sem fins lucrativos. Quando se tratar de empresa publica sera apresentado cépia das leis que a
instituiu; Certificado da Condicao de Microempreendedor Individual — MEI;

c) Regularidade para com a Fazenda Federal - Certiddo Conjunta Negativa De Débitos relativos
a Tributos Federais e a Divida Ativa da Unido;

d) Certidao Regularidade junto a Secretaria de Estado da Fazenda Publica Estadual;
e) Certidao Negativa de Débito do Municipio Sede da Empresa (CND Municipal);

f) Certiddao Negativa de Débitos junto ao FGTS;

g) Certidao Negativa de Débitos Trabalhistas (CNDT);

h) Copia da Cédula de Identidade dos sécios da empresa ou dos representantes das entidades
(RG);

4.2.3. Proposta de Preco/Cotagio:

a) A Proposta de preco devera ser apresentada conforme modelo constante no Anexo lldeste
Edital.

b) As propostas de preco que ndo estiverem em consonancia com as exigéncias desteEdital
serao desconsideradas julgando- se pela desclassificacao.

c) Os precos ofertados ndo poderdo exceder os valores unitarios, constantes neste Edital.
Devendo obedecer ao valor estipulado pela administracao.

4.2.4. A documentacdo relativa a qualificagdo técnica:

4.2.4.1. Atestado(s) de capacidade técnica, emitido(s) por pessoa juridica de direito publico ou
privado, original(is), que comprove(m) que a licitante executou de forma satisfatdria a prestacao
de servicos técnicos em informatica com caracteristicas pertinentes e compativeis com o objetivo
da presente licitacao;

4.2.4.2. Apresentar relacdo de profissionais de nivel superior e técnico, que serdo alocados aos
servicos e que fazem parte do quadro técnico da empresa licitante. Demonstrar o vinculo dos
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profissionais com a empresa, o nivel de experiéncia e a sua disponibilidade para a licitante

executar os servigos a serem contratados:
4.2.4.2.1.A comprovacdo do vinculo empregaticio do(s) profissional(ais) alocados de formas
presencial “on site” sera feita mediante cdpia do contrato de trabalho com a firma, constante
da Carteira Profissional e/ ou Ficha de Registro de Empregados (FRE) que demonstrem a
identificacdo do Profissional, com o visto do 6rgao competente. Para os profissionais alocados
no regime de trabalho hibrido (remoto e presencial), a comprovacao do vinculo sera feita
mediante cdpia do contrato de trabalho com a firma. Quando se tratar de sdcio da empresa
licitante, tal comprovacao serd feita através do ato constitutivo da mesma;

4.2.4.3. Anexar a(s) declaragdo(s) individual(s), por escrito do(s) profissional(ais) apresentado(s),

autorizando sua(s) inclusdao(&es) na equipe, assinada e com firma reconhecida, pelo profissional
e pelo representante legal da licitante.

4.2.5. REQUISITOS MiNIMOS EQUIPE TECNICO DE INFORMATICA:

Em relagdo aos requisitos para a prestagao de servigo técnico e especializado de Informatica,
devera considerar como parametro os itens a seguir, bem como, todo o Termo de Referéncia.

a) Possuir formagdo técnica e/ou formacdo superior na area de tecnologia da informacdo,
analise de sistemas ou ciéncia da computacdo; ou possuir nivel superior completo em redes
de computadores;

b) Possuir experiéncia comprovada como técnico de informatica;

c) Comprovar experiéncia profissional;

d) Possuir experiéncia/conhecimento pratico na operacdo em servicos de dominio em
servidores windows (Active Directory: Gerenciamento de contas de usudrios, grupos, GPOs,
Hyper-v, servidor de: arquivos, impressdo, Microsoft 365);

e) Possuir experiéncia/conhecimento pratico na operagdo em servigos auxiliares gerenciaveis
de rede: antivirus, gerenciamento de rede Wi-Fi, etc.

4.2.6. QUADRO DA EQUIPE TECNICA

Para a execugao dos servigos descritos, no minimo a empresa devera dispor de:

QUADRO TECNICO QUANTIDADE
Analista de redes e seguranca, Suporte Nivel 3 1
Analista Microsoft, Suporte Nivel 3 1
Técnico de informatica, Suporte Nivel 1 1
Técnico de informatica, Suporte Nivel 2 1
TOTAL 4
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2. DO PAGAMENTO:

5.1. O pagamento ocorrera em até 05 (cinco) dias Uteis do més seguinte, mediante apresentacdode nota
fiscal e apds atesto do setor competente, nos termos da Lei Federal n? 14.133/2021.

5.2. Pararealizagdao dos pagamentos, a CONTRATADA deverd manter a regularidade fiscalapresentada
durante processo de habilitagao.

6. DAS DISPOSICOES GERAIS:

6.1. Poderd o Caboprev revogar o presente Edital da Chamada Publica, no todo ou em parte, por
conveniéncia administrativa e interesse publico, decorrente de fato superveniente, devidamente
justificado.

6.2. O Caboprev deverd anular o presente Edital da Chamada Publica, no todo ou em parte, sempre
que acontecer ilegalidade, de oficio ou por provocacao.

6.3. A anula¢do do procedimento de Chamada Publica, ndo gera direito a indenizacdo,ressalvada o
disposto no paragrafo Unico do art. 71 da Lei Federal n2 14.133/21.

6.4. Apds a fase de classificacdo das propostas, ndo cabe desisténcia da mesma, salvo pormotivo
justo decorrente de fato superveniente e aceito pelo Instituto.

Cabo de Santo Agostinho/PE, 23 de abril de 2024.

Rita de Cassia de Morais Monteiro
Agente de Contratacao
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ANEXO |

DISPENSA DE VALOR COM BASE NO ART. N2 75, INCISO Il da Lei 14.133/2021

| TERMO DE REFERENCIA

1. OBIJETO

O presente Termo de Referéncia tem por objeto a Contratacdo de empresa para prestacdo de servicos continuado
e especializado em TECNOLOGIA DA INFORMACAO E COMUNICACAO - TIC a fim de atender as demandas do
INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DO MUNICIPIO DO CABO DE SANTO AGOSTINHO — CABOPREV.

2. JUSTIFICATIVA

Justificamos a referida contratacdo em detrimento as consideracdes a seguir:

1. Considerando a deficiéncia de profissionais com perfis voltados a: suporte ao usudrio e a manutencdo de
hardware e software, infraestrutura légica de rede de dados, capacitados para atender as demandas do
CABOPREV.

2. Considerando que a possivel auséncia ou falta de servigos especializados (analistas), podera ocasionar
diversos entraves ao desempenho das atividades.

3. Considerando os processos rotineiros e necessarios ao funcionamento da Instituicdo, os quais sdo
desenvolvidos por servidores administrativos, mas quando da necessidade de intervengao tecnoldgica tém
gue recorrer ao suporte e a assisténcia técnica.

4. E por fim, considerando o encerramento do contrato de prestacao de servigos para atender tais demandas.
Logo, faz-se necessaria a contratagdo de servigo especializado.

Este Termo de Referéncia visa a contratacdo de uma empresa especializada em Outsourcing de Tl, objetivando
melhorar a qualidade dos servigos prestados ao municipio e proporcionar um ambiente de trabalho satisfatério,
mediante o pronto atendimento as demandas de infraestrutura de tecnologia da informacdo de forma a apoiar,
tempestivamente, os processos e atividades, inclusive, finalisticas.

Assim, o suporte, o conserto, a implantacdo e a reestruturacdo propriamente ditos serdo muito mais rapidos e de
qualidade, uma vez que haverd uma empresa especializada realizando os servicos com celeridade e eficacia em
todas as dependéncias do CABOPREV.

Ressalta-se, ainda, que serd dado inicio a coleta de informac¢des completas a respeito dos servigos de “service desk”
e outros prestados, objetivando iniciar um sistema de analise e avaliagao. Dessa forma, o CABOPREV desenvolvera
uma base histdrica de dados de atendimento (roteiros de atendimento, prazos e outras informagdes relevantes),
para subsidiar futuras contratacdes.
Esta contratagdo busca alcangar os seguintes resultados:
a) Reduzir o tempo de restauracdo da operagdo normal dos servigcos com o minimo de impacto nos processos
de negdcios do CABOPREYV, dentro dos SLA’s e prioridades acordados;
b) Oferecer atendimento de qualidade aos usudrios de TI, deixando transparente que ha efetivo
gerenciamento dos chamados;
c) Oferecer aos usuarios de Tl a manutencdo dos equipamentos de informatica, bem como atendé-los em
todas as outras demandas de Tl, de acordo com as politicas de Tecnologia da Informacdo do CABOPREV;
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d) Criagdo de uma base histdrica dos reais tratamentos de chamados e solicita¢cdes a area de TI do CABOPREV.
e) Garantir a protecdo de dados, antecipando ameacas a privacidade, seguranca e integridade, prevenindo
acesso nao autorizado as informac¢des do CABOPREV.

Para grande parte das atividades desenvolvidas pelo CABOPREYV, a falta desse suporte e assisténcia bem como todos
os demais servicos contemplados pelo Outsourcing de Tl, quando necessarios, implicard na paralisacao da prestacao
dos servicos em sua totalidade, como é o caso do Sistema da folha que necessita do ambiente computacional em
pleno funcionamento para inclusdo/exportacdo ou atualizacdo cadastral, consulta as bases de dados e etc. Além de
gue um ambiente computacional que apresente problemas sem uma definida previsdao de solucao podera trazer
prejuizos, A SEGUIR:

a) Indisponibilidade de Dados - Se o0 acesso aos dados armazenados no servidor for interrompido, as operagdes
diarias serdo afetadas. Isso pode impedir os funcionarios de acessarem informacodes criticas necessarias para
realizar suas tarefas (das mais simples até as mais complexas), resultando em atrasos e interrupcdes dos
trabalhos;

b) Perda de Produtividade — Devido a indisponibilidade dos dados, a parada do servidor pode levar a uma
perda significativa de produtividade. As equipes podem ser incapazes de realizar tarefas essenciais, como
resposta de requerimentos, analises de revisdes de aposentadorias, cdlculos de médias, simulacdes de
aposentadorias, emissdo de extratos de contribuicdo; acesso aos sistemas de folha, acesso aos sistemas de
envio de remessas bancdrias da folha de pagamentos e de fornecedores e acesso aos sistemas de envio de
remessas de arrecadacdo previdenciaria e cobranca bancaria;

c) Danos a Imagem - Uma interrupg¢do prolongada do servidor e dos servicos gerais desta autarquia pode
prejudicar a imagem parente nossos segurados, assim como perante a sociedade em geral, causando
constrangimentos e possiveis complica¢des legais, especialmente se afetar a capacidade de fornecer servicos
basicos aos servidores e/ou seus dependentes, gerando uma perda de confianga por parte dos nossos
segurados e danos a imagem da marca deste Instituto;

d) Fragilidade no Controle de Acessos — O controle ao acesso autorizado e também ao nao autorizado é de
suma importancia para toda e qualquer organizagao, uma vez que na nossa era digital todas as informagdes
pessoais, financeiras e funcionais estdao em meio digital, seu efetivo controle é de suma importancia para evitar
a perda de dados;

e) Perda de Dados — Devido a fragilidade no controle de acessos, além de danos ao proprio servidor, pode
haver o risco de perda de dados. Se ndao forem implementados procedimentos adequados de backup e
recuperagdo, os dados armazenados no servidor podem ser permanentemente perdidos, o que pode ter
consequéncias graves;

Outras atividades administrativas e financeiras da instituicdo, tém similar peculiaridade ao que se refere a extrema
e permanente necessidade da pronta solugdo dos problemas de TI. Mediante ao apresentado é que se entende
tratar de um servico de carater continuado pela sua essencialidade e habitualidade para as atividades do CABOPREYV,
uma vez que uma eventual interrupcdo da atividade que se objetiva contratar implicara em prejuizo ao exercicio das
atividades do CABOPREV.

3. DA PRESTAGAO DE SERVICOS
ESPECIFICAGAO DO OBJETO:
3.1. SERVICO DE OUTSOURCING DE TI

Execucdo das atividades inerentes a todos os processos de instalacdo, integracdo, manutencgao, suporte, backup de
dados, monitoramento, gerenciamento e solu¢cdo de seguranca (antivirus, anti-spyware, firewall, entre outros),
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infraestrutura de TI, equipamentos de backup quando necessdrio, suporte e manutencdo (mdo de obra) nos
equipamentos proprios do CABOPREV), de modo que os servicos deverdo ser realizados para oferecer o mais alto
desempenho, controlados através de Service Level Agreement (SLA’s) e baseados nas melhores préticas ITIL com
profissionais especializados nos mais diversos sistemas para a prestacdo de servicos continuados das atividades
técnicas, especializadas, auxiliares de informatica nas dependéncias do Instituto de Previdéncia Social dos
Servidores do Municipio do Cabo de Santo Agostinho (CABOPREV).

A empresa contratada devera ser especializada em suporte técnico ao usudrio, servicos de assisténcia técnica para
manutencdo preventiva e corretiva em equipamentos de informatica: microcomputador (DESKTOP), monitor,
servidor, notebook, impressora, fax, nobreak, scanner, projetor multimidia, e demais equipamentos correlatos,
acessdrios e/ou componentes, com o fornecimento de pecgas de responsabilidade da CONTRATANTE, conforme este
Termo de Referéncia, com atendimento remoto e presencial (service desk), e servicos especializados.

Os servicos constantes neste Termo de Referéncia, classificados todos como de carater continuado, devem incluir,
no minimo:

e Suporte ao usuario;

e Desinstalacdo e instalacdo de componentes;

e Acessdrios e dispositivos;

e Instalacdo e configuragdo de sistema operacional e demais softwares;

e Seguranca e, demais equipamentos correlatos;

e Tombamento e atualizacdo do inventdrio dos equipamentos de informatica e, demais atividades correlatas;

Os servigos que ora se buscam contratar deverao, ainda, estar em conformidade com os padrdes técnicos de
desempenho e qualidade estabelecidos pelo CABOPREV e especificados nas boas praticas, mediante o atendimento
de chamados inseridos em sistema de informagdao especifico da CONTRATADA, que serdao encerrados apods a
confirmacdo da resolugdo do problema, na forma de servigos continuados, remotos e presenciais.

3.1.1. DOS SERVICOS E DA FORMA DE ATENDIMENTO E SEUS FLUXOS
3.1.1.1 ABRANGENCIA DOS SERVICOS

A assisténcia técnica para os equipamentos de informatica (e correlatos) do CABOPREYV, instalados ou que venham
a ser instalados, deve cobrir, no minimo, a manutengdo preventiva e corretiva, com o fornecimento de pecas,
acessoérios e/ou componentes de responsabilidade da CONTRATANTE, conforme Termo de Referéncia.

O suporte técnico ao usuario, no minimo, também devera ser prestado vista as necessidades do CABOPREV que é
de melhor atender seus assistidos.

Deve-se observar os moldes das boas praticas descritas nas bibliotecas ITIL, abrangendo o esclarecimento de
duvidas dos usuarios de servigos da Tl do CABOPREV, o gerenciamento de chamados, atividade que inclui: detec¢do
e registro dos chamados, classificacdo e suporte inicial, investigacdo e diagndstico, resolucdo e recuperacgao,
acompanhamento e monitoramento do atendimento de incidente até seu fechamento.

Ainstalacdo e suporte aos programas/aplicativos em equipamentos de usuarios tais como: sistema operacionais da
Microsoft ou Linux, Aplicativos do Microsoft 365, Microsoft Office e demais softwares de escritdrio, Adobe Acrobat
Reader, compactadores de arquivos, drivers de periféricos, antivirus corporativo, Internet Explorer, Firefox, Chrome,
Java Runtime e outros aplicativos corporativos ou de interesse do CABOPREV. Elaboracdo e manutencao de
programas (scripts) de acesso (logon), politicas de grupo (Group Policies), rotinas de gerenciamento do servidor de:
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Arquivos, WSUS, controladora de rede-Wi-Fi, Hyper-V e Hyper-V replica, controladora de antivirus com o objetivo
de automatizar instalacdo, liberagdo ou restricao de recursos nas estacGes de trabalho.

A solugdo de rede de dados ldgica, que prové comunicacao de dados entre os setores da organizagao, suporte aos
servidores de aplicacdo, tecnologias de armazenamento de dados em massa, com desempenho de atividades
técnicas que envolvem, também: Geréncia de redes corporativas de dados (administracdo, operagdo, suporte e
integracdo); Orientacdo para elaboracdo de TR voltado para implantacdo de projetos ldgicos, fisicos e de
infraestrutura de redes de comunicacao;

Elaboracao, implantacdo, andlise e suporte relacionados aos aspectos da seguranca em tecnologia da informacao;
Andlise de performance de hardware, software e aplicativos de rede; Suporte e avaliacdo de software livre;
Gerenciamento de licenciamento; Operacao, suporte e monitoramento as plataformas de automacao de processos
de backup; Execugdo de rotinas de seguranca (backup e recuperagdo); Integracdo entre plataformas; Monitoracdo
e documentacdo do ambiente de rede corporativo; Administracdo, Implementagao, customizacdo, manutencao e
monitoramento de redes de comunicagdo e seus servigos; Configuracdo e instalagdo de ativos de rede sem fio;
Desenvolvimento e implementacdo de rotinas para o bom funcionamento da rede; Monitoramento de links de
internet; Monitoramento da infraestrutura de rack para servidores, dispositivos de armazenamento de dados e
ativos de rede; Controle do ambiente de operagao (temperatura ambiente, estabilidade de energia elétrica e outros
correlatos); Definicdo de rotinas e procedimentos que garantam o desempenho, confiabilidade, seguranca e alta
disponibilidade da rede; Conexdo légica de sistema de cabeamento estruturado; Controle de inventario por meio
de cadastro de equipamentos, suas configuracbes de equipamentos e programas, suas localizagGes, suas
movimentagdes e associacdes com os usuarios; Documentacgdo dos servicos realizados e do ambiente administrado.
Suporte a fornecedores de seguranca (Firewall e Controle de internet), administracdo de disaster recovery,
redundancia e replica de servicos dos servidores; Integracdo com solugdes de antivirus, analisador de URL,
centralizador de logs, antispam e backup (local e em nuvem);

Demais referéncias constantes neste Termo de Referéncia.
3.1.2. ESPECIFICACAO DOS SERVICOS DE MANUTENCAO PREVENTIVA E CORRETIVA
3.1.2.1 MANUTENCAO PREVENTIVA

Entende-se por manutengdo preventiva aquela destinada a prevenir a ocorréncia de defeitos e também assegurar
as condi¢des normais de uso dos equipamentos, em acordo com os manuais e normas técnicas. As manutencdes
preventivas deverdo ser especificadas no Plano de Manuten¢do Preventiva que a CONTRATADA elaborard e
apresentard ao CABOPREV, em até 45 (quarenta e cinco dias) dias corridos a contar do inicio da vigéncia do Contrato,
contendo, no minimo, os seguintes dados:

e |ID do objeto, descrigdo/especificacdo detalhada do equipamento e a localidade de instalagdo (organizado
por departamento);

e Informar a data/periodo que a manutenc&o preventiva sera realizada;

e Previsdo, de no minimo, uma manutencdo semestral por equipamento;

OBSERVACAO:
a) Quando da realizacdo: Registrar todo e qualquer atendimento em sistema web (chamado);
b) Possibilitar ao Gestor do Contrato o acompanhamento em tempo real e constatacdo da execucdo dos
servigos de forma pratica, agil e de facil compreensao.
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A manutencdo preventiva devera envolver, no minimo, os seguintes procedimentos: desmontagem, limpeza
das principais partes e pecas com produtos especificos, remontagem e teste geral do equipamento, devendo
todas as acOes serem registradas detalhadamente no sistema web (chamado).

3.1.2.2 MANUTENCAO CORRETIVA

a)

b)

Entende-se por manutencdo corretiva o diagndstico de problemas e a substituicio de pecas e/ou
componentes e/ou acessorios em razdo de defeito, bem como a instalagdo, configuracdo e desinstalagdo de
“softwares” necessarios ao desempenho das atividades do CABOPREV (sistema operacional, aplicativo,
programa etc).

A manutencdo corretiva devera ser realizada de acordo com os manuais e requisitos técnicos definidos pelos
fabricantes dos equipamentos, deixando-os em perfeitas condi¢cdes de limpeza, funcionamento e efetuando
ajustes, reparos e substituicbes de pecas, conservando-os obrigatoriamente com as suas caracteristicas
originais ou superiores.

Quando da manutengdo preventiva e/ou da manutencdo corretiva e, se necessario, devera ser feito o
backup dos dados do(s) usuario(s) contidos no HD/SSD (.doc, .docx, .xls, .xIsx, .mp3, .pdf, etc) e apds a
execucdo do servico, devolvidos ao HD/SSD, em sua estrutura de localizagdo original, evitando assim a perda
dos dados.

3.1.2.3 MANUTENGAO CORRETIVA - DETALHAMENTO

a)

b)

d)

A CONTRATADA devera apresentar Laudo Técnico contendo numeracdo de controle/identificacdo Unica,
descrevendo o defeito e os servigos que foram realizados para sana-los informando, no minimo, ID do objeto
e, ainda, n? de série, descricdo, marca e modelo da peca ou equipamento substituido e a ser substituido,
constado inclusive nos registros (acdo) do sistema web (chamado), sendo, portanto, um espelho do sistema
web. Ndo serd computada a contagem do prazo para os chamados que estiverem pausados pelo motivo de
“aguardando usuario” por falta de contato com o usuario apds 03 (trés) tentativas, ou “atendimento
reagendado” por solicitagdo do usuario.

A manutengdo em impressoras (equipamentos préprios do CABOPREV) prevé que a CONTRATADA no
minimo, realize um diagndstico com laudo técnico no equipamento, detalhando o problema apresentado e
remanejando o equipamento para local de recolhimento de equipamento do CABOPREV, o equipamento
sera enviado para o fornecedor responsdvel pelo conserto pelo CABOPREV, que realizara o reparo no
equipamento com a correg¢do no circuito de alimentagao elétrica ou desobstrugao dos canais de tinta, bem
como a manutengdo preventiva. Sendo de total responsabilidade da CONTRATADA os
materiais/ferramentas/insumos/suprimentos/etc necessarios para esses fins, excetuando-se apenas
conserto do equipamento/pecas/cabos/papéis, cartuchos e toners.

A manutenc¢do em impressora Scanner (equipamentos préprios do CABOPREV) prevé que a CONTRATADA
no minimo, realize um diagnédstico com laudo técnico no equipamento, detalhando o problema apresentado
e remanejando o equipamento para local de recolhimento de equipamento do CABOPREV, o equipamento
sera enviado para o fornecedor responsavel pelo conserto pelo CABOPREV, que realizara a manuteng¢do no
circuito da fonte, troca de circuito légico, troca de cabos flat do cabegote, bem como a manutencdo
preventiva. Sendo de total responsabilidade da CONTRATADA 0s
materiais/ferramentas/insumos/suprimentos/etc necessarios para esses fins, excetuando-se apenas
conserto do equipamento/pecas/cabos/papéis, cartuchos e toners.

A manutencdo de monitor de video (equipamentos préprios do CABOPREV) prevé que a CONTRATADA no
minimo, realize um diagndstico com laudo técnico no equipamento, detalhando o problema apresentado e
remanejando o equipamento para local de recolhimento de equipamento do CABOPREV, o equipamento
sera enviado para o fornecedor responsavel pelo conserto pelo CABOPREV, que realizara o reparo nos
circuitos da fonte de alimentacdo e placa légica dos monitores analdgicos ou digitais (LCD/LED/CRT),
CONTRATADA os materiais/ferramentas/insumos/suprimentos/etc necessarios para esses fins.
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A manutencdo de DESKTOP/Notebook (equipamentos préprios do CABOPREV) que a CONTRATADA no
minimo, realize um diagndstico com laudo técnico no equipamento, detalhando o problema apresentado
para o CABOPREV, que, disponibilizara a pega necessdria para o conserto do equipamento, a CONTRATADA
tem a responsabilidade de substituindo a(s) peca(s) defeituosas como, a troca de placas-made,
processadores, discos rigidos, fontes de alimentacao, memorias, bateria da CMOS, teclado, mouse, cabo de
alimentacdo e de video, placa de video, placa de rede, chaves de forca (liga/desliga), cabos sata discos
rigidos/unidades de CD/DVD-ROM, sempre que ndo for possivel o reparo, no laudo técnico deve constar em
detalhes o motivo, o equipamento serd enviado para descarte e adquirido um novo pelo CABOPREYV,
CONTRATADA os materiais/ferramentas/insumos/suprimentos/etc necessarios para esses fins.

A manutencdo de mouse, teclado e cabos (equipamentos préprios do CABOPREV) que a CONTRATADA no
minimo, realize um diagndstico com laudo técnico no equipamento, detalhando o problema apresentado
para o CABOPREV, que, disponibilizara o equipamento necessaria para a substituicdo do equipamento
defeituoso, a CONTRATADA tem a responsabilidade de substituir o(s) equipamentos(s) defeituosas como, a
troca de teclado, mouse, cabos de forca, CONTRATADA os materiais/ferramentas/insumos/suprimentos/etc
necessarios para esses fins.

A manutencgdo de estabilizador, médulo isolador, transformador e/ou nobreak (equipamentos préoprios do
CABOPREV) prevé que a CONTRATADA no minimo, realize um diagndstico com laudo técnico no
equipamento, detalhando o problema apresentado e remanejando o equipamento para local de
recolhimento de equipamento do CABOPREV, o equipamento sera enviado para o fornecedor responsavel
pelo conserto pelo CABOPREV, que realizara o reparo nos circuitos da fonte de alimentacdo e placa légica,
troca de bateria(s) quando necessario, CONTRATADA os materiais/ferramentas/insumos/suprimentos/etc
necessarios para esses fins.

3.1.2.4 FORMA DE ATENDIMENTO E DESCRICAO DOS EQUIPAMENTOS

a)

b)

d)

Inicio do atendimento ndo podera ultrapassar a 45 (quarenta e cinco) minutos, contados a partir do registro
do chamado realizado em sistema web ou por telefone, observado o horario normal de funcionamento do
CABOPREYV, isto é: 08:00 as 14:00 horas, podendo ser estendido para o horario comercial, ou seja, de 08:00
as 18:00, de segunda a sexta-feira (5 dias na semana), ou outro que venha a ser regulamentado e
previamente informado a CONTRATADA.

A CONTRATADA devera disponibilizar um canal on-line (sistema web) de abertura, acompanhamento e
gerenciamento de chamados acessivel pela internet (7dias x 24horas) com autenticacdo de usuario, para
que os usuarios (servidores do CABOPREV) possam abrir, acompanhar e gerenciar seus chamados, os quais
deverdo conter um numero de ordem indicador (ticket) sequencial, onde todo monitoramento e
acompanhamento da execugdo das ordens de servigos (chamado) serdo feitos através desta identificacdo
(ticket). O referido sistema devera ainda disponibilizar, no minimo, campos com autopreenchimento para:
nome do usuario autor da solicitacdo, ID do objeto/equipamento (previamente cadastro no sistema web
com todas as suas especificacdes), unidade organizacional, tipo de chamado (solicitagcdo ou incidente) em
conformidade com as recomendacdes da ITIL, categoria e subcategoria inerentes ao tipo de atendimento,
nome do técnico responsavel pelo atendimento, status do atendimento; e ainda, no minimo, campos para
preenchimento livre de: nimero do telefone, descricdo da solicitacdo/problema (preenchido pelo usuario)
e acdo (preenchido pelo técnico, registrando cada etapa da agdo tomada para efetivar e finalizar o
atendimento, de modo que seja registrada no sistema web de forma automatica e sem possibilidade de
edicdo: a data e a hora de cada imputacdo da acdo); desta maneira todos os chamados terdo um status de
atendimento, bem como o registro de todas as a¢des adotadas pelo técnico.

Devera haver regra automatica e por imputa¢do do técnico para o fechamento do chamado, devendo
obedecer as regras definidas neste Termo de Referéncia.

Devera ser concedida ao Gestor do Contrato condi¢bes de usuario administrador/avangado no referido
sistema, possibilitando-o fazer as inser¢des necessarias tais como: consultar e/ou cruzar dados
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possibilitando a consulta e/ou impressado de relatérios — inclusive de estouro do SLA —, cadastrar, editar ou
excluir usuarios e unidades usuadrias etc. Tais demandas poderdo ser solicitadas e deverao ser atendidas pela
CONTRATADA no prazo maximo de 04 (quatro) horas Uteis, contados a partir da solicitacdo.

A CONTRATADA devera cadastrar todos os equipamentos no sistema web detalhando inclusive suas
especificacdes técnicas, para a qualquer momento quando se necessdrio, houver a possibilidade de consulta
e/ou emissdo de relatérios com ou sem cruzamento de dados e, ainda, disponibilizar ao final do Contrato:
uma coépia do banco de dados e, por um periodo de 12 (doze) meses, garantir o acesso na modalidade de
consulta ao sistema web para o Gestor do Contrato.

O acordo de nivel de servico para os chamados técnicos devera ser iniciado em até 45 minutos pelo Suporte
Nivel, 2 ou 3 e concluidos no prazo maximo determinado na tabela abaixo. Toda acdo de manutencdo/gestdo
do ambiente e ac¢des preventivas/proativas realizados pela CONTRATADA precisam ser registrados no
sistema de chamado.

As pecas, acessorios e/ou componentes defeituosos deverdo estar devidamente catalogadas e serem
devolvidos ao CABOPREV com o Laudo Técnico correspondente para confirmacgdo das trocas constantes na
solicitacdo de servicos (chamado registrado no sistema web), e que servird para comprovacao do servigo
executado em caso de auditoria. Poderdo ser entregues/devolvidas a CONTRATADA para que seja feito o
descarte adequado ou o fim que melhor |he convier, ndo podendo, entretanto, ser reutilizadas em
equipamentos do CABOPREV no caso de chamados futuros e nem agredir o meio ambiente.

Verificando-se a total impossibilidade de conserto (obsoleto) ou inviabilidade financeira de reparo do
equipamento (analisando que o valor do conserto supera em pelo menos 90% do valor de aquisi¢do de um
equipamento novo igual ou similar), a CONTRATADA devera devolver o mesmo da forma como o recebeu,
emitindo um Laudo Técnico para descarte o qual sera analisado pelo CABOPREV, e em caso de aceite, a
CONTRATADA devera executar o servico de descarte, se solicitado. Toda a informacdo contida no Laudo
Técnico devera também estar registrada no sistema web (chamado), destacando se o equipamento tem
pecas ainda em bom estado de reaproveitamento.

A critério exclusivo do CABOPREV, poderd ser concedido prazos superiores aos estabelecidos conforme
descrito nos subitens do item 4, desde que razdes de carater técnico ou for¢a maior sejam apresentadas
pela CONTRATADA e expressamente aceitas pelo CABOPREV — Gestor do Contrato, inclusive com registro no
sistema web (chamado).

Para que o chamado seja fechado e o trabalho nele especificado seja dado como concluido, serd necessario
o0 aceite do usuario autor do chamado ou seu superior ou, caso se aplique, do Gestor do Contrato, e somente
com o fechamento do chamado registrado no sistema web é que se caracterizard a conclusdo do
atendimento.

Todo servigco executado pela CONTRATADA podera ser posteriormente avaliado pelo CABOPREV, que, de
posse do chamado registrado no sistema web, impresso ou em consulta on-line e, sendo o caso, do Laudo
Técnico emitido antes e/ou apds o reparo, verificara se o mesmo foi efetivamente realizado.

O CABOPREV se reserva o direito de efetuar inspec¢do técnica, em qualquer tempo, nos servicos realizados
pela CONTRATADA. Essa inspecdo poderd ser realizada pelo Gestor do Contrato ou por empresa
especializada contratada para esse fim, ou por outrem por ele indicado.

O CABOPREV se reserva o direito de vir a fazer diligéncias para aferir a veracidade das informacdes colocadas
na proposta pela CONTRATADA, para que entdo ocorra a assinatura do instrumento contratual entre as
partes. E mesmo apds assinado o Contrato, o CABOPREV podera fazer diligéncias a qualquer tempo e, caso
constatado alguma divergéncia, a CONTRATADA poderad sofrer as sang¢oes legais, inclusive podendo ocorrer
o destrato contratual sem perdas de qualquer natureza para o CABOPREV.

O servigo que ndo tenha sido aceito pela avaliagdo do CABOPREV, deverd ser refeito, sem contestacao pela
CONTRATADA, apés ciéncia e analise do Gestor do Contrato.
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O servigco que exigir atendimento presencial “on site” devera ser executado preferencialmente na localidade
onde se encontra o equipamento. Na impossibilidade de ocorrer, a CONTRATADA podera remover para
laboratdrio préprio, desde que devidamente justificado em Laudo Técnico e registrado no chamado (sistema
web) e ainda, apenas quando o problema identificado, de fato indique a remocdo, a qual devera correr sob
a inteira responsabilidade da CONTRATADA, e as suas expensas todo o traslado dos bens patrimoniais que
constarem no Laudo Técnico e no chamado (sistema web).

A CONTRATADA sé podera retirar/remover/remanejar equipamentos com autorizacdo expressa do
CABOPREV, devidamente registrada no Laudo Técnico e no chamado (sistema web) e obedecendo aos
critérios definidos ou a serem definidos pelo CABOPREV.

Os equipamentos em garantia, ao que se refere a hardware, ou instalados sob o regime de aluguel/locacéo,
ndo serdo objeto de manutencdo, sendo a CONTRATADA responsavel pelo acionamento e acompanhamento
dos chamados que deverdo ser abertos junto as empresas LOCADORAS/fabricantes/responsaveis. Quanto
aos equipamentos em garantia ora mencionados, eles passarao automaticamente a fazer parte do acervo
dos equipamentos objeto deste Contrato quando expirado o prazo de garantia (hardware).

A CONTRATADA devera se preparar para dar manutengdo em novos equipamentos que o CABOPREYV vier a
adquirir na razdo de todo o incremento no parque computacional, desde que sejam equipamentos novos e
em garantia.

Fica sob a responsabilidade do CABOPREYV, o fornecimento dos servicos elétricos da rede predial de energia,
servico de infraestrutura fisica de dados e voz, manutengdo/configuracdo de central telefénica, manutencdo
dos equipamentos /conserto de equipamentos: monitor, servidores, estabilizado, modulo isolador, nobreak,
notebook, impressoras, fornecimento de pegas de computadores como: memadria, HD/SSD, Fonte de
alimentacdo, Processador, Placa mae, teclado, mouse, cabo de forca e etc, bem como os insumos dos
equipamentos, quais sejam: papéis, cartuchos, fitas e toners para efeito de permitir o funcionamento e
teste dos equipamentos.

Fica sob a responsabilidade do CABOPREYV, o fornecimento de softwares bem como os sistemas operacionais
gue serado utilizados nos equipamentos do CABOPREV.

Nas hipéteses de chamado em atendimento por prazo superior a 02 (dois) dias uteis, contados a partir do
registro do chamado no sistema web, referente a equipamento sem o restabelecimento de seu
funcionamento adequado/normal, a CONTRATADA devera colocar a disposi¢cdo da unidade usudria um
equipamento na modalidade backup, com as mesmas caracteristicas do equipamento original ou
superiores, devidamente configurado de modo que o usudrio possa desenvolver suas atividades sem
prejuizos. Essa disponibilizagdo do equipamento na modalidade backup ocorrerd sem custos para o
CABOPREYV, e o equipamento backup sera utilizado até o problema no equipamento original ser totalmente
resolvido e este ser devidamente devolvido e instalado na unidade usudria, com o seu funcionamento
normal/adequado.

Todos os equipamentos backup devera ser de propriedade da CONTRATANTE ou por ela locados/adquiridos.
A empresa CONTRATADA deverd, também, registrar em formulario proprio, as intervencées realizadas, ID
do objeto, data da execucdo dos servicos, data/hora de solicitacdo e de conclusdo, responsavel pela
execucdo do servico, identificar se houve estouro de SLA e se houve justificativa acatada ou ndo pelo
CABOPREV etc, de modo a possibilitar ao Gestor do Contrato aferir o nimero mensal de intervencdes,
acompanhar e controlar e, também, facilitar a auditoria. O formuldrio de acompanhamento da
CONTRATADA deve conter campos compativeis com aqueles constantes no chamado registrado no sistema
web e ser encaminhado em conjunto com a nota fiscal/fatura.

A CONTRATADA devera indicar no inicio da vigéncia do Contrato, ou em qualquer outro tempo durante a
execucao do Contrato conforme solicitado pelo CABOPREYV, os técnicos que, em equipe ou individualmente,
realizardo os servicos e estardo, eventualmente, por chamado, nas dependéncias do CABOPREV, durante a
jornada de trabalho desta, de forma que o atendimento seja efetuado com a celeridade e qualidade
requerida.
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Ao realizar o atendimento presencial “on site”, o técnico da CONTRATADA devera registrar no chamado
(sistema web) as a¢Oes adotadas.

O lacre ou selagem de equipamentos pela CONTRATADA sera permitido apenas com a expressa autorizacao
do Gestor do Contrato, e apds apresentada(s) a(s) justificativa(s) e padrdo que serd assumido pela
CONTRATADA para lacre ou selagem de cada tipo de equipamento. Em caso de ndo se configurar o padrao
apresentado como o mais adequado, a CONTRATADA devera apresentar para analise e autorizacdo um novo
padrao.

Nos casos em que o lacre ou selagem estejam soltos ou danificados, mas que ndo se configure a ma fé dos
usuarios, o equipamento deverd receber novo lacre ou selagem. Nos casos que se configure a ma fé do
usuario (pecas suprimidas, por exemplo), serd iniciado um processo administrativo interno, e apds sanado
a falta/vicio pelo CABOPREV, o equipamento receberd novo lacre ou selagem, permanecendo como
equipamento objeto do Contrato.

bb) Os equipamentos deverio ser configurados seguindo o perfil de instalacdo/configuracdo estabelecido pelo

cc)

CABOPREV.
DOS NIVEIS DE SUPORTE:
Suporte Inicio do Atendimento (primeiro contato, por telefone, com o . e
, . . . e 45 minutos uteis
Nivel 1 usudrio a fim de identificar e, se for o caso, sanar o problema)
Suporte Suporte, Instalacdo e Configuracdo de Softwares de escritério e
Nivel 1e 2 | demais programas habituais
Suporte Gerenciamento de usuarios, grupos, compartilhamento e Y
, 6 horas uteis
Nivel 1 e 2 mapeamentos de rede
Suporte Esclarecimentos e orienta¢des
Nivel 1e 2 ¢
Suporte . e o . L Y
Nivel 2 Diagndstico, Instalacdo de Hardware e Sistemas Operacionais 12 horas Uteis
Suporte N Y
Nl'?/el ) Substituicdo de pecas DESKTOP / Notebook 8 horas uteis
Suporte Configuracdo de regras de firewall, controle de internet,
,p exportacdo de relatérios de uso de internet, criagdo de vlan e
Nivel 3 -
anadlise de fluxo de dados
Suporte Gerenciamento e manutencdo de servigos de rede, Microsoft Y
, . 4 horas uteis
Nivel 3 365 e servidores
Suborte Configuracdo de backups local ou nuvem, criacdo de GPO,
Nif)/el 3 criacdo de VM, teste de failover entre os servidores hyper-v
replica, restaure de arquivos/e-mails do backup
Suporte . . o . .
Ni?/el 3 Consultoria, orientagdes e treinamentos 12 horas uteis
Suporte ) . . A
Nif)/el 3 Planejamento de treinamentos, entrega da ementa. 2 dias uteis
Suporte Treinamentos com periodo de no minimo 2 horas e maximo 20 -
, 5 dias uteis
Nivel 3 horas.

OBS: Formalizar imediata comunica¢ao ao CABOPREV quando houver necessidade de maior prazo para a execugao

do servico, justificando e propondo novo prazo, o qual podera ou ndo ser aceito pelo Gestor do Contrato.

3.2. SOLUGAO DE BACKUP DE DADOS EM NUVEM
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Consiste no fornecimento de solucdo de backup em nuvem, visando garantir a protecdo de dados, antecipando
ameacas a privacidade, seguranca e integridade, prevenindo acesso ndo autorizado as informag¢des do CABOPREV.

Os servicos de backup serdo realizados em todos os dados do servidor de dados on premise (local) do CABOPREYV,
0s quais para efeito da presente licitacao a contratada devera cumprir um planejamento operacional de acordo com
o detalhamento das atividades a seguir:

3.2.1 DOS SERVICOS E DA FORMA DE ATENDIMENTO E SEUS FLUXOS
3.2.1.1 ABRANGENCIA DOS SERVICOS

Estd incluso no contrato a execugdo 1 (um) restore anual, sem custo.
3.2.1.2 ARMAZENAMENTO:

a) Asolugdo proposta devera prover a capacidade de armazenamento remoto (em nuvem) de no minimo 1 TB
(Terabyte);

b) A solugdo proposta devera possibilitar comunicagdo criptografada e protegida para transferéncia de dados.

c) A comunicacdo devera ser preferencialmente realizada via agente do software de backup.

d) A solucdo proposta deverd prever medidas para garantir a protecdo dos dados, antecipando ameacas a
privacidade, seguranca e integridade, prevenindo acesso ndo autorizado as informacdes.

e) Asolucdo proposta deverd permitir a criptografia dos dados na armazenagem.

f) A solugdo proposta deverd hospedar os dados em datacenter que possua as caracteristicas minimas
necessarias para a certificacdo TIER Il emitida pelo UPTIME INSTITUTE e estar localizado em territorio
nacional.

g) O datacenter que hospedar os dados devera garantir a banda minima de 10 mbps para upload e download
entre o servidor de dados do CABOPREYV e a aplica¢do utilizado na solugdao de backup.

h) Devera ser garantida a replicacdo dos dados armazenados em nuvem e em um local fisico dentro do
datacenter principal do CABOPREV, garantindo assim o rdpido restore das informagdes em caso de
necessidade.

i) A solugdo proposta devera dispor de mecanismo para monitoramento do espago disponivel em disco.

3.2.1.3 SOFTWARE DE BACKUP:

a) Asolucdo proposta devera dispor de software profissional para geréncia e execucdo de backup e restauragdo
de dados em nuvem, com garantia de atualizagdes durante o periodo do contrato sem onus financeiro para
o CABOPREV.

b) O software devera possuir agente para backup compativel com plataforma ORACLE, SQL Server e MySQL.

c¢) O valor cobrado mensalmente pela solucdo devera incluir o custo de eventuais licencas do software, ndo
sendo admitidas cobrancgas adicionais durante ou apds o término do contrato.

d) Caso seja necessario licenciar softwares agentes para os backups de bancos de dados ORACLE, SQL Server
e MySQL, estas licengas deverdo estar incluidas no custo total da solugdo.

e) O software deverda oferecer funcionalidade completa de backup e restauragdo através de geréncia
centralizada permitindo especificar o tempo de retengao e o nimero de versdes de backup armazenadas.

f) O software devera possuir painel de gerenciamento de ambiente de backup (dashboard) com suporte a
visualizagdo de todas as rotinas de backup, com op¢do de gerar relatérios online ou enviar o mesmo por e-
mail.
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O software de backup devera ser capaz de enviar alertas através de correio eletrénico com o objetivo de
reportar eventos ocorridos na operacao e configuragao do software.

O software de backup devera ser capaz de emitir relatérios com informagdes completas sobre as rotinas
executadas e porcentagem de sucesso de backups e restauragdes.

O software de backup deverd ser capaz de enviar notificacdes didrias via e-mail sobre status dos backups
em casos de sucessos, incidentes e falhas.

O software de backup devera suportar o agendamento automadtico de backups nas modalidades: full,
incremental e diferencial.

O software de backup deverd possuir agente para backup de arquivos compativeis com os sistemas
operacionais: Microsoft Windows Server, Linux Ubuntu e CentOS.

O software devera permitir a execucdo de backup de arquivos abertos em Windows, mesmo que estejam
sendo alterados durante a operacdo e backup, sem necessidade de suspender a utilizacdo de aplicacdes
pelos usudrios nem a conexdo da rede. A cépia do arquivo salvo deverd ser idéntica ao arquivo residente
em disco, quando do inicio da operacdo de backup.

O software devera permitir a restauragao granular de arquivos do backup realizado.

O software devera prover compactacao dos dados para a otimizacdo dos dados armazenados.

3.2.1.4 ACORDO DE NIVEL DE SERVIGO:

a)

Os chamados técnicos deverao ser iniciados no dia e horario agendado e concluidos no prazo maximo de
acordo com nivel de servigco descrito na tabela do subitem 3.1.2.4 Toda a¢do de manutencdo/gestdo do
ambiente e a¢des preventivas/proativas realizados pela CONTRATADA precisam ser registrados no sistema
de chamado.

O servico ofertado podera ficar indisponivel por um periodo mensal maximo de 8 horas sem que haja 6nus
para a CONTRATADA.

N3do serdo computados os periodos de indisponibilidades causados por falha nos equipamentos que
compdem a infraestrutura local da CONTRATANTE.

Também nao serdo computados os periodos de indisponibilidade causados por falha na infraestrutura das
operadoras de telecomunicagdes contratadas pela AGENCIA.

Devem estar contemplados no precgo total mensal todos os impostos, custos com licenciamento, atualizagdo
e suporte de software, bem como demais encargos indispensaveis ao perfeito cumprimento das obrigacdes
decorrentes deste Termo de Referéncia.

3.3 OUTRAS ATIVIDADES:

3.3.1 ROTINEIRAS SUPORTE NIVEL 1, 2 E 3

a)
b)
c)
d)

e)
f)

8)

Atender receptivamente aos chamados encaminhados para o atendimento, obedecendo aos
procedimentos padronizados pelo CABOPREYV, dentro dos prazos acordados neste termo de referéncia;
Executar fungGes de suporte final incluindo o atendimento e o suporte aos usudrios no uso do ambiente
computacional do CABOPREYV;

Instalar e configurar softwares nos microcomputadores, assegurar o acesso a rede e documentando no
chamado as configuracdes executadas;

Instalar e configurar hardware como, por exemplo, impressoras, monitores de video, placas de rede etc, e
outros periféricos em geral, além de sistemas operacionais e softwares nas estacées dos usuarios;
Diagnosticar e solucionar problemas de hardware/software dos ativos do CABOPREV;

Prestar suporte operacional dos aplicativos (suite de escritério, navegador, utilitarios etc.) instalados no
ambiente computacional do CABOPREYV,;

Identificar tendéncias de problemas, através de processo de monitoramento ativo de chamados;
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h) Prestar esclarecimentos e orientagdes aos usudrios, expressando-se com clareza, cordialidade e
objetividade;

i) Documentar as solucGes geradas para a solugdo dos chamados por meio do preenchimento da
documentacdo/procedimento de finalizagdo dos chamados;

j)  Encaminhar processos ndo automatizados e responder pelo cumprimento e qualidade do atendimento;

k) Revisar a conclusdo dos principais problemas;

1) Identificar, classificar, designar e investigar a causa raiz de problemas na infraestrutura de prestagdo de
servicos de TI;

m) Agir com calma e tolerancia frente a situa¢des que fujam aos procedimentos previamente estabelecidos e
para as quais foi treinado;

n) Adaptar-se as normas e regulamentos gerais de atendimento geral e principalmente aos estabelecidos pelo
CABOPREV;

o) lIdentificar necessidades de treinamento dos usudrios e, se for o caso, sugerir ao Gestor do Contrato e no
caso de aceite, treinar os usuarios;

p) Atuar em conformidade com as recomendacgdes da ITIL;

g) Reportar desvios e falhas ao coordenador técnico do atendimento e ao Gestor do Contrato;

r) Registrar todos os chamados e atendimentos recebidos ou efetuados;

s) Instalar, configurar e alocar ou realocar os equipamentos;

t) Executar quaisquer outras atividades inerentes ao servico de atendimento e suporte técnico em
microinformatica;

u) Organizar e controlar os materiais necessarios para execugées das tarefas dos atendimentos;

v) Executar o suporte técnico e a manutengdo preventiva a garantir o bom funcionamento dos computadores;

w) Auxiliar na execucdo de planos de manutencdo dos equipamentos, dos programas e dos sistemas
operacionais (softwares gerais);

x) Inclusdo, reposicdo, abastecimento, desentupimento de folhas etc das impressoras do CABOPREV;

y) Criagcdo/manutencdo de contas de rede, grupos, politicas de grupos etc;

z) Implementagdo e manutencdo dos servidores e demais ativos de rede;

aa) Criacdo e gerenciamento de compartilhamento/mapeamento de rede;

bb) Gerenciamento do estado de atualizagdo dos sistemas operacionais do parque de Tl do CABOPREV;

cc) Gerenciamento do estado de atualizagdo do antivirus;

dd) Adicdo e gerenciamento do servidor de impressao;

ee) Consultorias;

ff) Identificacdo de problemas e implementac¢do das solugdes;

gg) Administragdo/gerenciamento de redes (com e sem fio);

hh) Administracdo/gerenciamento Microsoft 365 (SharePoint, Exchange Online, Teams, OneDrive, etc);

ii) Implementacdo/manutencdo de rotinas de backups (local e em nuvem);

ji)  Monitoramento dos ativos de rede e servidor(es) de dados;

kk) Testes de failover;

Il) Demais atividades correlatas.

FLUXO DE ATENDIMENTO - DETALHAMENTO

a) O tratamento dos chamados sera realizado em niveis de atendimento. Os niveis sdo grupo de técnicos com
conhecimento e ferramentas gradualmente mais especializadas para atender aos chamados.

b) Primeiro Nivel é o telessuporte (Service Desk) que deve prover um ponto central de contato de todos os
usudrios de Tl para o CABOPREV.

c) O Service Desk deverad registrar e acompanhar todos os chamados, solicitacdes de servigos e acesso etc, e
prover ao usudrio uma interface de acesso a outros processos e atividades do Servigo de Operagoes.
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d) O Segundo Nivel consiste no atendimento presencial no ambiente do usudrio, serd o técnico presencial “on
site” que serd acionado localmente ou quando um atendimento de Primeiro Nivel ndo conseguir resolver o
chamado, pelo telessuporte.

e) Quando a CONTRATADA identificar que a solucdo do chamado depende de servicos especializados, essa
deve escalonar o tratamento para um Terceiro Nivel ou Quarto Nivel.

f) Terceiro Nivel consiste em equipes de especialistas nos diversos Servicos de Operac¢do, como a Equipe de
Suporte a Rede, de Sistema Operacional, telefonia, dentre outros.

g) Quarto Nivel consiste em equipe de fornecedores que ndo fazem parte da equipe da CONTRADA, provedor
de internet, suporte de impressora, eletricista etc.

h) O SLA de atendimento é automaticamente pausado nas seguintes circunstancias:

e Quando um chamado esta aguardando atendimento de um Quarto Nivel;
e Quando um chamado esta aguardando feedback ou validacdo do usudrio final.

i) O usudrio terd a oportunidade de em até 01 (um) dia Util aceitar ou rejeitar a solugdo.

j) Caso o usuario aceite, o chamado podera ser fechado e o usuario podera ser convidado a fazer sua avaliacdo
de satisfacdo.

k) Caso o usudrio rejeite, o chamado deve permanecer aberto e continuar seu tratamento pela CONTRATADA.

I) Ultrapassado 01 (um) dia util, os chamados resolvidos e devidamente comunicados ao usudrio e nao
avaliados pelo mesmo podem ser “fechados sem avaliagdo”.

3.5. SERVICO DE TELE-SUPORTE
a) Os servicos de telessuporte deverdo estar disponiveis aos usuarios do CABOPREV conforme o horario de
funcionamento normal do CABOPREV anteriormente informado, ou outro devidamente informados a
CONTRATADA com a antecedéncia minima de 2 (dois) dias uteis.
b) As responsabilidades do Service Desk incluem, no minimo:
e Receber e registrar no sistema web todos os chamados, categorizando e priorizando os mesmos;
e Esclarecer as duvidas dos usuarios;
e Promover a investigacdo e diagndstico inicial do chamado;
e Acompanhamento de todo ciclo de vida do chamado, escalando-o quando necessario e encerrando
aqueles que tiverem sua solu¢do confirmada;
e Cuidar do cumprimento dos SLA’s no que abrange esse contrato;
e Manter o usuario informado do estado do chamado;
e Produzir informagdes gerenciais;
e |dentificar necessidades de treinamento dos usuarios;
e Contribuir na identificacdo de problemas;
e Criar novos scripts de atendimento e manter atualizados os existentes quando for necessario;
e Manter uma base FAQ (Frequently Asked Questions) para autoatendimento dos usuarios;
e Nos casos em que o atendimento nao for resolvido, a equipe de telessuporte devera registrar todas
as informac0des disponiveis e encaminhar o chamado a equipe de suporte presencial.

c) A CONTRATADA devera assegurar que o profissional alocado, em razdo do Contrato com o CABOPREV, seja
qualificado e com perfil para as tarefas, estando apto a trabalhar com as versGes futuras de software a
medida que forem sendo lancadas no mercado.

3.6. SERVICO DE ATENDIMENTO PRESENCIAL
a) Os servicos de atendimento presencial “on site” serdo prestados nas dependéncias do CABOPREV, visando
facilitar os procedimentos de planejamento, monitoramento, fiscalizacdo e otimizacdo continua dos
processos de gestdo dos servicos, por parte do CABOPREV.
b) As responsabilidades do Atendimento Presencial incluem, no minimo:

|ll
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Receber o escalonamento do tratamento do chamado registrado no sistema web;

Ler o histdrico de tratamento, diagnosticando o chamado;

Caso seja possivel e com a autorizagdo e monitoramento do usudrio, acessar remotamente o
ambiente do usuario tentando resolver o chamado;

Receber e registrar no sistema web todos os chamados solicitados verbalmente pelos usudrios,
categorizando e priorizando os mesmos;

Fazer as interveng¢des que competir a seu nivel de conhecimento de forma a resolver o chamado;
Manter cracha de identificacdo com foto sempre visivel enquanto estiver nas dependéncias do
CABOPREV;

Respeitar as normas de seguranca e acesso do CABOPREYV, incluindo o sigilo das informacdes;
Manter-se atualizado nas ferramentas que dispde para o atendimento;

Auxiliar o usudrio no uso de aplicativos padronizados pelo CABOPREV;

Identificar problemas em equipamentos e aplicativos, e se for o caso, informar ao CABOPREV a
necessidade de aquisicOes para a solu¢cdo do chamado;

Assistir o usudario quando na necessidade de instalacdo, alteracdo ou remocdo de equipamentos ou
softwares no ambiente do usuario;

Caso ndo seja possivel resolver o chamado em seu nivel, identificar quem pode solucionar e
escalonar o chamado para o préximo nivel;

Implementar solugdo de contorno para mitigar, mesmo que parcialmente, o chamado até sua
solucdo definitiva;

Zelar pela urbanidade no ambiente do CABOPREV;

Registrar no chamado (sistema web) detalhes do atendimento de forma a manter um histérico que
possa ser util a outro nivel em caso de escalonamento.

3.7. SCRIPTS DE ATENDIMENTO

a) Todos os eventos, atendimentos e incidentes ja conhecidos deverdo ter um roteiro de atendimento, a ser
utilizado pelos niveis de atendimento. Esses roteiros serdo inseridos no sistema web ou pagina web,
armazenando-os no Banco de Dados para futuras consultas e atendimentos. Essa insercdo deve ser
controlada e aprovada pelo CABOPREV, devendo-se adotar os seguintes procedimentos:

Os roteiros criados no més deverdao ser apresentados ao Gestor do Contrato na data de
apresentacdo da Fatura/Nota Fiscal, para fins de aprovagéo e validacdo;

A real funcionalidade dos roteiros podera ser verificada, pelo Gestor do Contrato, junto aos niveis
de atendimento, fazendo a utilizacdo dos referidos roteiros em atendimentos reais;

Ap0s a validagdo os roteiros ndo aprovados, incompletos ou que ndo atendam a finalidade ao qual
se destinavam, deverdo ser revistos e reapresentados no més subsequente;

Os roteiros sé poderao ser inseridos no sistema web ou disponibilizados em pdgina web apds a
validagdo e aprovagdo do Gestor do Contrato;

3.8. PRIORIDADE DE ATENDIMENTO

a)

Para efeito de classificagdo do chamado quanto ao nivel de severidade serd usada a tabela abaixo:
CLASSIFICACAO DESCRICAO
Urgente Atividade indicada pelo gestor do contrato como tal;
Critica O incidente esta impossibilitando o trabalho de varios usudrios;
Importante O usuadrio informa que esta impossibilitado de trabalhar;
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Normal O usuario pode desempenhar seu trabalho, porém uma atividade importante de seu
dia a dia estd com problemas;
Baixa O usuadrio pode continuar a trabalhar normalmente.

b) Serd dada prioridade ao atendimento dos chamados de acordo com o seu nivel de severidade;
c) Sera fornecida, pelo CABOPREV, uma lista de até 5 usudrios com atendimento preferencial;
d) Os chamados em cada classificacdo devem ser atendidos sequencialmente pela ordem cronoldgica;

e) Todos os chamados de usudrios com atendimento preferencial serdo solucionados antes dos demais

chamados de mesma severidade, independentemente da ordem de chegada;

f) O CABOPREV podera alterar, a qualquer momento e a seu critério, a classificacdo de prioridade de
atendimento e a lista de usudrios preferenciais, devendo informar formalmente a CONTRATADA com

antecedéncia minima de 02 (dois) dias uteis.

4. LOCAL DA ENTREGA (PRESTACAO) DO SERVIGO

4.1. Os servigos deverdo ser realizados no enderego: R. José Plech Fernandes, 27 - Centro, Cabo de Santo

Agostinho - PE, 54510-390.

4.2. Em caso de mudancga de endereco a CONTRATANTE deverd informar a CONTRATADA através de documento

oficial com 30 dias de antecedéncia.

5. QUALIFICACAO TECNICA

5.1. Atestado(s) de capacidade técnica, emitido(s) por pessoa juridica de direito publico ou privado, original(is),
gue comprove(m) que a licitante executou de forma satisfatdria a prestagdo de servigos técnicos em informatica

com caracteristicas pertinentes e compativeis com o objetivo da presente licitagdo;

5.2. Apresentar relagdo de profissionais de nivel superior e técnico, que serdo alocados aos servicos e que fazem
parte do quadro técnico da empresa licitante. Demonstrar o vinculo dos profissionais com a empresa, o nivel de

experiéncia e a sua disponibilidade para a licitante executar os servicos a serem contratados:

A comprovacgdo do vinculo empregaticio do(s) profissional(ais) alocados de formas presencia
sera feita mediante cépia do contrato de trabalho com a firma, constante da Carteira Profissional e/ ou
Ficha de Registro de Empregados (FRE) que demonstrem a identificacdo do Profissional, com o visto do
orgdo competente. Para os profissionais alocados no regime de trabalho hibrido (remoto e presencial), a
comprovacdo do vinculo sera feita mediante cdpia do contrato de trabalho com a firma. Quando se tratar

|ll

de sdcio da empresa licitante, tal comprovacao sera feita através do ato constitutivo da mesma;

5.3. Anexar a(s) declarac¢do(s) individual(s), por escrito do(s) profissional(ais) apresentado(s), autorizando sua(s)
inclusdo(Bes) na equipe, assinada e com firma reconhecida, pelo profissional e pelo representante legal da

licitante.

5.4. REQUISITOS MiNIMOS EQUIPE TECNICO DE INFORMATICA

Para prestac¢ao de servigo técnico e especializado de Informatica:

f) Possuir formacgdo técnica e/ou formacdo superior na area de tecnologia da informacéo, anélise de sistemas
ou ciéncia da computacdo; ou possuir (preferencialmente) nivel superior completo em redes de
computadores;

g) Possuir experiéncia comprovada como técnico de informatica;
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h) Comprovar experiéncia profissional;

i) Possuir experiéncia/conhecimento pratico na operacdo em servicos de dominio em servidores windows
(Active Directory: Gerenciamento de contas de usuarios, grupos, GPOs, Hyper-v, servidor de: arquivos,
impressdo, Microsoft 365);

j) Possuir experiéncia/conhecimento pratico na operacdo em servicos auxiliares gerenciaveis de rede:
antivirus, gerenciamento de rede Wi-Fi, etc.

5.5. QUADRO DA EQUIPE TECNICA

Para a execugao dos servigos acima descritos, no minimo a empresa devera dispor de:

QUADRO TECNICO QUANTIDADE
Analista de redes e seguranca, Suporte Nivel 3 1
Analista Microsoft, Suporte Nivel 3
Técnico de informatica, Suporte Nivel 1
Técnico de informatica, Suporte Nivel 2
TOTAL

N N N

6. VISITA TECNICA

6.1. Declaragdo de Vistoria Técnica (ANEXO Il — Declaragao de Vistoria Técnica — MODELO) de que a empresa,
mediante seu(s) representante(s) legal(ais) ou preposto(s) legalmente instituido(s) e munido(s) de
procuragao, visitou o(s) local(ais) onde serdo executados os servicos e lhe foram dadas pelo CABOPREV
todas as informagdes, visando a obter subsidios para elabora¢do de sua proposta comercial.

6.2. A vistoria devera ser realizada no periodo da manha. Os interessados deverao, previamente, agendar a
visita para a realizacdo da vistoria, devendo manter contato com o responsavel técnico pelo procedimento,
pelos telefones (81) 3521-2324, devendo ser efetivada até o ultimo dia util anterior a data de abertura do
certame;

6.3. A vistoria nao serd obrigatdria, constituindo-se em prerrogativa dos interessados conhecerem os locais de
execucdo dos servicos decorrentes deste Termo de Referéncia, caso entendam que ainda necessitam de
esclarecimentos adicionais para a formulacdo de suas propostas;

6.4.Caso a Licitante nao queira realizar vistoria, devera apresentar Declaragao de Dispensa de Visita Técnica
(ANEXO Il - Declaragao de Dispensa de Visita Técnica), assinada por representante(s) legal(ais) ou
preposto(s) legalmente instituido(s) e munido(s) de procuracdo, sob as penas da lei, que tem pleno
conhecimento das condi¢des e peculiaridades inerentes a natureza dos trabalhos, que assume total
responsabilidade por esse fato e que ndo utilizard deste para quaisquer questionamentos futuros que
ensejem avengas técnicas ou financeiras com o Municipio Cabo de Santo Agostinho-PE.

6.5. A apresentacdo das declaragdes acima mencionadas implica que a licitante tomou conhecimento e esta de
pleno acordo com as normas e condi¢des do Edital, tendo obtido todas as informag¢Ges pertinentes a
formulagao de sua proposta comercial, bem como as normas de execuc¢do do contrato. Ndo serdo admitidas
alegacdes posteriores acerca de quaisquer falhas ou omissdes em sua proposta, bem como eximir-se de
responsabilidade que deste fato decorra, durante a vigéncia do Contrato. Configura-se, portanto, que a
licitante tem pleno conhecimento das condi¢Ges e peculiaridades inerentes a natureza dos trabalhos, que
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assume total responsabilidade por esse fato e que nao utilizard deste para quaisquer questionamentos
futuros que ensejem avencas técnicas ou financeiras com o Municipio Cabo de Santo Agostinho-PE. Assim,
ndo poderdo alegar o desconhecimento das condi¢cGes e grau de dificuldades existentes como justificativa
para se eximirem das obrigacdes assumidas ou em favor de eventuais pretensdes de acréscimo de precgos
em decorréncia da execucao do objeto deste certame.

6.6. As Licitantes se obrigam a ndo divulgar, publicar ou fazer uso das informacdes recebidas durante a vistoria.
A simples participagao na vistoria caracteriza o compromisso irretratavel de guarda do sigilo dos dados
colhidos.

7. OBRIGACOES DA CONTRATANTE

7.1. Sdo obrigacdes da Contratante:

7.1.1. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de comissdo/servidor
especialmente designado;

7.1.2. Aplicar as san¢des administrativas, quando se fizerem necessarias;

7.1.3. Comunicar a Contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no material
fornecido, para que seja substituido, reparado ou corrigido;

7.1.4. Comunicar oficialmente a Contratada quaisquer falhas verificadas no cumprimento do contrato;

7.1.5. Comunicar formalmente a Contratada, através de correspondéncias ou aditivos contratuais, sempre que
houver alteragdes e informacgdes que possam modificar itens do contrato originalmente avencados;

7.1.6. Conduzir os procedimentos relativos a eventuais negocia¢des dos pregos contratados e a aplicagdo de
penalidades por descumprimento do pactuado no instrumento de contrato;

7.1.7. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos no TR;

7.1.8. Exercer a fiscalizagdo do contrato por intermédio de servidores especialmente designados, na forma
prevista no art. 117, da Lei n® 14.133/2021;

7.1.9. Exigir o cumprimento de todos os compromissos assumidos pela Contratada;

7.1.10. Manifestar-se formalmente em todos os atos relativos a execu¢dao do Contrato, em especial quanto a
aplicagdo de sangOes, alteragdes e reajuste do contrato;

7.1.11. Observar as obrigacdes resultantes da Lei n? 14.133/2021;

7.1.12. Permitir acesso dos empregados da Contratada as suas dependéncias para a entrega dos materiais
necessarios ao cumprimento do objeto contratado;

7.1.13. Prestar as informagGes e os esclarecimentos pertinentes que venham a ser solicitados pelo
representante ou preposto da Contratada;

7.1.14. Proceder ao recebimento, atestar as respectivas faturas e proceder a liquidacdo e ao pagamento dos
materiais fornecidos;

7.1.15. Receber o objeto no prazo e condi¢bes estabelecidas no Edital e seus anexos;

7.1.16. Recusar, com a devida justificativa, os materiais entregues fora das especificacbes constantes na
proposta da Contratada;

7.1.17. Verificar minuciosamente, no prazo fixado, a conformidade dos materiais recebidos provisoriamente
com as especificagcbes constantes do Edital e da proposta, para fins de aceitacdo e recebimento definitivo;
7.1.18. Verificar, por ocasido do pagamento, a regularidade da Contratada junto a Seguridade Social (INSS), Caixa
Econdmica Federal (FGTS), Justica do trabalho, Receita Federal, Fazenda Estadual e Municipal;

7.1.19. A Contratante ndo responderd por quaisquer compromissos assumidos pela Contratada com terceiros,
ainda que vinculados a execuc¢do do Termo de Contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.
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8. OBRIGAGOES DA CONTRATADA

8.1 A Contratada deve cumprir todas as obrigacGes constantes no edital, seus anexos e sua proposta, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdao do objeto e, ainda:
8.1.1. Atender todos chamados dentro dos prazos estabelecidos, obrigando-se a disponibilizar o numero
necessario de profissionais técnicos e especializados para atender ao fiel cumprimento do instrumento
contratual em conformidade com o Termo de Referéncia;

8.1.2. Assumir responsabilidade integral e executiva pelos servigos contratados, bem como responder por todas
as atividades decorrentes da prestacao de servicos, objeto do Contrato, nos termos da Legislacdo vigente;
8.1.4. Comunicar a Contratante toda e qualquer irregularidade ocorrida ou observada durante a entrega do
material;
8.1.5. Substituir, de imediato, por motivos técnicos e/ou disciplinares, quaisquer funcionarios e subcontratados
na execucdao dos servicos. Tal fato dar-se-a apenas quando solicitado pelo CABOPREV, ou no caso de a
CONTRATADA apresentar justificativa que seja legal e expressamente acatada pelo CABOPREYV,;
8.1.6. Proceder com o descredenciamento de todos os privilégios de acesso a sistemas, informacdes e recursos,
guando do desligamento de profissional de sua responsabilidade em consonancia ao item acima;
8.1.7. Incluir nos precos cobrados pelos servigos todas as despesas com seguros, uniformes, salarios, encargos
sociais, impostos, tickets refeicdo/alimentacdo e todos os demais beneficios e despesas diretas e/ou indiretas,
correspondentes ao perfeito cumprimento dos servicos;
8.1.8. Comunicar imediatamente a Administra¢do, qualquer anormalidade verificada, inclusive de ordem
funcional, para que sejam adotadas as providéncias de regularizagdo necessarias;
8.1.9. Determinar que seus funciondrios e subcontratados trajem uniforme com logomarca da empresa e cracha
de identificacdo enquanto permanecerem nas dependéncias do CABOPREV. Sujeitar-se a ampla e irrestrita
fiscaliza¢do, prestando todos os esclarecimentos solicitados e atendendo as reclamagdes formuladas;
8.1.10. Apresentar nominalmente, no momento da assinatura do instrumento contratual, um
supervisor/coordenador/gerente técnico para tratativas junto ao Gerente do Contrato, e ainda, principalmente
gue realize visitas frequentes as dependéncias do CABOPREYV, fiscalizando e acompanhando a realizagdo dos
servigos prestados pela CONTRATADA.
8.1.11. Utilizar das praticas ITIL na prestagdo dos servigos. Através de:
1. experiéncia com configuragdo de ativos de rede (com e sem fio);
2. experiéncia com os seguintes sistemas operacionais:

i. MS-Windows 2022;

ii. MS-Windows 2019;

iii. MS-Windows 2016;

iv. MS-Windows 2012;

v. MS-Windows 11 Professional;

vi. MS-Windows 10 Professional;

vii. Linux.
3. experiéncia com:

i. Switchs gerenciaveis (criacdo/gerenciamento de vlans);

ii. Servidor de arquivos Windows e SharePoint Online;

iii. Servidor Linux;

iv. Servidor de backup;

v. Gerenciamento de solucGes de backup (local e em nuvem);

vi. Antivirus corporativo;

vii. Servidores DNS;

viii. Servidores DHCP;
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ix. Servidores: Active Directory (AD), Impressao, Hyper-v, Rede Wi-Fi;
X. Appliance PFsense Firewall;
xi. Correio eletrénico (Exchange Online);
xii. Produtos Microsoft 365.
8.1.12. Possuir profissionais com certificacdo de competéncia técnica em instalacdo, configuracao, como
também, em operacdo e gerenciamento.
8.1.13. Possuir em seu quadro de funcionarios que atuarao no contrato, um ou mais profissionais com os
certificados oficiais e diploma de graduacao abaixo:
i. Microsoft Certified: Azure Fundamentals;
ii. Microsoft Certified Professional;
iii. Microsoft Certified: Azure Virtual Desktop Specialty;
iv. Microsoft 365 Certified: Endpoint Administrator Associate;
v. Microsoft 365 Certified: Teams Administrator Associate;
vi. Secure Cloud Services;
vii. Green IT Citizen;
viii. ITIL®Foundation Certificate in IT Service Management;
ix. Diploma de Graduagdo em Redes de Computadores.
8.1.14. Fornecer, nos casos que nao haja prazo definido neste Termo de Referéncia, no prazo maximo de 02
(dois) dias uteis os esclarecimentos ou qualquer outra informacgao requerida pelo Gerente do Contrato;
8.1.15. Responsabilizar-se por todos os danos ou prejuizos materiais causados ao CABOPREV ou a terceiros
durante a execugdo dos servigcos ou no transporte dos equipamentos, sem prejuizo dos prazos acordados;
8.1.16. Responsabilizar-se por todos os itens necessarios para realizacdo da manutencdo preventiva;
8.1.17. A CONTRATADA ndo poderd sub-contratar servicos de outras empresas para execucdao do objeto
deste Contrato sem prévio conhecimento e expressa autorizacdo do CABOPREV;
8.1.18. Providenciar e manter qualificagao técnica adequada dos profissionais que prestam servigo para o
CABOPREV, de acordo com as necessidades pertinentes a adequada execugdo dos servigos contratados;
8.1.19. Relatar ao CABOPREV toda e qualquer situagdo que caracterize descumprimento das obrigagdes
constantes deste Termo de Referéncia;
8.1.20. Manter durante a vigéncia do contrato as condi¢des de habilitagdo para contratar com a
Administragdo Publica, apresentando sempre que exigido os comprovantes de regularidade fiscal;
8.1.21. A acdo ou omissdo, total ou parcial, da fiscalizagdo por parte do CABOPREV, ndo eximira a
CONTRATADA de total responsabilidade quanto a execugdo dos servigos.
8.1.22. Elaborar e apresentar ao CABOPREV, mensalmente, Relatdrio Gerencial dos Servigos Executados,
contendo detalhamento dos niveis de servigos executados versus acordados e demais informagdes necessdrias
ao acompanhamento e avaliacdo da execugdo dos servicos, como o quantitativo por categoria dos servicos
prestados, bem como outros relatdrios relacionados ao Contrato, pertinentes ou solicitados pelo CABOPREV.
8.1.23. Manter os seus empregados atualizados tecnologicamente, promovendo treinamentos que
permitam a execucdo dos servicos descritos neste Termo de Referéncia em regime de exceléncia, sem qualquer
onus para o CABOPREV.
8.1.24. Seguir a Lei Geral de Protecdo de Dados Pessoais, Lei n2 13.709/2018 mantendo o completo e
absoluto sigilo sobre quaisquer dados, informagdes, materiais, pormenores, documentos, especificacdes
técnicas ou comerciais, inovagdes e aperfeicoamento de que venha a ter conhecimento ou acesso, ou que
venha a ser confiada em razdo da participagdo, na elaboragdo do servigo prestado, ndo podendo, sob qualquer
pretexto, reproduzir, divulgar, ceder, dar conhecimentos a terceiros, sem anuéncia expressa do CABOPREV,
sob as penas da Lei, mesmo apds o término do contrato.
8.1.25. Emitir nota fiscal/fatura no valor pactuado juntamente com as comprovacdes de regularidade junto
a Seguridade Social (INSS), Caixa Econémica Federal (FGTS), Justica do Trabalho, Receita Federal, Fazenda
Estadual e Prefeitura Municipal, apresentando-a a Contratante para ateste e pagamento;

Rua José Plech Fernandes, 27, Centro, Cabo de Santo Agostinho +55 (81) 3521-2324
CEP 54510-390 PE - Brasil



CABO

Instituto de Previdéncia Social dos Servidores
do Municipio do Cabo de Santo Agostinho

8.1.26. Exercer as suas atribuicdes em perfeita consonancia com as disposi¢des normativas da Contratante,
sob a pena de se constituir em inadimpléncia contratual;

8.1.27. Indicar preposto para representa-la durante a execuc¢ao do contrato;

8.1.28. Manter atualizados os dados da empresa e de seus representantes, tais como: enderecos,

telefones, e-mail dentre outros;

8.1.29. N3ao transferir a outrem, no todo ou em parte, o objeto do contrato;

8.1.30. Prestar todos os esclarecimentos solicitados pela Contratante, atendendo as reclamacgdes
formuladas, bem como permitir ampla e restrita fiscalizacdao inerente ao objeto contratado;

8.1.31. Respeitar as normas e procedimentos de controle e acesso as dependéncias da Contratante,
mantendo os seus empregados devidamente identificados, devendo ainda, substitui-los imediatamente caso
sejam considerados inconvenientes a boa ordem e as normas disciplinares da administracao da Contratante;
8.1.32. Responder civil e penalmente por quaisquer danos ocasionados a Contratante e seu patrimoénio
e/ou a terceiros, dolosa ou culposamente, em razdo de a¢do ou de omissdo da Contratada ou de quem em seu
nome agir;

8.1.33. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17
a 27, do Cddigo de defesa do Consumidor (Lei n2 8.078, de 1990);
8.1.34. Responsabilizar-se integralmente por quaisquer danos materiais e/ou pessoais causados a

terceiros, a seus empregados ou a Contratante, por acidentes ou qualquer outro fator. Respondendo por todos
os prejuizos dai decorrentes, ndo podendo a Contratante, em hipdtese alguma, ser atribuida qualquer
responsabilidade, mesmo que solidaria;

8.1.35. Submeter seus empregados, durante o tempo de permanéncia nas dependéncias da Contratante,
aos regulamentos de seguranca e disciplina por ela instituidos, mantendo seus empregados devidamente
uniformizados e identificados por crach3;

8.1.36. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o
material com avarias ou defeitos.

9. DO AMBIENTE OPERACIONAL DE EQUIPAMENTOS DO CABOPREV

9.1.

9.2.

9.3.

O ambiente tecnolégico do CABOPREV poderd ser atualizado a qualquer tempo, com instalagdes e
desinstalagGes de equipamentos e aplicativos adquiridos ou contratados e descontratados pelo CABOPREV.
Poderdo ocorrer possiveis descartes de equipamentos na ordem de pelo menos 20% do parque atual, desde
gue devidamente fundamentado pela CONTRATADA em critérios técnicos em que justifiquem a sua total
inviabilidade de conserto (obsoleto) e/ou financeiro (valor do conserto supera em pelo menos 75% do valor
de aquisi¢cdo de um equipamento novo igual ou similar). Contudo, a CONTRATADA para cada equipamento
descartado deve apresentar o devido Laudo Técnico detalhado para CONTRATANTE, na qual ird adquirir o
novo equipamento para que a CONTRATADA realize a substituicao.
O parque de aplicativo comuns sustentado consiste, principalmente, mas nao exclusivamente, de:

e Sistema Operacional MS Windows 10 e 11,

e Asferramentas de escritorios Microsoft Office 2019;
Adobe Acrobat Reader;
Compactadores de arquivos;
Antivirus Corporativo;
Internet Explorer, Microsoft Edge, Firefox, Chrome;
MS Outlook;
OneDrive;
Java Runtime;
Codec audio e video;
e Ferramenta de otimizagdo e privacidade.
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10. DO DIREITO PATRIMONIAL E PROPRIEDADE INTELECTUAL

10.1. A CONTRATADA cederd ao CABOPREV a propriedade intelectual em carater definitivo dos sistemas
desenvolvidos e resultados produzidos em consequéncia desta licitacdo, entendendo-se por resultados quaisquer
estudos, relatdrios, descri¢cdes técnicas, protdtipos, dados, esquemas, plantas, desenhos, diagramas, fontes dos
codigos dos programas em qualquer midia, paginas na Intranet/Extranet e Internet e documentacdo didatica em
papel ou em midia eletronica.

11. DA TRANSFERENCIA DE CONHECIMENTO E TRANSICGAO CONTRATUAL

11.1. Atransferéncia de conhecimento para o CABOPREV, no uso das solucdes desenvolvidas pela CONTRATADA,
devera ser viabilizada, sem O6nus adicionais para o CABOPREV, conforme Plano de Transferéncia de
Conhecimento fornecido pela CONTRATADA, em eventos especificos de transferéncia de conhecimento,
preferencialmente em ambiente disponibilizado pela CONTRATADA, e baseado em documentos técnicos e/ou
manuais especificos da solu¢do desenvolvida. O cronograma e horarios dos eventos deverdo ser previamente
aprovados pelo CABOPREV

11.2. A CONTRATADA deverd descrever a metodologia, conforme o Plano de Transferéncia de Conhecimento, que
sera utilizada para transferir conhecimento aos técnicos do CABOPREV e da nova contratada, os quais poderdo
ser multiplicadores do conhecimento transferido a outros técnicos ou a usudrios finais.

11.3. Em ocorrendo nova licitagdo, com mudanca de fornecedor dos servicos, a CONTRATADA signataria do
contrato em fase de expiracdo, assim considerado o periodo dos ultimos trés meses de vigéncia, devera
repassar para a vencedora do novo certame, por intermédio de eventos formais, os documentos necessarios a
continuidade da prestagdo dos servigos, bem como esclarecer duvidas a respeito de procedimentos no
relacionamento entre o CABOPREV e a nova contratada.

12. FORMA E CONDIGOES DE PAGAMENTO

12.1. O pagamento pelos materiais efetivamente fornecidos sera creditado em nome da Contratada, em conta
corrente por ela indicada, em moeda corrente nacional, mediante ordem bancaria, no prazo ndo superior a 30
(trinta) dias, contado do devido ateste da Nota Fiscal/Fatura, que deverd ser efetuado pela fiscalizagdo do
contrato em até 05 (cinco) dias Uteis apds a apresentagdo dos documentos de cobranga;
12.2. A nota fiscal/fatura devera ser emitida pela propria Contratada, obrigatoriamente com o nimero de
inscricdo do CNPJ indicado na proposta de precos e nos documentos de habilitacao, bem como, na Nota de
Empenho, e devera conter detalhamento dos servicos e os valores destacados das retengdes, se houver;
12.3. Qualquer atraso na apresenta¢do da Nota Fiscal eletronica, ou dos documentos exigidos como condigdo
para pagamento por parte da CONTRATADA, importara em prorrogacdo automatica do prazo de vencimento da
obrigacdao do CABOPREV;
12.4. A nota fiscal/fatura que for apresentada com erros sera devolvida a Contratada para retificacdo e
representacdo, acrescendo-se, no prazo fixado para pagamento, os dias que se passarem entre a data da
devolucdo e a da reapresentacao;
12.5. Caso fique constatada a situacdo irregular da Contratada a mesma devera apresentar, no prazo constante
da solicitagdo feita pela Contratante, a sua regularizagao;
12.6. Permanecendo a situagao irregular da Contratada, deve-se providenciar a sua adverténcia, por escrito,
no sentido de que, no prazo de cinco (5) dias uteis, o fornecedor regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa;
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12.7. O prazo estipulado no subitem anterior podera ser prorrogado uma vez, por igual periodo, a critério da
Contratante;

12.8. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, a Contratante deverd
comunicar aos 06rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do
fornecedor, bem como quanto a existéncia de pagamento a ser efetuado pela Contratante, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos;

12.9. Persistindo a irregularidade, a Contratante devera adotar as medidas necessarias a rescisao dos contratos
em execucao, nos autos dos processos administrativos correspondentes, assegurada a Contratada a ampla
defesa;

12.10. Havendo a efetiva prestacdo de servicos ou o fornecimento dos bens, os pagamentos serdo realizados
normalmente;

12.11. Somente por motivo de economicidade, seguranca nacional ou outro interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade do drgdao ou entidade contratante, ndo
serd rescindido o contrato em execucdao com empresa ou profissional inadimplente.

12.12. No caso de situacdo de isencdo de recolhimento prévio de algum imposto, taxa ou contribuicdo, devera
ser consignada no corpo do documento fiscal a condi¢cdo da excepcionalidade, o enquadramento e fundamento
legal, acompanhado de declaracdo de isencdo e responsabilidade fiscal, assinada pelo representante legal da
empresa, com fins especificos e para todos os efeitos, de que é inscrita/enquadrada em sistema de apuracdo e
recolhimento de impostos e contribuicdes diferenciado, e que preenche todos os requisitos para beneficiar-se
da condicdo, nos termos da lei;

12.13. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de
2006, ndo sofrera a retengdo tributadria quanto aos impostos e contribui¢cdes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentacdo de comprovacdo por meio de documento oficial de
que faz jus ao tratamento tributdrio favorecido previsto na referida Lei Complementar;

12.14. A CONTRATADA é responsavel pelo pagamento dos encargos trabalhistas, previdencidrios, fiscais e
comerciais resultantes da execug¢do do contrato.

13. DOTACAO ORCAMENTARIA

13.1 As despesas decorrentes da contratagao correrdo a conta dos recursos consignados no Or¢gamento do
CABOPREV:

Unidade Gestora: 8 — CABOPREV — FUNDO financeiro
Orgdo Orcamentdrio: 70000 — Secretaria Municipal de Gestdo Publica
Unidade Orgcamentdrio: 70100 — Instituto de Previdéncia Social dos Servidores do Municipio do Cabo de Santo
Agostinho — CABOPREV — FUNDO PREVIDENCIARIO
Funcdo: 9 — Previdéncia SocialS
Subfunc3o: 122 — ADMINISTRACAO GERAL

Programa: 901 — GESTAO ADMINISTRATIVA RPPS

Ac3o: 2.411 — (GESTAO ADMINISTRATIVA DO RPPS)
Despesa: 592 — 3.3.90.00.00 — Aplica¢des Diretas

Fonte Recurso: 105 — 1.802.0000 Recursos Vinculados ao RPPS — Taxa de A.

14. DO PRAZO DE EXECUGAO DO CONTRATO

O prazo de vigéncia contratual serd de 12 (doze) meses contados da assinatura do contrato, podendo ser prorrogado
conforme Lei n? 14.133/21 e suas alteragdes.

Rua José Plech Fernandes, 27, Centro, Cabo de Santo Agostinho +55 (81) 3521-2324
CEP 54510-390 PE - Brasil



CABO

Instituto de Previdéncia Social dos Servidores
do Municipio do Cabo de Santo Agostinho

15. DAS SANCOES

Pela pratica de qualquer ilicito, pela inexecucdo total ou parcial do objeto contratado e quaisquer outros atos que
produzam prejuizo a Administracdo referente ao presente processo de contratagdo, garantida a prévia defesa,
poderdo ser aplicadas sangdes conforme estabelecido no edital de licitagdo e na legislagdo vigente (Lei n2
14.133/2021).

16. VALOR DA AQUISICAO
O valor méximo estimado é de R$ 59.716,60 (cinquenta e nove mil, setecentos e dezesseis reais e sessenta centavos).
17. DOS DESLOCAMENTOS

Quaisquer despesas com transporte e/ou frete ou demais custos relativos a entrega do objeto licitado, correrdo por
conta da empresa vencedora.

18. QUALIFICAGAO TECNICA

18.1. Apresentacdo de atestado de capacidade técnica comprovando aptiddo, fornecido por pessoa juridica de
Direito Publico ou de Direito Privado, na execucdo de servicos de pertinentes e compativeis em caracteristicas,
guantidades e semelhanga com o objeto da licitacdo;

18.2. A empresa contratada devera apresentar documentacdo de qualificagdo técnica, com vistas a comprovar a boa
execucdo dos servigos através de certides/certificados a seguir:

Diploma de Graduag¢do em Redes de Computadores;
Microsoft Certified: Azure Fundamentals;

Microsoft Certified Professional;

Microsoft Certified: Azure Virtual Desktop Specialty;
Microsoft 365 Certified: Endpoint Administrator Associate;
Microsoft 365 Certified: Teams Administrator Associate;
Secure Cloud Services;

Green IT Citizen;

ITIL°Foundation Certificate in IT Service Management.

WO NOUMAEWNR

18.2.1. A empresa contratada que prestard o servigo técnico em Tecnologia da Informacgdo, deverd apresentar
obrigatoriamente no minimo 05 (cinco) das qualificagdes técnicas acima, as quais encontram-se devidamente
detalhadas e justificadas no préoximo item.

18.2.1.1. As certificagdes concernentes a qualificacGes técnicas exigidas do subitem 12.2, sdo necessdrias para
garantir a qualidade do servico a ser prestado e conservar a boa execu¢ao do mesmo, visto que o ambiente de Tl
do CABOPREV abrange o uso de diversos tipos de tecnologias, por esse motivo as certificacbes voltadas para
atender a necessidade do nosso ambiente estdo sendo exigidas nesse instrumento, conforme o detalhamento de
cada certificacdo a seguir:

¢ Graduado em Redes de Computadores
A Graduagdo em Redes de Computadores proporciona conhecimento em um conjunto diversificado de
habilidades técnicas e conhecimentos tedricos relacionados ao projeto, implementagdo, manutengdo e
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seguranca de redes de computadores. Esses profissionais podem buscar uma variedade de carreiras em areas
como administracdo de rede, segurancga de rede, engenharia de redes, suporte técnico e consultoria em TI.

® Microsoft Certified: Azure Fundamentals
A certificagdo Microsoft Certified: Azure Fundamentals atesta todos os conceitos sobre o mundo da nuvem e
descrever recursos e ferramentas para proteger, controlar e administrar o Azure.

¢ Microsoft Certified Professional
A certificacdo Microsoft Certified Professional (MCP) é uma credencial reconhecida mundialmente para
profissionais de Tl que demonstraram habilidades e conhecimentos técnicos em tecnologias Microsoft.

® Microsoft Certified: Azure Virtual Desktop Specialty

A certificacdo Microsoft Certified: Azure Virtual Desktop Specialty é uma credencial avancada projetada para
profissionais de Tl que desejam demonstrar expertise especifica no planejamento, implantacao, gerenciamento
e seguranca de ambientes de desktop virtual baseados no Microsoft Azure Virtual Desktop, essa certificacao
avalia habilidades em dreas como configuracdo de maquinas virtuais, gerenciamento de acesso e seguranga,
integracdo com servigos Azure e implementacdo de solugbes de desktop virtual escalaveis e seguras.

* Microsoft 365 Certified: Endpoint Administrator Associate

A certificacdo Microsoft 365 Certified: Endpoint Administrator Associate é uma credencial reconhecida para
profissionais de Tl que desejam demonstrar habilidades avangadas na administracdo e protecdao de endpoints
em ambientes Microsoft 365, essa certificacdo avalia habilidades como gerenciamento de dispositivos,
seguranca de identidade, protecdo de informacdes e conformidade de dados. Os profissionais que obtém essa
certificacdo sdo capazes de implementar e gerenciar efetivamente solu¢des de seguranca e conformidade,
garantindo a protegdo dos endpoints e dados em organizagdes que utilizam as ferramentas e servigos do
Microsoft 365.

¢ Microsoft 365 Certified: Teams Administrator Associate

A certificacdo Microsoft 365 Certified: Teams Administrator Associate é uma credencial que reconhece
profissionais de Tl com habilidades especializadas na administracao e configura¢do do Microsoft Teams, uma
plataforma de colaborag¢do e comunicagdo integrada, essa certificagdo avalia habilidades como configuragao de
politicas e conformidade, gerenciamento de usudrios e aplicativos, administragdo de chamadas e reunides,
entre outros aspectos essenciais para administrar efetivamente o Microsoft Teams em ambientes empresariais.
Os profissionais certificados nessa drea sdo capazes de otimizar o uso do Microsoft Teams para promover a
colaboragdo, comunicacdo e produtividade dentro de uma organizacdo, além de garantir a seguranca e
conformidade das informacgdes compartilhadas na plataforma.

e Secure Cloud Services

A certificagdo Secure Cloud Services valida o conhecimento e as habilidades de profissionais em implementar
praticas de seguranga eficazes em ambientes de computacdo em nuvem. Essas certificagdes sdo projetadas
para profissionais de Tl que desejam se especializar em garantir a seguranca dos dados, sistemas e aplicativos
hospedados na nuvem.

e Green IT Citizen

A certificagdo Green IT Citizen é uma credencial voltada para profissionais de Tl e individuos interessados em
promover praticas sustentdveis e ecologicamente responsaveis no setor de tecnologia da informagdo. Esta
certificagdo aborda questdes relacionadas a eficiéncia energética, reducdo de emissées de carbono, reciclagem
de equipamentos eletrénicos e outras iniciativas destinadas a minimizar o impacto ambiental da tecnologia.
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¢ [TIL®Foundation Certificate in IT Service Management

A certificagdo ITIL® Foundation Certificate in IT Service Management é uma credencial reconhecida
internacionalmente para profissionais de Tl que desejam entender os conceitos e praticas fundamentais do ITIL
(Information Technology Infrastructure Library) para gerenciamento de servicos de TI. O ITIL € um conjunto de
praticas e diretrizes que ajuda as organizacOes a alinhar seus servicos de Tl com as necessidades do negdcio,
melhorar a eficiéncia operacional e fornecer servicos de alta qualidade aos clientes.
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ESPECIFICACOES TECNICAS

A prestacdo de servico devera atender ao prazo de 12 (doze) meses. E justificamos tal periodo, pois este Instituto
encontra-se em processo de mudanca de Sede e por consequéncia haverao ajustes na referida prestacdo de servicos.

ITEM SERVICO PERIODO
1 SERVICOS E FORNECIMENTO DE BACKUP EM NUVEM 12
(CRIPTOGRAFADO) DE 1 TERABYTE MESES

SERVICOS DE TI, ASSISTENCIA TECNICA EM EQUIPAMENTOS DE
INFORMATICA E SUPORTE TECNICO ESPECIALIZADO EM
DATACENTER COM ADMINISTRACAO DOS SERVIDORES, 12
FIREWALL, INTERNET, COM MONITORAMENTO, MESES
GERENCIAMENTO DO DATA CENTER E ROTINAS DE BACKUP
LOCAL E NUVEM

ESPECIFICACAO DO ITEM 1

1.1 O detalhamento da prestacdo de servigos que compoem este item, esta descrito a seguir:

1.1.1. Backup em nuvem feito de forma criptografada.

1.1.2. Evitar que o backup seja transportado com ransomware.

1.1.3. Possibilidade de backup para arquivos, aplicativos, bancos de dados e VMs.

1.1.4. Cota de 1 Terabyte.

1.1.5. Fazer backup de forma agendada e automatica.

1.1.6. Possibilidade de backup incremental.

1.1.7. Backup com Histdrico de Versionamento.

1.1.8. Notificar sempre que o backup for feito indicando seu status final da atividade de backup,

volume atual, volume utilizado, Origem do backup, hora de inicio do backup, hora da finalizagcdo do
backup, tamanho do backup transferido, quantidade de arquivos excluidos, quantidade de arquivos
copiados e quantidade de novos arquivos.

1.1.9. Datacenter TIER 3, localizado no Brasil.

1.1.10. Suporte telefonico (10x5).

1.1.11. Monitoramento didrio (24x7).

1.1.12. Portal de Gestdo WEB.

1.1.13. Teste mensal de recuperacao.

1.2. A solucdo BACKUP devera contemplar:

1.2.1. Software de backup.
1.2.2. Armazenamento em nuvem (1 Terabyte).
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ESPECIFICACAO DO ITEM 2
2.1 Os Servicos deverao ser prestados por uma equipe de técnicos e analistas que possuam expertise
para Suporte de manutencdo em computadores, administracdo de DataCenter, e especializacdo em
seguranca da informagdo, em conjunto com a equipe NOC (Network Operations Center) que realize o
monitoramento 24 horas.

O quadro da equipe técnica para execucdo dos servicos abaixo descritos, devera dispor de no minimo:

QUADRO TECNICO QUANTIDADE
Analista de redes e seguranca, Suporte Nivel 3 1
Analista Microsoft, Suporte Nivel 3
Técnico de informatica, Suporte Nivel 1
Técnico de informatica, Suporte Nivel 2
TOTAL

N N

O detalhamento das atividades e dos tipos de relatdrios que deverdo compor este servico, estd descrito
abaixo:

2.2 Servigco de Tl:

a) Gerenciamento da rede wifi corporativa;

b) Gerenciamento de servidores Windows Server e seus servicos (Hyper-V, Hyper-V Réplica,
AD, FS, DNS, FS, GPO, Servidor de impressdo e etc);

c) Gerenciamento dos ativos de rede do datacenter (switchs e roteadores);

d) Gerenciamento de backup local e em nuvem;

e) Gerenciamento da plataforma Microsoft 365 incluindo servico de email Exchange Online e
compartilhamento de arquivos com SharePoint Online;

f) Gerenciamento de antivirus corporativo (Bitdefender);

g) Gerenciamento de firewall (PfSense);

h) Adminsitracao e gestao de VPN;

i) Adminsitragdo de politicas de controle de conteudo voltado a internet;

i) Gestdo de fornecedores relacionados a Tl;

k) Levantamento de requisitos técnicos para compra de equipamentos de Tl e melhoria de

servidores, quando solicitado;

) Instalacdo, configuragdo e reparo de softwares, sistemas operacionais Windows e suporte
a usuario final (atendimento de chamados remoto ou presencial);

m) Manutencdo de computadores (troca de componentes de PC) e remanejamento de
equipamentos de Tl;

n) Manutengado preventiva fisica e légica nos computadores, servidor e ativos de rede do
datacenter;

o) Instalacdo/configuracdo de Impressoras;

p) Servigo de monitoramento 24 horas dos ativos de rede e servigos do servidor;

q) Monitoramento didrio acerca da realizagao de backups (dados dos computadores locais,
sistema e servidores em nuvem);

r) Monitoramento de seguranca de rede com realizagao de limpezas periddicas no sistema

operacional e verificacdo de rotinas de seguranca;
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s) Monitoramento/verificacdo periddica de desempenho dos servidores;

t) Monitoramento do(s) link(s) de internet;

u) 10 (dez) horas mensais de Consultoria em Tl;

v) Exportacdo de relatérios do antivirus;

w) Exportacdo de relatdrio sobre controle de contelddo de internet;

X) Treinamento de seguranca e produtos do Microsoft 365 com duragdo minima de 20 horas;
y) Geragao de relatérios mensais de monitoramento, mostrando a saude e desempenho
utilizado nos servidores;

2) Geragdo de relatorios dos chamados mensais com feedback das atividades realizadas.

2.3. Ativos de Tl do CABOPREV que deverdo ser contemplados pela proposta:

a) 36 Computadores/Notebooks;

b) 06 Impressoras de rede;

c) 02 Servidores fisico Dell e HP (Sistema operacional Windows Server rodando Hyper-V);
d) 06 Servidores Virtuais (01 Windows Server AD e DNS, 01 Windows Server File server, 01
Windows server com AD Connect, 01 Windows Desktop com o sistema de ponto e utilizado para
acessos remotos, 01 Servidor de Aplicacdo Linux CentOs administrado por parceiros, 01 servidor
de aplicacdo Ubuntu Server administrado por parceiros);

e) 01 Appliance Firewall (PfSense);

f) 03 Switchs (sendo 01 gerenciavel);

g) 02 Roteadores Unify Wifi6 (Sendo duas redes, 01 para visitantes e 01 com SSID Oculto
para colaboradores com notebook);

h) 01 Link de internet dedicado.

2.4 Disposi¢des Gerais:

a) Esse servico deve apresentar Acordo de Nivel de Servigo (SLA):
. . - 45
Suporte Inicio do Atendimento (primeiro contato, por telefone, com o .
P - . . ope minutos
Nivel 1 usuario a fim de identificar e, se for o caso, sanar o problema) Gteis
Suporte Suporte, Instalagdo e Configuracdo de Softwares de escritorio
Nivel 1 e 2 e demais programas habituais
Suporte Gerenciamento de usuarios, grupos, compartilhamento e 6 horas
Nivel 1 e 2 mapeamentos de rede uteis
Suporte Esclarecimentos e orientagdes
Nivel 1 e 2
S 12
I\llji?/Z:rtze Diagndstico, Instalagdo de Hardware e Sistemas Operacionais h,or:'js
Uteis
S;f/::rtze Substituicdo de pecas DESKTOP / Notebook 8512::5
Suporte Configuracdo de regras de firewall, controle de internet,
4 exportacdo de relatérios de uso de internet, criagdo de vlan e
Nivel 3 (- 4 horas
analise de fluxo de dados . )
Suporte Gerenciamento e manutencgdo de servigos de rede, Microsoft utels
Nivel 3 365 e servidores
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Suporte Configuracdo de backups local ou nuvem, criagdo de GPO,
Ni?/el 3 criacdo de VM, teste de failover entre os servidores hyper-v
replica, restaure de arquivos/e-mails do backup
Suporte 12
,p Consultoria, orientagdes e treinamentos horas
Nivel 3 e
Uteis
Suporte . . 2 dias
, Planejamento de treinamentos, entrega da ementa. e
Nivel 3 Uteis
Suporte Treinamentos com periodo de no minimo 2 horas e maximo 20 5 dias
Nivel 3 horas. Uteis

DESCRIGAO DOS NiVEIS DE SUPORTE:

[.Suporte técnico Nivel 1 (atendimento remoto):
Abrange qualquer servico em assisténcia técnica em computadores/notebooks de
usuario final;
Caso o problema néo seja solucionado com o atendimento remoto, essa demanda sera
escalonada para atendimento presencial;

I.Suporte técnico Nivel 2 (atendimento presencial):

Abrange qualquer servico em assisténcia técnica em computadores/notebooks de
usuario final;

Esse contrato contempla o suporte técnico N2 presencial (in loco) 3 (trés) dias na semana
de segunda a sexta-feira das 8:00 as 14:00, podendo ser estendido para o horario
comercial, ou seja de 08:00 as 18:00, de segunda a sexta feira (5 dias na semana), ou
outro que venha a ser regulamentado e previamente informado a CONTRATADA.

[1l.Suporte técnico Nivel 3 (servigo especializado):

Abrange o0s servicos que envolvem redes, servidores, firewall, treinamentos,
acionamento de fornecedores e servigos em nuvem e backup tanto local como em
nuvem;

Esses chamados séo executados em primeiro momento remotamente, quando nao
resolvido a atuacéo passa a ser presencial (in loco).

a) Todos os servidores Windows Server estdo na versdo 2019 e devem permanecer na mesma
ou superior;

b)  Servico futuro que o contrato contempla:

I.1. Apds a mudanga da sede, estd planejado para que sejam adicionados 06 roteadores Unify
Wifi6, mudanca de endereco prevista para ocorrer ainda esse ano;

I.2. Também esta previsto no ato da mudanca da sede o planejamento da inclusdo de um
segundo link para redundancia, sera necessdrio realizar configuracado de failover no PfSense.

I.3. CONTRATADA disponibilizara sistema de chamado help desk para abertura dos chamados,
grupo de WhatsApp para melhor comunicacao e agilidade no atendimento das demandas.

OBSERVACAO
A empresa precisa possuir em seu quadro de funciondrios que atuaram no contrato, um ou mais
profissionais com no minimo 5 (cinco) das certificados oficiais e diploma de graduacao descritos

abaixo:
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i.  Microsoft Certified: Azure Fundamentals;

ii. Microsoft Certified Professional;

iii. Microsoft Certified: Azure Virtual Desktop Specialty;

iv. Microsoft 365 Certified: Endpoint Administrator Associate;

v. Microsoft 365 Certified: Teams Administrator Associate;

vi. Secure Cloud Services;

vii. Green IT Citizen;

viii. ITIL®Foundation Certificate in IT Service Management;

ix. Diploma de graduacdo em Redes de Computadores.

OBS.1. As certificagdes concernentes a qualificagdes técnicas exigidas acima, sdo necessarias para garantir a
gualidade do servico a ser prestado, o detalhamento e justificativa para tal exigéncia serdo explicitados no Termo
de Referéncia.
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PLANILHA ORCAMENTARIA - VALORES MAXIMOS ADMISSIVEIS

MONITORAMENTO,  GERENCIAMENTO
DO DATA CENTER E ROTINAS DE BACKUP
LOCAL E NUVEM

ITEM SERVICO PERIODO VALOR MENSAL VALOR TOTAL
SERVICOS E FORNECIMENTO DE BACKUP 12

1 EM NUVEM (CRIPTOGRAFADO) DE 1 MESES RS 561,66 RS 6.739,92
TERABYTE
SERVIGOS DE TI, ASSISTENCIA TECNICA
EM EQUIPAMENTOS DE INFORMATICA E
SUPORTE TECNICO ESPECIALIZADO EM
DATACENTER COM ADMINISTRACAO DOS 12

2 SERVIDORES, FIREWALL, INTERNET, COM MESES RS 4.414,72 R$ 52.976,64

VALOR TOTAL

RS 59.716,60
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ANEXO IlI

MODELO DE PROPOSTA COMERCIAL

DISPENSA DE VALOR N2 005/2024

COM BASE NO ART. 75, INCISO Il DA LEI N2 14.133/2021

OBJETO: CONTRATAGAO DE EMPRESA PARA PRESTAGCAO DE SERVICOS CONTINUADO E ESPECIALIZADO EM
TECNOLOGIA DA INFORMAGAO E COMUNICAGAO - TIC A FIM DE ATENDER AS DEMANDAS DO INSTITUTO
DE PREVIDENCIA SOCIAL DOS SERVIDORES DO MUNICIPIO DO CABO DE SANTO AGOSTINHO — CABOPREV.

PROPOSTA:

ITEM SERVICO PERIODO VALOR MENSAL VALOR TOTAL

SERVICOS E FORNECIMENTO DE BACKUP 12
1 EM NUVEM (CRIPTOGRAFADO) DE 1 MESES RS RS
TERABYTE

SERVIGOS DE TI, ASSISTENCIA TECNICA
EM EQUIPAMENTOS DE INFORMATICA E
SUPORTE TECNICO ESPECIALIZADO EM
DATACENTER COM ADMINISTRACAO DOS 12
SERVIDORES, FIREWALL, INTERNET, COM MESES
MONITORAMENTO,  GERENCIAMENTO
DO DATA CENTER E ROTINAS DE BACKUP
LOCAL E NUVEM

RS RS

VALOR TOTAL RS

Valor Global da Proposta;
Validade da Proposta 60 dias;

Despesas inerentes a impostos, tributos, contratagao de pessoal e outros, correrdo totalmente por conta
da Empresa contratada;

Razado social; -N2 do CNPJ:
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Endereco:

Apresentamos nossa proposta conforme o Item e preco, estabelecidos no Edital.

Cabo de Santo Agostinho, de de 2024.

Assinatura do Responsavel CPF:

Obs.: Identificacdo, assinatura do representante legal e carimbo do CNPJ, se houver.
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ANEXO IV — DECLARACOES 01 E 02

01 - DECLARACAO DE VISITA TECNICA

(razdo social), pessoa juridica de direito privado, inscrita no CNPJ sob o n? , com sede a

, heste ato representada por seu(sua) representante legal ,

inscrito(a) no CPF sob o n? e no RG n? , declara, para fins de

comprovacgao junto a Comissao de Licitacdo, que o(a) Sr(a). , inscrito(a) no CPF sob o n?

e no RG n¢® , representando a empresa, COMPARECEU ao local onde

serd executado o objeto da Dispensa n? /2024, tomando conhecimento de todas as condi¢des e
peculiaridades que possam, de qualquer forma, influir sobre o custo, preparacao de documentos, proposta

e execucdo do objeto da Licitagao.

Cabo de Santo Agostinho, _ de de 2024.

(assinatura)
(razdo social)
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02 - DECLARACAO DE DISPENSA DE VISITA TECNICA

(razdo social), pessoa juridica de direito privado, inscrita no CNPJ sob o n? , com sede a
, heste ato representada por seu(sua) representante legal , inscrito(a)
no CPF sob o n? e no RG n? , declara, para os devidos fins de comprovacao

junto & Comissdo de Licitacdo, que a empresa optou por NAO visitar o local da prestacdo de servicos,

estando, assim, ciente de todas as especificacdes técnicas e de estrutura presentes no instrumento
convocatdrio, ndo podendo, em momento posterior, alegar a falta de conhecimento das referidas

especificacdes para justificar eventuais futuros descumprimentos em relagdao ao edital ou contrato.

Cabo de Santo Agostinho, __ de de 2024.

(assinatura)
(razdo social)
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